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 چکیده

ها با پردازد. مسئله اصلی، مواجهه دولتهای فردی در بستر حاکمیت سایبری میاین پژوهش به واکاوی چالش تعارض میان امنیت ملی و آزادی هدف:

های شهروندان است. مرزهای دیجیتال در برابر تهدیدات نوین و الزام به حفظ حقوق بنیادین، حریم خصوصی و آزادیپارادوکسی دوگانه میان ضرورت صیانت از 

گذاری متوازن در حکمرانی سایبری است تا ضمن حفظ اقتدار امنیتی، از لغزش به سوی اقتدارگرایی دیجیتال هدف تحقیق، ارائه چارچوبی تحلیلی برای سیاست

 .جلوگیری شود

تطبیقی انجام شده است. در این پژوهش با تحلیل انتقادی منابع حقوقی، اسناد سیاستی و -این مطالعه با رویکرد کیفی و به روش اسنادی و تحلیلی روش:

های حکمرانی یههای حقوق بشری ارزیابی گردیده است. چارچوب نظری پژوهش بر پایه نظرهای امنیتی و تضمینالمللی، نسبت میان سیاستهای بینتجربه

 .محور، برای مدیریت تعاملات فضای مجازی ارائه دهدهای سنتی دولتگرایی استوار است؛ تا راهکارهایی فراتر از دیدگاهای و رویکرد چندجانبهشبکه

آزادی است. دستیابی به این هدف مستلزم دهد، که حکمرانی سایبری موفق مستلزم عبور از تقابل صفر و یک میان امنیت و های پژوهش نشان مییافته ها:یافته

گیری از سازوکارهای حقوقی و فنی برای تحدید موجه ها در اقدامات امنیتی، بهرهگویی دولتهای شفافیت و پاسختلفیق رویکردهای مختلف از جمله استقرار نظام

ها، بخش خصوصی و جامعه مدنی است. حکمرانی مشارکتی میان دولت ها بر پایه اصول تناسب و ضرورت تحت نظارت قضایی و در نهایت گذار به مدلآزادی

 .گرددهای حقوقی، منجر به فرسایش سرمایه اجتماعی میدهد که تمرکز بیش از حد بر ابزارهای کنترلی بدون لحاظ پیوستهمچنین نتایج نشان می

یت حکمرانی در عصر دیجیتال است. تأمین امنیت ملی بدون توجه به حقوق فردی، برقراری توازن میان کنترل و آزادی، ضرورتی برای بقای مشروع گیری:نتیجه

و « نظارت مستمر»گردد. حکمرانی موفق سایبری مستلزم نهادینه کردن اعتمادی اجتماعی، خود به تهدیدی برای ثبات سیاسی بدل میدر بلندمدت با ایجاد بی

 .است« پذیریمشارکت»
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Abstract 

Objective: This research examines the conflict between national security and individual liberties within the context of cyber 
sovereignty. The core issue is the paradox faced by states in balancing the necessity of protecting digital borders against 
emerging cyber threats with the obligation to uphold fundamental rights, privacy, and civil liberties. The study aims to 
provide an analytical framework for balanced policymaking in cyber governance to maintain security authority while 
preventing a slide toward digital authoritarianism. 
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Methods: Employing a qualitative approach, this study utilizes documentary and comparative-analytical methods. Through a 
critical analysis of legal sources, policy documents, and international experiences, the relationship between security policies 
and human rights guarantees is evaluated. The theoretical framework is grounded in network governance theories and multi-
stakeholderism to propose solutions beyond traditional state-centric perspectives. 
Findings: The research findings indicate that successful cyber governance necessitates moving beyond the binary “security 
vs. liberty” paradigm. Achieving this objective requires the integration of various approaches, including the establishment of 
systems for transparency and state accountability in security measures, the utilization of legal and technical mechanisms for 
the “just limitation” of freedoms based on the principles of proportionality and necessity under judicial oversight, and finally, 
the transition toward a participatory governance model among states, the private sector, and civil society. Furthermore, the 
results demonstrate that an excessive focus on control tools, without considering legal safeguards, leads to the erosion of 
social capital. 
Conclusion: Establishing a balance between control and liberty is an existential necessity for the legitimacy of governance in 
the digital age. Ensuring national security without regard for individual rights becomes, in the long term, a threat to political 
stability by generating social distrust. Successful cyber governance necessitates the institutionalization of “continuous 
oversight” and “participatory engagement. 
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 مقدمه
ای مواجه ساخته است. فضای مجازی های تازههای اخیر، مرزهای سنتی حاکمیت ملی را با چالشهای ارتباطی و اطلاعاتی در دههگسترش پرشتاب فناوری

رود، بلکه بستری برای بروز تهدیدات نوین علیه امنیت ملی های فردی به شمار میای برای تبادل اطلاعات، توسعه اقتصادی و گسترش آزادیعرصهامروز نه تنها 

ها در به یکی از موضوعات کلیدی در حوزه حکمرانی معاصر بدل گردد. دولت« حاکمیت سایبری»شود. این وضعیت سبب شده است که مفهوم نیز محسوب می

ها و حقوق بنیادین هایی هستند که دو هدف ظاهراً متعارض را همزمان تأمین کنند: حفظ امنیت ملی و صیانت از آزادیمواجهه با این فضا ناگزیر از اتخاذ سیاست

توجهی به مخاطرات د عمومی منجر شود، بیهای فردی و تضعیف اعتماتواند به محدودسازی آزادیجانبه بر الزامات امنیتی میشهروندان. در حالی که تأکید یک

ترین رو، دستیابی به توازن میان آزادی و امنیت در بستر فضای مجازی، یکی از مهمهای جدی در سطح ملی خواهد بود. از اینپذیریساز آسیبامنیتی نیز زمینه

های حقوقی المللی و واکاوی ظرفیتهای بینی و عملی این توازن، تحلیل تجربهرود. بررسی ابعاد نظرها در دوران حکمرانی دیجیتال به شمار میهای دولتچالش

 .تواند مسیر دستیابی به الگوهای متعادل و پایدار در حاکمیت سایبری را روشن سازدها، میو نهادی دولت

 چارچوب مفهومی و مبانی نظری حاکمیت سایبری -1
 یتعریف و ابعاد حاکمیت سایبر -1-1

ها، سازوکارها و گیرد و به مجموعه سیاستسایبری مفهومی است که انتقال اصول و وظایف حاکمیت سنتی به فضای دیجیتال و مجازی را در بر میحاکمیت 

این مفهوم هم شامل  گیرند.ها و منابع در فضای سایبری به کار میها و نهادهای حکومتی برای مدیریت، کنترل و نظارت بر فعالیتهایی اشاره دارد که دولترویه

های ملی است، بدون آنکه منافع عمومی ها و دادههای امنیتی و حفاظت از زیرساختتوانایی دولت در تدوین و اجرای قوانین و مقررات، هم ظرفیت اعمال سیاست

های دیجیتال، قانونی و حقوقی که چارچوب فعالیتهای فردی نادیده گرفته شوند. حاکمیت سایبری از ابعاد مختلفی قابل تحلیل است؛ از جمله بعد و آزادی

های فردی و الزامات امنیتی را اند توازن میان آزادیها موظفکند و در آن دولتها، حقوق شهروندان و مسئولیت بازیگران مختلف را تعیین میحفاظت از داده

شود، بعد های دیجیتال مربوط مییاتی، مقابله با تهدیدات سایبری و مدیریت بحرانهای حرعایت کنند، بعد امنیتی که به توانایی دولت در حفاظت از زیرساخت

دهی و هماهنگی میان نهادهای دولتی، بخش خصوصی و جامعه مدنی برای اعمال حاکمیت موثر است، بعد فنی که به ایجاد استانداردها، نهادی که شامل سازمان

های فراملی برای ها و توافقالمللی که شامل تعاملات، همکاریهای دیجیتال اشاره دارد، و بعد بینها و سامانهشبکه های امنیتی و کنترلی درها و فناوریپروتکل

ها و به طور کلی، حاکمیت سایبری فراتر از کنترل صرف شبکه(. 1403)برون، شود مقابله با تهدیدات سایبری و تضمین ثبات فضای مجازی در سطح جهانی می

 د.پردازبرداری مسئولانه از فضای دیجیتال برای توسعه اقتصادی، اجتماعی و فرهنگی میهای فردی و بهرهت و به برقراری تعادل میان امنیت، آزادیهاسداده

 تیحاکماً های کلان اقتصادی دارد، بدین معنا که اساسلازم به ذکر است که بخشی از ابعاد حاکمیت سایبری و امنیت فضای مجازی، پیوند با شاخص

عوامل  نیا رایو اشتغال فناورانه دارد، ز تالیجید یگذارهیمانند رشد سرما یکلان اقتصاد یهابا شاخص یارتباط تنگاتنگ یمجاز یدر فضا یمل تیو امن یبریسا

 ران،ی. در ادهندیارتقا م زیرا ن یفرد یهایو توازن با آزاد یبریسا تیدولت در حفظ امن ییبلکه توانا کنند،یم تیرا تقو تالیجید یهارساختیتنها زنه

دارند. رشد  دیتأک یبریسا تیو امن تالیجی( بر توسعه اقتصاد د1388)مصوب  یاانهیرا میموجود مانند قانون جرا نیو قوان یمجاز یفضا یعال یشورا یهااستیس

اطلاعات را  یامن مانند شبکه مل یهارساختی(، زICTو ارتباطات ) لاعاتاط یدر حوزه فناور یو خارج یداخل یهاهیجذب سرما قیاز طر تال،یجید یگذارهیسرما

 ینقض شود. برا یرقانونیطور غکاربران به یخصوص میحر نکهیداشته باشد، بدون ا یمجاز یبر فضا ینظارت مؤثرتر دهدیکه به دولت امکان م کندیم تیتقو

 کند،یم قیرا تشو تالیجید یهایدر فناور یگذارهیسرما ان،یبندانش یهابه شرکت یاتیمال یهاتیرائه معاف( با ا1394 ی)اصلاح میمستق یهااتیمثال، قانون مال

 یخارج یهایبه فناور یبه کاهش وابستگ ،یامن و بوم یهاپلتفرم جادیبا ا ها،یگذارهیسرما نیمنجر شود. ا یبریسا تیامن یبوم یبه توسعه ابزارها تواندیکه م

و  ،یبریسا تیامن ،یسینوبرنامه یهادر حوزه یشغل یهافرصت جادیا قیاز طر زیاست. اشتغال فناورانه ن یمل تیامن یدیمؤلفه کل کیکه خود  کند،یمکمک 

 یها هستند. رشد اقتصادنشت داده ایمانند هک  یبریسا داتیکه قادر به مقابله با تهد دهدیم شیمتخصص را افزا یانسان یروین تال،یجید یهاتوسعه پلتفرم

 . دهدیم شیافزا نیقوان ینظارت و اجرا یدولت را برا یمنابع مال تال،یجید یگذارهیاز سرما یناش
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 یهای حقوقهای فردی در فضای مجازی و جایگاه آن در نظامآزادی -1-2

که شهروندان در محیط دیجیتال و اینترنت از آن برخوردارند و شامل آزادی شود های فردی در فضای مجازی به مجموعه حقوق و اختیاراتی اطلاق میآزادی

ها نه تنها استمرار شود. این آزادیهای شخصی و امکان مشارکت در فضای عمومی دیجیتال میبیان، حق دسترسی به اطلاعات، حفظ حریم خصوصی، امنیت داده

های اقتصادی نیز ، بلکه ابزاری برای تحقق مشارکت اجتماعی، توسعه فرهنگی و گسترش فرصتو بسط حقوق اساسی در بستر جدید فناوری اطلاعات هستند

های فردی در فضای مجازی به شدت مورد توجه قرار گرفته و اغلب به عنوان امتداد حقوق بشر و های حقوقی مختلف، جایگاه آزادیشوند. در نظاممحسوب می

المللی و اسناد حقوق بشر تلاش دارند چارچوبی فراهم کنند که افراد بتوانند د. قوانین و مقررات ملی، منشورهای بینشوهای مدنی به رسمیت شناخته میآزادی

 (.1403)بحرینی،  مند شوندها بهرهبدون ترس از سانسور، تعقیب یا نقض حریم خصوصی، از این آزادی

های امنیت ملی، پیشگیری از جرایم هایی بر اساس ضرورتها محدودیتسیاری از نظامها همیشه مطلق نیستند و در ببا این حال، در عمل، این آزادی

های اصلی در های فردی و الزامات امنیتی یکی از چالششود. در نتیجه، حفظ تعادل میان آزادیسایبری، حفاظت از حقوق دیگران و منافع عمومی وضع می

کنند این تعادل را برقرار کنند، به های حقوقی مختلف با ابزارهای قانونی، نظارتی و قضایی تلاش میمها و مقررات فضای مجازی است و نظاطراحی سیاست

 .ای که هم حقوق شهروندان صیانت شود و هم امنیت و ثبات فضای دیجیتال تضمین گرددگونه

مرتبط مانند قانون  نیو قوان یقانون اساس یحقوق یهاچارچوبتحت  رانیدر ا یمجاز یدر فضا یفرد یهایآزاداز منظر تقنینی نیز باید گفت که اساساً 

قانون  27و  26 همراه است. بر اساس اصل یمل تیو امن یحفظ نظم عموم یبرا ییهاتیبا محدود هایآزاد نیاما ا شود،یم فی( تعر1388)مصوب  یاانهیرا میجرا

را  اتیدر مطبوعات و نشر انیب یآزاد یقانون اساس 24نرسد. اصل  بیآس یوحدت مل ایشده که به استقلال  نیتضم ییتا جا فرادو حقوق ا یآزاد ،یاساس

 یقانون اساس 25اصل  ن،ی. همچنابدییم یتسر زین یمجاز یموضوع به فضا نیکه ا شناسد،یم تیبه رسم یاسلام و حقوق عموم یمشروط به عدم اخلال در مبان

 میاز حر تیحما یاصل به معنا نی. ایتیامن یهاکه قانون اجازه دهد، مانند ضرورت یرا ممنوع کرده، مگر در موارد یخصوص میتجسس و نقض حر ههرگون

 یهاستمیس ای اهبه داده رمجازیغ یدسترس 1در ماده  زین یاانهیرا میاست. قانون جرا یبه اطلاعات شخص رمجازیغ یشهروندان در برابر دسترس تالیجید یخصوص

را ممنوع کرده و به  یموممخل نظم ع ای یبا شئونات اسلام ریمغا یقانون انتشار محتوا نیا 17و  16مانند  یحال، مواد نی. با ااست کرده یانگاررا جرم یاانهیرا

به  رانیدر ا یخصوص میو حفظ حر انیب یمانند آزاد یمجاز یدر فضا یفرد یهایآزاد جه،ی. در نتدهدیم یمجاز یدر فضا تینظارت و محدود اریدولت اخت

مواجه است. فقدان قانون جامع حفاظت از  یو نظم عموم یمل تیامن ،یاسلام یهاحفظ ارزش یبرا یقانون یهاتیشناخته شده، اما در عمل با محدود تیرسم

 باشد. یگاه ناکاف هایآزاد نیاز ا تیسبب شده که حما زین یشخص یهاداده

 الزامات و تهدیدات امنیت ملی در بستر فضای مجازی -1-3

ها برای حفاظت از ثبات، حاکمیت و شود که دولتهایی را شامل میها و نیازمندیای از چالشالزامات و تهدیدات امنیت ملی در بستر فضای مجازی مجموعه

های های قانونی، نهادی و فنی است که بتوانند از زیرساختتلزم ایجاد چارچوباند. الزامات امنیت ملی در فضای سایبری مسمنافع عمومی کشور با آن مواجه

های دولتی و خدمات عمومی در برابر تهدیدات دیجیتال محافظت کنند و در عین حال امکان پاسخ سریع به حملات سایبری و حیاتی، اطلاعات حساس، شبکه

 (.1403 )جعفری نیا،های فناوری را فراهم سازند مدیریت بحران

سازی حملات سایبری، جاسوسی دیجیتال، نفوذ غیرمجاز و های لازم در شناسایی، پیشگیری و خنثیها توانمندیکنند دولتاین الزامات همچنین ایجاب می

های ت سایبری علیه زیرساختهای بیگانه را توسعه دهند. از سوی دیگر، تهدیدات امنیت ملی در فضای مجازی شامل حملاها یا دولتهای مخرب گروهفعالیت

های شخصی و های اطلاعاتی و سوءاستفاده از دادههای دولتی، نفوذ به سامانههای مالی و دادههای برق، ارتباطات، حمل و نقل، سیستمحیاتی مانند شبکه

ی و خصوصی و اقدامات خرابکارانه دیجیتال نیز از جمله سازمانی است. همچنین جنگ اطلاعاتی، انتشار اخبار جعلی، حملات سایبری هدفمند علیه نهادهای دولت

های پیشگیرانه، تدابیر امنیتی فنی، همکاری با ها ناچارند ترکیبی از سیاستآیند. به دلیل ماهیت پیچیده و فراملی این تهدیدات، دولتتهدیدات مهم به شمار می

گیرند تا بتوانند امنیت ملی را در فضای سایبری حفظ کنند و در عین حال تعادل مناسبی  المللی را به کارهای بینبخش خصوصی و جامعه مدنی و هماهنگی

 .های فردی برقرار سازندمیان حفاظت از کشور و احترام به آزادی

 ها در حکمرانی سایبرینقش و جایگاه دولت -2
 ها در اعمال حاکمیت دیجیتالوظایف و اختیارات دولت -2-1

های مجازی، ا در حکمرانی سایبری به عنوان محور اصلی مدیریت فضای دیجیتال، شامل تضمین امنیت ملی، تنظیم قواعد فعالیتهنقش و جایگاه دولت

 کنند، بلکه به عنوان بازیگرگذار و ناظر عمل میها در این چارچوب نه تنها به عنوان قانونهای مطمئن است. دولتحفاظت از حقوق شهروندان و ایجاد زیرساخت

ها در اعمال حاکمیت دیجیتال شامل وظایف دولت (.1403)حاتمی و حیدری،  شوندهای فردی و الزامات امنیتی نیز شناخته میاصلی در ایجاد تعادل میان آزادی

ت حساس، پیشگیری و مقابله با ها و اطلاعاهای حیاتی دیجیتال، مدیریت دادههای اینترنتی، حفاظت از زیرساختها و مقررات مرتبط با فعالیتتدوین سیاست

های فنی برای ها همچنین مسئول ایجاد سازوکارهای نظارتی و پاسخ به تهدیدات، ارتقای توانمندیجرایم سایبری و تضمین تداوم خدمات عمومی است. دولت

ها در این حوزه شامل حق سوی دیگر، اختیارات دولتهای انسانی و نهادی برای مدیریت فضای دیجیتال هستند. از مقابله با حملات سایبری و توسعه ظرفیت

های موقت های امنیتی و کنترلی، تنظیم تعاملات میان نهادهای دولتی، بخش خصوصی و جامعه مدنی، و اعمال محدودیتوضع قوانین و مقررات، اعمال سیاست

 در شرایط اضطراری برای حفاظت از امنیت ملی است. 

های فردی باید در چارچوب قانونی و با رعایت حقوق شهروندان اعمال شوند تا از سوءاستفاده یا محدودسازی غیرضروری آزادیبا این حال، این اختیارات 

کنند و کننده حقوق شهروندان را ایفا میگذار، ناظر، حافظ امنیت و تضمینها در حکمرانی سایبری نقش همزمان قانونجلوگیری شود. به طور کلی، دولت

 ت.گویی شفاف به جامعه اسگذاری هوشمند، هماهنگی نهادی و پاسخدر این نقش مستلزم سیاستموفقیت 
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 تیامن یکه قانون اجازه دهد )مثلاً برا یرا ممنوع کرده است، مگر در موارد یخصوص میتجسس و نقض حر یقانون اساس 25اصل  طبق از منظر تقنینی نیز

 .اشدب یقانون یهاچارچوب تیبا رعا دیرا اعمال کند، اما با تالیجیخاص، نظارت د طیتا در شرا دهدیم اریاصل به دولت اخت نیاز جرم(. ا یریشگیپ ای یمل

 ای با هکرها دهدیکرده و به دولت اجازه م یانگاررا جرم یاانهیرا یهاستمیس ایها به داده رمجازیغ یدسترس 1ماده نیز  (1388) یاانهیرا میقانون جرادر 

را جرم دانسته و به  یمجاز ی( در فضایراخلاقیغ ای زیآمنیمجرمانه )مانند مطالب توه یانتشار محتوا نیز 17و  16ماده  برخورد کند. تالیجید میمتجاوزان به حر

 میو مقابله با جرا یریشگیرصد، پ یفتا را برا سیمانند پل یینهادها دهدیقانون به دولت اجازه م نیا .دهدیدر موارد خاص را م نگیلترینظارت و ف اریدولت اخت

 فعال کند. یبریسا

 ها در فضای مجازیهای امنیتی و حقوقی دولتسیاست -2-2

کنند و تلاشی هستند برای مدیریت تهدیدات دیجیتال و ها در فضای مجازی نقش محوری در حکمرانی سایبری ایفا میهای امنیتی و حقوقی دولتسیاست

حفاظت از  کنند که هدف آنهایی را طراحی و اجرا میها سیاستتضمین استفاده ایمن، منصفانه و قانونمند از فضای دیجیتال. از منظر امنیتی، دولت

های مالی و خدمات عمومی در برابر حملات سایبری، نفوذهای غیرمجاز و اقدامات خرابکارانه دیجیتال های اطلاعاتی دولتی، سیستمهای حیاتی، شبکهزیرساخت

های فنی نیروهای انسانی، و ایجاد مندیها، آموزش و ارتقای توانها شامل پیشگیری از تهدیدات، شناسایی و تحلیل ریسکاین سیاست(. 1403)جلالی شاد، است 

ها مسئول وضع مقررات و قوانین مرتبط با استفاده از اینترنت، حفاظت از شود. از منظر حقوقی، دولتهای سایبری میسازوکارهای پاسخ سریع و مدیریت بحران

کنند تعادلی میان ها تلاش میهای آنلاین هستند. این سیاستلیتهای موجه فعاهای شخصی، حقوق شهروندان در فضای مجازی، آزادی بیان و محدودیتداده

ها در شرایط اضطراری مشروع و شفاف باشند و امکان نظارت و ای که محدودیتها و حقوق فردی برقرار کنند، به گونهتضمین امنیت ملی و صیانت از آزادی

کند که هم از کشور در ای برای حکمرانی سایبری متوازن ایجاد میها، پایهی و حقوقی دولتهای امنیتگویی وجود داشته باشد. در مجموع، ترکیب سیاستپاسخ

 د.شمارهای شهروندان را در فضای مجازی محترم میکند و هم حقوق و آزادیبرابر تهدیدات دیجیتال محافظت می

 المللی در اجرای حاکمیت سایبریهای فراملی و بینچالش -2-3

ها در مدیریت فضای دیجیتال هستند، زیرا فضای مجازی ذاتاً ترین موانع پیش روی دولتالمللی در اجرای حاکمیت سایبری از مهمو بین های فراملیچالش

کردهای حقوقی ها تفاوت در قوانین، استانداردها و رویدهند. یکی از این چالشها و تهدیدات سایبری اغلب فراتر از مرزهای ملی رخ میمرزناپذیر است و فعالیت

ای که آنچه در یک نظام قانونی مشروع و مجاز است، در نظام دیگر ممکن است نقض قانون تلقی شود و این موضوع هماهنگی میان کشورهاست، به گونه

های غیر دولتی به ها یا گروهلتتوانند منشأ خارجی داشته باشند و شامل حملات سایبری دوکند. علاوه بر این، تهدیدات سایبری میالمللی را دشوار میبین

)فرزام نیا و  المللی محدود و ناکارآمد استهای حیاتی، سرقت اطلاعات حساس یا جنگ اطلاعاتی باشند که پاسخ ملی به آنها بدون همکاری بینزیرساخت

 (.1402عبدی،

ها و های مخرب دیجیتال است؛ بسیاری از پیمانفعالیت آور برای کنترل و پیشگیری ازهای جهانی الزامچالش دیگر کمبود توافقات و مکانیسم

 المللی هنوز جامعیت و ضمانت اجرایی کافی ندارند و هماهنگی میان کشورها در حوزه امنیت سایبری با کندی و دشواری همراه است. علاوه برهای بینکنوانسیون

کارانه های مشترک شود و کشورها را به اتخاذ رویکردهای یکجانبه یا محافظهگیری چارچوبتواند مانع شکلهای ژئوپلتیک و اختلاف منافع ملی میاین، رقابت

المللی، تبادل اطلاعات امنیتی و توسعه استانداردهای های بینگیری از دیپلماسی سایبری، مشارکت در سازمانها ناچارند با بهرهترغیب کند. در این شرایط، دولت

های فراملی برای مقابله با تهدیدات گسترده و پیچیده ت سایبری خود را در مرزهای ملی اعمال کنند و همزمان از همکاریمشترک، تلاش کنند تا حاکمی

 ت.گذاری در عرصه جهانی استرین مسائل سیاستهای فردی همچنان یکی از پیچیدهمند شوند، در حالی که حفظ تعادل میان امنیت ملی و آزادیبهره

 های فردی و الزامات امنیت ملیزادیتعارض میان آ -3
 ضای مجازیفها و مصادیق تعارض در عرصه نمونه -3-1

ها و مصادیق مختلف قابل مشاهده های فردی و الزامات امنیت ملی در عرصه فضای مجازی در عمل بسیار مشهود است و در قالب نمونهتعارض میان آزادی

ها برای مقابله با تهدیدات امنیتی یا پیشگیری از انتشار های دسترسی به اطلاعات و محتوای آنلاین است که دولتمحدودیتها ترین نمونهباشد. یکی از شایعمی

تواند آزادی بیان و های اجتماعی یا محتواهای خبری خاص، که همزمان میها، شبکهسایتکنند، مانند فیلتر کردن وبمحتوای مخل امنیت ملی اعمال می

های شخصی کاربران توسط نهادهای دولتی برای مقاصد امنیتی است، مانند پایش آوری گسترده دادهزاد به اطلاعات را محدود سازد. نمونه دیگر جمعدسترسی آ

مچنین، اعمال گیرد. ههای مشکوک، که با حق حریم خصوصی و آزادی ارتباطات افراد در تضاد قرار میها و ارتباطات دیجیتال برای شناسایی فعالیتپیام

ای دیگر از تعارض میان حقوق های اجتماعی به دلایل امنیتی، نمونهها در شبکههای کاربری افراد و گروههای حرکتی دیجیتال یا توقیف موقت حسابمحدودیت

های ها برای حفاظت از زیرساختدولتشود رود. حملات سایبری خارجی یا تهدیدات تروریستی نیز گاهی موجب میفردی و الزامات امنیت ملی به شمار می

های قانونی و کند. علاوه بر این، برخی سیاستحیاتی تصمیماتی اتخاذ کنند که دسترسی آزاد و مشارکت اجتماعی کاربران در فضای دیجیتال را محدود می

تواند آزادی فردی و نهادهای امنیتی و ارائه اطلاعات کاربران، میهای فناوری به همکاری با قضایی برای پیشگیری از نفوذ یا جرایم سایبری، مانند الزام شرکت

های اصلی های فردی و الزامات امنیت ملی یکی از چالشدهند که حفظ توازن میان آزادیاعتماد عمومی به فضای مجازی را کاهش دهد. این مصادیق نشان می

 د.ها را بر حقوق شهروندان اعمال کننی است که ضمن حفاظت از امنیت، حداقل محدودیتها و سازوکارهایحکمرانی سایبری است و نیازمند تدوین سیاست

 گراییپیامدهای افراط در امنیت-3-2

ها با تمرکز افراطی ای برای جامعه و نظام حکمرانی ایجاد کند. هنگامی که دولتتواند پیامدهای جدی و گستردهگرایی در فضای مجازی میافراط در امنیت

یابد، زیرا شهروندان احساس کنند، ابتدا اعتماد عمومی به نهادهای حکومتی کاهش میهای فردی میلزامات امنیت ملی اقدام به محدودسازی گسترده آزادیبر ا

ت دولتی و حتی به اعتمادی گسترده نسبت به خدماتواند به بیها نادیده گرفته شده است. این کاهش اعتماد میکنند حریم خصوصی و حقوق اساسی آنمی

های بیش از حد آزادی بیان، دسترسی به اطلاعات و مشارکت دیجیتال، خلاقیت، از نظر اجتماعی، محدودیت (؛1403)مومنی،  کنشگری مدنی منفی منجر شود
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های افراطی ممکن ، اعمال محدودیتشود. در بعد حقوقیهای فرهنگی و اقتصادی میکند و باعث کاهش ظرفیتنوآوری و تبادل دانش در جامعه را محدود می

های قضایی را فراهم کند. همچنین، تمرکز صرف بر امنیت ملی ها و چالشالمللی حقوق بشر مواجه شود و زمینه شکایتاست با تعارض با قوانین داخلی و بین

های دیجیتال و انسانی کشور را صرفاً در جهت کنترل و پایش فعالیت بر منجر شود که منابع مالیتواند به ایجاد ساختارهای نظارتی و کنترلی پیچیده و هزینهمی

ها شود، گرایی ممکن است موجب تضعیف مشروعیت دولتکند، بدون آنکه به توسعه پایدار فضای مجازی کمک کند. در بعد سیاسی، افراط در امنیتمصرف می

المللی مواجه خواهد شد. به طور کلی، پیامدهای افراط در ی با انتقادات داخلی و بینهای فردهای غیرضروری و غیرشفاف بر آزادیزیرا اعمال محدودیت

اعتمادی تواند به بیهای فردی نه تنها ناکارآمد خواهد بود، بلکه میدهد که امنیت ملی در فضای مجازی بدون رعایت تعادل با آزادیگرایی نشان میامنیت

 د.ها منجر شوعه فناوری و آسیب به مشروعیت سیاسی دولتاجتماعی، کاهش مشارکت مدنی، کندی توس

 گراییپیامدهای افراط در آزادی -3-3

ها با تأکید تواند امنیت ملی و ثبات اجتماعی را به مخاطره بیندازد. وقتی دولتگرایی در فضای مجازی نیز پیامدهای قابل توجهی دارد و میافراط در آزادی

های حساس های اطلاعاتی و دادههای حیاتی کشور، سیستمکنند، زیرساختهای امنیتی میدی اقدام به کاهش کنترل و محدودیتهای فربیش از حد بر آزادی

تواند منجر به تضعیف امنیت اقتصادی، اختلال در خدمات عمومی و گیرند. این وضعیت میهای دیجیتال قرار میدر معرض نفوذ، حملات سایبری و سوءاستفاده

های آنلاین ممکن است انتشار اطلاعات نادرست، اخبار جعلی، محتوای های حیاتی شود. از بعد اجتماعی، نبود کنترل کافی بر محتوا و فعالیتبه شبکهآسیب 

در بعد حقوقی و (. 1394 )حسین پور و صابرنژاد،آمیز را تسهیل کند و پیامدهای منفی بر انسجام اجتماعی و اعتماد عمومی داشته باشد مخرب یا اقدامات تحریک

کنند، با مخاطراتی همچون افزایش جرایم سایبری، های موقت و متناسب برای حفاظت از امنیت ملی اجتناب میهایی که از اعمال محدودیتسیاسی، دولت

یاسی منجر شود. افزون بر این، افراط در های قانونی و انتقادات ستواند به چالشحملات تروریستی دیجیتال یا نفوذهای خارجی مواجه خواهند شد که می

لی، گرایی ممکن است هماهنگی میان نهادهای امنیتی و مدیریتی را کاهش دهد و پاسخ سریع و مؤثر به تهدیدات سایبری را دشوار سازد. به طور کآزادی

تواند به های حیاتی میاظت از فضای مجازی و زیرساختهای منطقی و متناسب برای حفدهد که عدم محدودیتگرایی نشان میپیامدهای افراط در آزادی

های فردی و الزامات امنیت ملی را پذیری شدید ملی، اختلال در عملکرد کشور و کاهش امنیت عمومی منجر شود، و ضرورت ایجاد تعادل میان آزادیآسیب

 د.سازبرجسته می

 ضمانت اجرای تخطی از اصل شفافیت و اصل پاسخگویی-3-4

است که در چارچوب قانون  یمل تیو الزامات امن یخصوص میو حر انیب یمانند آزاد ،یفرد یهایآزاد انیتوازن م جادیمستلزم ا رانیدر ا یبریسا تیحاکم

 ،ییپاسخگوو  تی. اصول شفافشودیم میتنظ 1401ها و اطلاعات ملی مصوب و همینطور قانون مدیریت داده( 1388)مصوب  یاانهیرا میو قانون جرا یاساس

قانون مستتر  یحقوق شهروندان و اجرا تیرعا یبرا یخصوص یدر تعهدات دولت و نهادها یطور ضمناند، بهف نشدهیتعر رانیا نیدر قوان حیصورت صرهرچند به

 ،یقانون اساس 25. بر اساس اصل شودیمواجه م یمشخص ییاجرا یهاها، با ضمانتسوءاستفاده از داده ای یخصوص میاصول، مانند نقض حر نیاز ا یهستند. تخط

که قانون  یممنوع است مگر در موارد ،یخصوص ینهادها ایشهروندان توسط دولت  تالیجیبه اطلاعات د رمجازیغ یاز جمله دسترس ،یرقانونیهرگونه تجسس غ

ن امر ینکرده و ا نییتع یدولت ینهادها یبرا یمجازات خاص میطور مستقبه یمنجر شود، اگرچه قانون اساس ییقضا یریگیبه پ تواندیاصل م نیاجازه دهد. نقض ا

متخلفان، اعم از  یکرده و برا یانگاررا جرم یاانهیرا یهاستمیس ایها به داده رمجازیغ یدسترس 1در ماده  یاانهیرا میواگذار شده است. قانون جرا یعاد نیبه قوان

شنود  قیاز طر یخصوص میقانون نقض حر نیا 3کرده است. ماده  ینیبشیپ و جزای نقدیحبس (، یخصوص یها)از جمله شرکت یحقوق ای یقیاشخاص حق

 یهادر قبال داده یخصوص یهاشرکت ییپاسخگو ای تی. در صورت عدم شفافکندیرا اعمال م یرا جرم دانسته و مجازات مشابه تالیجید یمحتوا یرقانونیغ

 ونیلیاز پنج تا چهل م ینقد یجزا ایروز تا دو سال  کیرا با حبس از نود و  یرقانونیغ یسوءاستفاده از محتوا ایانتشار  یاانهیرا میراقانون ج 17کاربران، ماده 

 173)بر اساس اصل  یعدالت ادار وانیمانند د ییممکن است تحت نظارت نهادها ییپاسخگو ای تیاز شفاف یتخط ،یدولت ینهادها ورد. در مکندیم مهیجر الیر

ذکر نشده  حیصورت صربه یبریسا نیدر قوان یمقامات دولت یمشخص برا ییشود، اما ضمانت اجرا ی( بررس174کل کشور )اصل  یسازمان بازرس ای( یقانون اساس

را در برابر تخلفات  ییو پاسخگو تیاصول شفاف یااجر ران،یدر ا یشخص یها. فقدان قانون جامع حفاظت از دادهشودیارجاع م ییقضا ای یبه تخلفات ادار شتریو ب

 د.کنیم جادیا یدولت ینهادها یبرا ژهیوبه ییاجرا یهادر ضمانت ییمحدود کرده و خلأها یبریسا

 راهکارها و الگوهای ایجاد توازن -4
 اصول بنیادین تحقق توازن میان آزادی و امنیت -4-1

های حقوقی و اخلاقی را در نظر های فردی و الزامات امنیت ملی در فضای مجازی مستلزم رعایت اصول بنیادینی است که هم جنبهتحقق توازن میان آزادی

دام امنیتی باید متناسب دهند. نخستین اصل، رعایت اصل تناسب است، به این معنا که هر محدودیت یا اقگیرند و هم الزامات امنیتی و عملیاتی را پوشش میمی

های فردی خودداری شود. دومین اصل، شفافیت و های غیرضروری یا افراطی بر آزادیبا سطح تهدید و ضرورت حفاظت از امنیت ملی باشد و از اعمال محدودیت

زوکارهایی برای نظارت عمومی و پاسخگویی در برابر رسانی کنند و ساها و اقدامات امنیتی خود به جامعه اطلاعها باید درباره سیاستگویی است؛ دولتپاسخ

های قانونی و حقوقی است؛ تمام اقدامات امنیتی باید در شده فراهم آورند تا اعتماد شهروندان حفظ شود. سومین اصل، رعایت چارچوبهای اعمالمحدودیت

ها تضمین شود. چهارمین اصل، مشارکت چندسطحی و عیت قانونی و اخلاقی آنالمللی حقوق بشر انجام شود تا مشروچهارچوب قوانین ملی و استانداردهای بین

های دیجیتال نیازمند هماهنگی و تبادل همکاری میان نهادهای دولتی، بخش خصوصی و جامعه مدنی است، زیرا مدیریت تهدیدات سایبری و حفاظت از آزادی

ها با تغییرات فناوری و تهدیدات نوین است؛ پذیری سیاستپذیری و انطباقپنجمین اصل، انعطاف(. 1399)شمعی و احمدی، اطلاعات میان بازیگران مختلف است 

های فردی را به شکل پویا روزرسانی داشته باشند تا بتوانند هم امنیت ملی و هم آزادیهای امنیتی و مقررات حریم خصوصی باید قابلیت بازبینی و بهسیاست

های شهروندان در فضای مجازی را ها بتوانند هم از امنیت ملی محافظت کنند و هم آزادیکند که دولتیادین، چارچوبی ایجاد میحفظ کنند. رعایت این اصول بن

 .صیانت نمایند، به طوری که تعادل میان کنترل و آزادی به شکل مستمر و پایدار برقرار بماند
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 گویی و حاکمیت قانوننقش شفافیت، پاسخ -4-2

های های فردی و الزامات امنیت ملی در فضای مجازی دارند و به عنوان ستونگویی و حاکمیت قانون نقش محوری در ایجاد توازن میان آزادیشفافیت، پاسخ

ها اده از دادهها و نحوه استفها، اقدامات امنیتی، محدودیتها درباره سیاستشوند. شفافیت به این معناست که دولتاصلی حکمرانی سایبری متوازن شناخته می

کند و مانع سوءاستفاده یا گیری خود را برای شهروندان قابل درک و پیگیری سازند. شفافیت، اعتماد عمومی را تقویت میرسانی کنند و فرآیندهای تصمیماطلاع

ها مسئول اعمال خود در قبال که دولتگویی مکمل شفافیت است و به معنای آن است شود. پاسخهای فردی میهای غیرضروری بر آزادیاعمال محدودیت

ها و ابزارهای ها، رسانهگویی شامل نهادهای نظارتی مستقل، دادگاهشهروندان باشند و امکان نظارت، انتقاد و بازخواست وجود داشته باشد. سازوکارهای پاسخ

ها و اقدامات امنیتی در چهارچوب قوانین کند که تمام محدودیتمین میشود. حاکمیت قانون نیز تضها و اقدامات سایبری میمشارکت عمومی در ارزیابی سیاست

این اصل، مشروعیت قانونی و اخلاقی (. 1399)غلامی، المللی حقوق بشر اعمال شوند و هیچ نهادی از چارچوب قانونی مستثنی نباشد ملی و استانداردهای بین

گویی و حاکمیت قانون نماید. در مجموع، ترکیب شفافیت، پاسخخودسرانه یا افراطی جلوگیری می کند و از اعمال اقداماتهای امنیتی را تضمین میسیاست

های شهروندان را حفظ نمایند، به طوری که تعادل ها بتوانند هم امنیت ملی را در فضای دیجیتال تأمین کنند و هم حقوق و آزادیکند که دولتبستری ایجاد می

 د.پایدار و مشروع برقرار شو میان کنترل و آزادی به شکل

 همکاری میان دولت، بخش خصوصی و جامعه مدنی -4-3

های فردی و الزامات امنیت ملی در فضای ترین راهکارها برای ایجاد توازن میان آزادیهمکاری میان دولت، بخش خصوصی و جامعه مدنی یکی از مهم

ها، ها مسئول تدوین سیاستپذیر نیست. دولتآفرینی یک بازیگر امکانلانه از فضای دیجیتال تنها با نقشبرداری مسئورود، زیرا امنیت و بهرهمجازی به شمار می

های حساس و خدمات عمومی را محافظت کنند، اما بدون مشارکت بخش های حیاتی، دادههای نظارتی هستند و وظیفه دارند زیرساختقوانین و چارچوب

سازی امنیت سایبری محدود خواهد بود. بخش خصوصی با دهندگان خدمات دیجیتال، توانایی عملیاتی برای پیادهی و ارائههای فناورخصوصی، به ویژه شرکت

ها نقش مستقیم در کاهش تهدیدات و حفاظت از کاربران دارد. از سوی دیگر، جامعه های پایش و مدیریت دادهارائه راهکارهای فنی، استانداردهای امنیتی، سامانه

گویی را ها و اقدامات دولت ارائه دهند، شفافیت و پاسختوانند نظارت و بازخورد مستمر بر سیاستنهاد، به نمایندگی از شهروندان، میهای مردمنی و سازمانمد

  (.1394)بذرگر،  دشوهای امنیتی رعایت میهای فردی و حقوق دیجیتال شهروندان در تدوین و اجرای سیاستتقویت کنند و تضمین کنند که آزادی

 یهااستیس قیاز طر ،یمجاز یدر فضا یمل تیو الزامات امن یفرد یهایآزاد انیتوازن م جادیا یبرا یو جامعه مدن یدولت، بخش خصوص انیم یهمکار

شود. در  تیتقو یؤثرطور مبه تواندیها، ماز استارتاپ تیو حما یبریسا تیامن یهاارانهی ،یاتیمال یهادر حوزه مشوق ژهیوبه ،یدولت از بخش خصوص یتیحما

در  یجامع و منسجم یهاهرچند هنوز برنامه شود،یم یریگیپ یمجاز یفضا یعال یکلان شورا یهااستیموجود و س نیدر چارچوب قوان هایهمکار نیا ران،یا

را  یبریسا تیامن یکه استانداردها ییهاشرکت یبرا یاتیمال تیمانند معاف ،یاتیمال یهامشوق هبا ارائ تواندینشده است. دولت م ییطور کامل اجرابه نهیزم نیا

کند.  بیامن و کاربرمحور ترغ یهایدر فناور یگذارهیرا به سرما یبخش خصوص کنند،یکاربران حفاظت م یخصوص میکه از حر ییهاپلتفرم ای کنندیم تیرعا

به  تواندیرا فراهم کرده است، که م انیبندانش یهاشرکت یبرا یاتیمال تی( امکان معاف1394 ی)اصلاح میمستق یهااتیقانون مال 132مثال، ماده  یبرا

راستا و حفظ حقوق کاربران هم یمل تیبا الزامات امن شانیهاتیکه فعال یشرطبه ابد،ی یتسر زین تالیجید یهاپلتفرم ای یبریسا تیفعال در حوزه امن یهاشرکت

یم زین ،یبریسا داتیمقابله با تهد نهیها در زمآموزش شرکت ای یداخل یرمزنگار یتوسعه ابزارها یبودجه برا صیمانند تخص ،یبریسا تیامن یهاارانهی. شداب

ی که ابزارها ییهابه شرکت ارانهیبا ارائه  تواندیکند. دولت م قیتشو یتیامن یاستانداردها تیها را به رعارا کاهش دهد و آن یبخش خصوص یهانهیهز تواند

 ژهیوها، بهاز استارتاپ تی. حمادیکاربران را حفظ نما یخصوص میکند و هم حر تیرا تقو یبریسا تیهم امن دهند،یرا توسعه م رمزنگاری و حفاظت از داده

 جادیا ایاطلاعات،  یشبکه مل یهارساختیبه ز یدسترس ،یمال لاتیتسه قیاز طر کنند،یم تی( فعالICTاطلاعات و ارتباطات ) یکه در حوزه فناور ییهاآن

 تالیجید یاوکارهاز کسب تی(، دولت موظف به حما1391) یمجاز یفضا یعال ینمونه، بر اساس مصوبات شورا یدارد. برا ینقش مهم زین ،یفناور یهاپارک

 یهامانند پلتفرم دهند،یارائه م یمل تیو امن یفرد یهایآزاد انیحفظ توازن م ینه برانوآورا یباشد که راهکارها ییهاشامل استارتاپ تواندیاست، که م یبوم

 تینظارت دولت بر رعا قیاز طر تواندیم ،یبریسا تیبه مشارکت فعال در حاکم یبخش خصوص قیضمن تشو ها،تیحما نی. ایقو یتیامن یهابا پروتکل یبوم

 کند.  یریاز نقض حقوق کاربران جلوگ ،ییو پاسخگو تیاصول شفاف

تنی بر تعامل میان این سه بخش باعث تبادل اطلاعات، هماهنگی در مقابله با تهدیدات پیچیده، ارتقای فرهنگ امنیت سایبری و ایجاد راهکارهای مباساساً 

کند که امنیت ملی تقویت جامعه مدنی بستری فراهم می شود. به عبارت دیگر، همکاری چندسطحی میان دولت، بخش خصوصی ونیازهای واقعی کاربران می

 د.های فردی محترم شمرده شوند و حکمرانی سایبری به شکل متوازن، پایدار و مشروع تحقق یابشود، آزادی

 تحلیل تطبیقی -5
 تجربه ایالات متحده در تنظیم رابطه آزادی و امنیت سایبری -5-1

ای از تلاش برای ایجاد توازن میان حقوق شهروندان و الزامات امنیت ملی های فردی و امنیت سایبری نمونهمیان آزادیتجربه ایالات متحده در تنظیم رابطه 

اند و همزمان آزادی بیان ها و امنیت دیجیتال ایجاد شدههای قانونی و نهادی متعددی برای حفاظت از دادهدر یک نظام دموکراتیک است. در این کشور، چارچوب

های کاربران و یم خصوصی شهروندان تا حد امکان مورد توجه قرار گرفته است. از بعد قانونی، قانون حریم خصوصی آنلاین، مقررات مرتبط با حفاظت از دادهو حر

دولت و تعادل میان آزادی و هایی از تلاش برای تعیین محدوده اختیارات ، نمونهPATRIOT  قوانین مرتبط با امنیت ملی مانند قانون آزادی اطلاعات و قانون

های هایی مانند وزارت امنیت داخلی، آژانس امنیت ملی و کمیسیون فدرال ارتباطات، نقش هماهنگی و نظارت بر زیرساختامنیت هستند. از بعد نهادی، سازمان

انین مدنی امکان بازخواست دولت و بررسی مشروعیت اقدامات حیاتی دیجیتال و مقابله با تهدیدات سایبری را بر عهده دارند. در عین حال، نهادهای قضایی و قو

 های محافظتی، نقش فعال در حفظ تعادل دارندها و توسعه فناوریکنند و بخش خصوصی و جامعه مدنی نیز با ارائه شکایات، نقد سیاستامنیتی را فراهم می

های فردی و الزامات امنیت ملی همچنان های دموکراتیک، تعارض میان آزادیحتی در نظامدهد که با این وجود، تجربه آمریکا نشان می (؛1403)ملکی و جمالی، 
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های های ضدتروریستی، گاه انتقادات جدی از منظر حقوق بشر و آزادیها، پایش ارتباطات و برنامهآوری گسترده دادهوجود دارد و اقدامات امنیتی مانند جمع

های قانونی شفاف، نظارت مؤثر، مشارکت دهد که ایجاد توازن میان آزادی و امنیت سایبری نیازمند چارچوبجربه نشان میدیجیتال به همراه داشته است. این ت

 .ها در مواجهه با تهدیدات نوین استفعال بخش خصوصی و جامعه مدنی و بازنگری مستمر سیاست

 ایهای منطقهتجربه اتحادیه اروپا و نظام -5-2

ای از رویکرد مبتنی بر حقوق شهروندی و های فردی و امنیت سایبری نمونهای در تنظیم رابطه میان آزادیهای منطقها و نظامتجربه اتحادیه اروپ

د تلاش کرده است چارچوبی قانونی ایجا  (GDPR) هاالمللی است. اتحادیه اروپا با تدوین مقررات جامع مانند قانون حفاظت از دادهاستانداردهای هماهنگ بین

های دیجیتال شهروندان را در سطح فراملی تضمین نماید و همزمان الزامات امنیتی را در قالب استانداردها و کند که حقوق حریم خصوصی و آزادی

مواجهه با تهدیدات های قانونی در گویی و حداقل محدودیتسازی کند. در این نظام، کشورها ملزم به رعایت اصول شفافیت، پاسخهای مشترک پیادهدستورالعمل

های هماهنگی و شبکه (ENISA) ساختارهای نهادی مانند آژانس اتحادیه اروپا برای امنیت شبکه و اطلاعات (.1403)معطری و مصلی نژاد،  سایبری هستند

ای دیگر نیز مشابه اروپا تلاش های منطقه. نظامکنندها، تبادل اطلاعات و مقابله با تهدیدات سایبری ایفا میالمللی، نقش کلیدی در ارتقای امنیت زیرساختبین

های های فنی و قانونی را بهبود بخشند و تعارض میان آزادیهای مشترک، همکاری میان کشورها را تقویت کنند، ظرفیتکنند با تدوین استانداردها و پروتکلمی

ای و همکاری دهد که رویکرد مبتنی بر حقوق شهروندی، همراه با هماهنگی منطقهن میفردی و الزامات امنیتی را به حداقل برسانند. تجربه اتحادیه اروپا نشا

هایی همچون اختلاف ها نیز با چالشها و حریم خصوصی کاربران را حفظ کند، ولی این نظامتواند امنیت سایبری را ارتقا دهد و در عین حال آزادیدولتی، میبین

 .اندها مواجهروزرسانی مداوم سیاستبه به منافع ملی، تهدیدات فراملی و نیاز

 تجربه کشورهای در حال توسعه -5-3

های خاص خود همراه است. بسیاری از ها و محدودیتهای فردی و امنیت سایبری با چالشتجربه کشورهای در حال توسعه در مدیریت رابطه میان آزادی

ها برای مقابله با تهدیدات سایبری هنوز به سطح کافی نرسیده است، در حالی ت فنی، نهادی و قانونی آنهای دیجیتال نوپایی دارند و ظرفیاین کشورها زیرساخت

های شهروندان وجود دارد. برخی کشورها با تمرکز بیش از حد بر امنیت ملی، ها و خدمات حیاتی و همزمان تضمین آزادیکه نیاز به حفاظت از داده

کنند که پیامدهایی مانند کاهش آزادی بیان، تضعیف اعتماد های اجتماعی و محتوای آنلاین اعمال میسی به اینترنت، شبکهای بر دسترهای گستردهمحدودیت

ها و افزایش پذیری بالای زیرساختتری دارند، گاه با آسیبگرایانهعمومی و کاهش مشارکت دیجیتال را به همراه دارد. در مقابل، کشورهایی که رویکرد آزادی

دهد که موفقیت تجربه این کشورها نشان می (.1393)احترام و رشیدی،  اندشوند، زیرا سازوکارهای امنیتی و نظارتی کافی توسعه نیافتهرایم سایبری مواجه میج

ش کاربران و ایجاد همکاری میان های فنی، تقویت نهادهای نظارتی، آموزگذاری در ظرفیتدر حکمرانی سایبری نیازمند ترکیبی از تدوین قوانین مؤثر، سرمایه

تواند به کاهش گیری از تجربیات کشورهای پیشرفته میالمللی و بهرهها و توافقات بیندولت، بخش خصوصی و جامعه مدنی است. همچنین، پیوستن به شبکه

 .ازن را هموار سازدهای فردی و الزامات امنیت ملی کمک کند و مسیر دستیابی به حاکمیت سایبری متوتعارض میان آزادی

 

  نتایج و پیشنهادات
ای برای توسعه اقتصادی، فرهنگی و اجتماعی فراهم کرده و هم تهدیدات نوینی سابقههای بیمرز و چندلایه خود، هم فرصتفضای مجازی به دلیل ماهیت بی

ها و این منظر، حاکمیت سایبری نه تنها ابزار کنترل و مدیریت فعالیت کشد. ازرا به همراه آورده است که امنیت ملی و حقوق شهروندان را همزمان به چالش می

ها کنند؛ آنهای متعددی ایفا میها در این عرصه نقششود. دولتها و امنیت محسوب میمنابع دیجیتال است، بلکه چارچوبی برای تحقق تعادل میان آزادی

گذاری هوشمند، هماهنگی نهادی، ها در حکمرانی سایبری مستلزم سیاستوندان هستند و موفقیت آنکننده حقوق شهرگذار، ناظر، حافظ امنیت و تضمینقانون

دهد که تدوین مقررات شفاف تجزیه و تحلیل ابعاد قانونی و حقوقی نشان می. گویی شفاف به شهروندان استمشارکت فعال بخش خصوصی و جامعه مدنی و پاسخ

آورد و امکان بازخواست دولت را های فردی در شرایط اضطراری فراهم میای برای محدودسازی مشروع و متناسب آزادیلی، پایهالملو منطبق با استانداردهای بین

ها، های فنی و نهادی لازم برای مقابله با تهدیدات سایبری پیچیده، مدیریت بحرانها باید توانمندیکند. از بعد امنیتی، دولتاز منظر حقوق شهروندی تضمین می

های دموکراتیک دهد که حتی در نظامهای حیاتی و تضمین تداوم خدمات عمومی را توسعه دهند. در عین حال، تجارب تطبیقی نشان میمحافظت از زیرساخت

ای یافتن توازن نیازمند بازنگری های فردی و الزامات امنیت ملی همواره وجود دارد و تلاش برپیشرفته مانند ایالات متحده و اتحادیه اروپا، تعارض میان آزادی

ها نشان اند و تجربه آنهای فناورانه، نهادی و قانونی مواجهها، قوانین و سازوکارهای نظارتی است. کشورهای در حال توسعه نیز با محدودیتمستمر در سیاست

پذیری ای داشته باشد؛ از جمله کاهش اعتماد عمومی، آسیبگسترده تواند پیامدهای منفیدهد که تمرکز افراطی بر هر یک از دو محور امنیت یا آزادی میمی

 .ها، کاهش مشارکت دیجیتال، تضعیف نوآوری و حتی مخاطرات حقوقی و سیاسیزیرساخت

حاکمیت قانون، گویی، راهکارهای عملی برای تحقق توازن، شامل رعایت اصول بنیادین مانند تناسب اقدامات امنیتی، شفافیت، پاسخپیشنهادها و 

گویی، اعتماد عمومی را تقویت کرده و از اعمال ها و مشارکت چندسطحی میان دولت، بخش خصوصی و جامعه مدنی است. شفافیت و پاسخپذیری سیاستانعطاف

ع باشند. همکاری میان سه ضلع کند اقدامات امنیتی مشروع و قابل دفاکنند، در حالی که حاکمیت قانون تضمین میهای غیرضروری جلوگیری میمحدودیت

های های فنی، نظارتی و اجتماعی ارتقا یافته و تعارض میان آزادی و امنیت به حداقل برسد. علاوه بر این، تجربهشود ظرفیتاصلی حکمرانی سایبری باعث می

کارگیری راهکارهای مبتنی بر حقوق شهروندی، ات فراملی و بهدهد که تدوین استانداردهای هماهنگ، مشارکت در توافقای نشان میالمللی و منطقهتطبیقی بین

موفقیت در حکمرانی سایبری مستلزم نگاه جامع و چندبعدی است که به همزمانی الزامات . های کلیدی ایجاد توازن پایدار در سطح ملی و فراملی هستنداز مؤلفه

توانند تنها بر امنیت تمرکز کنند بدون آنکه اعتماد و مشارکت شهروندان را از دست دهند، و نمی هاهای فردی توجه داشته باشد. دولتامنیتی و حفاظت از آزادی

ها، گذاری مستمر، ارزیابی ریسکتواند بدون تمهیدات امنیتی کافی رها شود. توازن میان این دو عنصر نیازمند سیاستهای دیجیتال نمیاز سوی دیگر، آزادی

های فناورانه و نهادی، و تعامل فعال با بخش خصوصی و جامعه مدنی است. به عبارت دیگر، حکمرانی سایبری موفق، ترکیبی از فیتبازنگری قوانین، توسعه ظر
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کند، بلکه امکان استفاده مسئولانه، گویی و همکاری چندسطحی است که نه تنها کشورها را در برابر تهدیدات نوین محافظت میامنیت، آزادی، شفافیت، پاسخ

ای برای توسعه دیجیتال، انسجام اجتماعی و مشروعیت سیاسی در قرن بیست و یکم آورد و پایهمطمئن و پایدار از فضای مجازی را برای شهروندان فراهم می

های گیری از تجربهند و ضمن بهرهها باید همواره تعادل میان آزادی و امنیت را به عنوان یک فرآیند پویا و مستمر مدیریت کنکند. به همین دلیل، دولتایجاد می

 د.ها و راهکارهای خود را با تغییرات فناوری و تهدیدات نوین تطبیق دهند تا حاکمیت سایبری متوازن و پایدار تحقق یابالمللی، سیاستداخلی و بین
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