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 چکیده

اند. این جرایم که شامل حملات پیچیده سایبری، نفوذ به های حقوقی در سراسر جهان تبدیل شدههای نظامترین چالشاز مهمهای اخیر به یکی جرایم سایبری نوظهور در سال

ها در این ند. دولتاهای سنتی مقابله با جرمای فراتر از روشهای اطلاعاتی هستند، نیازمند الگوهای پیشگیرانههای حیاتی، سرقت هویت دیجیتال و سوءاستفاده از زیرساختداده

کنند. پژوهش حاضر با رویکرد تطبیقی به بررسی نقش دولت ایران و انگلستان در طراحی الگوهای پیشگیرانه های پیشگیرانه ایفا میمیان نقشی کلیدی در طراحی و اجرای سیاست

های های رسمی و یافتههای پژوهش بر پایه منابع علمی معتبر، قوانین ملی، گزارشدادهپردازد و بر سازوکارهای حقوقی و نهادی دو کشور متمرکز است. جرایم سایبری نوظهور می

 امنیت مرکز همچون تخصصی نهادهای بر تکیه با انگلستان که دهدمی نشان نتایج. است گرفته بهره ایمقایسه و تحلیلی–المللی گردآوری شده و از روش توصیفیپژوهشی بین

حوزه جرایم  در متعددی قوانین اگرچه ایران مقابل، در. است کرده ایجاد سایبری جرایم از پیشگیری برای ترمنسجم چارچوبی اروپا، اتحادیه هماهنگ هایسیاست و ملی سایبری

دهد که است. تحلیل تطبیقی نشان میهای پیشگیرانه مواجه هایی در زمینه هماهنگی نهادی، روزآمدسازی قوانین و توسعه ظرفیتای تصویب کرده، اما همچنان با چالشرایانه

تواند به بهبود رویکردهای پیشگیرانه در نظام حقوقی ایران گری شفاف، مینهادی، آموزش عمومی و تنظیمویژه در زمینه همکاری بینگیری از الگوهای موفق انگلستان، بهبهره
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Abstract 

Emerging cybercrimes have become one of the most pressing challenges for legal systems worldwide. These crimes, including complex 
cyberattacks, data breaches, identity theft, and the misuse of critical infrastructures, require preventive models that go beyond traditional 
crime control approaches. Governments play a pivotal role in designing and implementing preventive strategies. This study adopts a 
comparative approach to examine the role of Iran and the United Kingdom in shaping preventive frameworks against emerging cybercrimes, 
with a focus on legal and institutional mechanisms. The research relies on scholarly articles, national legislations, official reports, and 
international studies, using descriptive-analytical and comparative methods. Findings indicate that the United Kingdom, through specialized 
bodies such as the National Cyber Security Centre and the coordinated policies of the European Union, has established a more coherent 
framework for cybercrime prevention. By contrast, although Iran has enacted several laws on computer crimes, it still faces challenges 
related to institutional coordination, legal modernization, and preventive capacity building. The comparative analysis highlights that 
adopting successful practices from the UK—particularly in inter-institutional cooperation, public awareness programs, and transparent 
regulation—can strengthen Iran’s preventive legal framework against emerging cybercrimes. 
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 مقدمه
های ترین دغدغهجرایم سایبری نوظهور در دهه اخیر به یکی از مهم

اند. پیچیدگی این جرایم، ماهیت ها تبدیل شدههای حقوقی و دولتنظام

فرامرزی و سرعت بالای تحول فناوری موجب شده است که ابزارهای سنتی 

ین ها در امقابله با بزهکاری نتوانند پاسخگوی تهدیدهای جدید باشند. دولت

های ها علاوه بر مسئولیتمیان نقشی محوری بر عهده دارند؛ چرا که آن

های پیشگیرانه چندسطحی از وقوع کلاسیک کیفری، باید با طراحی سیاست

 [.1]این جرایم جلوگیری کنند

نمونه روشنی از تغییر الگوهای تهدید در فضای  1۹–گیری کوویدهمه

ها به بسترهای دیجیتال باعث زمانمجازی است. افزایش وابستگی افراد و سا

های حساس و ای برای حملات فیشینگ، نفوذ به دادههای تازهشد فرصت

دهد که در همین سرقت هویت الکترونیک فراهم شود. مطالعات نشان می

های بهداشتی و آموزشی چندین برابر دوره، حملات سایبری علیه زیرساخت

دستانه را برجسته پیشگیرانه پیش هایرشد داشت و این امر ضرورت سیاست

 [.2]ساخت

عنوان چارچوبی به« پیشگیری موقعیتی»شناسی، رویکرد در ادبیات جرم

های ارتکاب جرم از شود. این رویکرد بر کاهش فرصتکارآمد شناخته می

های بزهکار و کاهش منافع او تمرکز دارد. ها و ریسکطریق افزایش هزینه

های ای سایبری، نیازمند پیوند میان تکنیکانطباق این منطق با فض

های اخیر پیشگیری موقعیتی و استانداردهای امنیت اطلاعات است. پژوهش

های پیشگیری های تلفیقی میان تکنیکاند که استفاده از مدلنشان داده

گذاری تواند مبنای کارآمدی برای سیاستهای امنیتی میموقعیتی و کنترل

 [.3]در حوزه فضای مجازی باشدها پیشگیرانه دولت

دهد که اثربخشی ها، تجربه عملی کشورها نشان میبا وجود این پیشرفت

های مداخلات پیشگیرانه به عوامل متعددی وابسته است. در انگلستان، کمپین

اند موفق وکارها زمانی توانستهعمومی آموزش امنیت سایبری برای کسب

های رفتاری بوده های واقعی و مدلدادهها مبتنی بر باشند که طراحی آن

کنند و تنها دهد همه مداخلات یکسان عمل نمیاست. نتایج نشان می

های اقتصادی کاربران هماهنگ هستند هایی که با نیازها و انگیزهبرنامه

 [.4]دیدگی را تضمین کنندتوانند کاهش بزهمی

ای به تصویب رایانه در ایران نیز، هرچند قوانین متعددی در زمینه جرایم

های مربوط به هماهنگی نهادی، روزآمدسازی مقررات رسیده است، اما چالش

های پیشگیرانه همچنان وجود دارد. بررسی وضعیت حقوقی و ارتقای ظرفیت

ها و آورد تا شکافو نهادی ایران در مقایسه با انگلستان فرصتی فراهم می

های پیشگیرانه صلاح چارچوبهای سیاستی شناسایی شود و مسیر افرصت

 [.5]مشخص گردد

یکی از عوامل اصلی ضرورت توجه به پیشگیری در جرایم سایبری، 

ماهیت فراملی این جرایم است. برخلاف بسیاری از جرایم سنتی که در قلمرو 

توانند مرزها را پشت سادگی میافتند، جرایم سایبری بهیک کشور اتفاق می

شود، ممکن سایبری که از یک نقطه در آسیا آغاز میسر بگذارند. یک حمله 

های جدی به بار آورد. همین ویژگی سبب است در اروپا یا خاورمیانه خسارت

ها در سطح فراملی المللی و مشارکت دولتهای بینشده است که همکاری

های پیشگیرانه مورد تأکید قرار های اصلی سیاستعنوان یکی از ستونبه

 [.6]گیرد

گیری از ساختارهای نهادی پیشرفته نظیر این زمینه، انگلستان با بهره در

ای طراحی کند های پیشگیرانهمرکز ملی امنیت سایبری توانسته است برنامه

دهد. های فنی، ابعاد آموزشی و اجتماعی را نیز پوشش میکه علاوه بر جنبه

وندان عادی و این کشور با تدوین راهبردهای جامع امنیت سایبری، هم شهر

وکارها را هدف قرار داده و از ابزارهای متنوعی برای افزایش آگاهی هم کسب

گذاری در سازی تهدیدات و تشویق بخش خصوصی به سرمایهعمومی، شفاف

 [.7]امنیت سایبری استفاده کرده است

در مقابل، ایران هرچند دارای قوانین کیفری ویژه در حوزه جرایم 

هادهایی مانند شورای عالی فضای مجازی و پلیس فتا ای است و نرایانه

پوشانی وظایف و پراکندگی نهادی کنند، اما هنوز با مشکل همآفرینی مینقش

تواند موجب اتلاف منابع، کندی واکنش و مواجه است. این موضوع می

های منسجم پیشگیرانه شود. از سوی دیگر، بخشی دشواری در تدوین سیاست

ر ایران بیشتر بر کنترل و محدودسازی متمرکز است تا ارتقای ها داز سیاست

های اجتماعی و آموزشی کاربران، که همین امر شکاف میان ایران و توانمندی

 [.8]سازدانگلستان را در زمینه پیشگیری آشکارتر می

افزون بر این، تفاوت در بسترهای قانونی نیز اهمیت دارد. در انگلستان، 

ری سایبری بر پایه قوانین روزآمد و هماهنگ با اتحادیه های پیشگیسیاست

شوند تا با سرعت طور مداوم بازبینی میاند؛ قوانینی که بهاروپا شکل گرفته

روزرسانی قوانین کندتر بوده تغییر فناوری همگام باشند. در ایران اما فرآیند به

ح قانونی شود برخی جرایم نوظهور بدون پاسخ صریو همین مسئله باعث می

 [.۹]باقی بمانند یا نیازمند تفسیرهای گسترده قضایی شوند

دهد که مطالعه تطبیقی بین ایران و انگلستان ها نشان میاین تفاوت

ای برای تواند علاوه بر روشن ساختن نقاط قوت و ضعف هر کشور، زمینهمی

 گذاری در حوزه پیشگیری از جرایم سایبریارائه الگوهای بهینه سیاست

تواند با ترکیب سازوکارهای حقوقی، نوظهور فراهم آورد. چنین الگویی می

های نهادی و اجتماعی، راهکارهایی عملی برای تقویت کارآمدی سیاست

 [.10]پیشگیرانه ارائه دهد

پیشگیری از جرایم سایبری صرفاً جنبه حقوقی یا فنی ندارد، بلکه 

شناسی، حقوق کیفری، علوم ای است. ترکیب جرمرشتهنیازمند نگاه میان

تواند چارچوبی جامع برای شناسی و حتی اقتصاد رفتاری میرایانه، جامعه

اند المللی نشان دادههای بینمقابله با تهدیدات نوظهور فراهم آورد. پژوهش

توان از وقوع جرایم جلوگیری کرد؛ چرا که که تنها با اتکا به فناوری نمی

های های پایه دیجیتال و غفلت از آموزشارتضعف آگاهی عمومی، نبود مه

 [.11]های امنیتی را ناکارآمد سازدتواند حتی بهترین سامانهمستمر می

–های پیشگیرانه مبتنی بر مشارکت عمومیدر انگلستان، سیاست

ای یافته است. دولت با ایجاد سازوکارهای همکاری با اهمیت ویژه خصوصی

های هشدار ت مالی، توانسته است سامانههای بزرگ فناوری و مؤسساشرکت

های مشترک امنیت سایبری را توسعه سریع، تبادل اطلاعات تهدید و پروژه

اند که پیشگیری مؤثر بدون مشارکت فعال ها نشان دادهدهد. این همکاری

 [.12]پذیر نیستبخش خصوصی امکان

ویژه رد، بهخوهایی به چشم میهایی از چنین همکاریدر ایران نیز نشانه

در حوزه بانکداری الکترونیک که الزام به رعایت استانداردهای امنیتی از سوی 

دهنده خدمات امنیتی در های خصوصی ارائهبانک مرکزی و همکاری با شرکت

شدن و ها هنوز به مرحله نهادینهحال گسترش است. با این حال، این همکاری

ارد، نبود قوانین جامع و اند و در بسیاری موشفافیت کامل نرسیده

گیری مشارکت مؤثر میان دولت و بخش های هماهنگ، مانع شکلسیاست

 [.13]شودخصوصی می

های سازی بخش مهمی از سیاستاز سوی دیگر، آموزش و فرهنگ

ای برای ارتقای سواد های گستردهپیشگیرانه است. در انگلستان، کمپین

های کاری را ز مدارس تا محیطدیجیتال شهروندان طراحی شده است که ا
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ها با زبان ساده، تهدیدات رایج مانند فیشینگ، دهد. این کمپینپوشش می

دهند و راهکارهای عملی برای مقابله ارائه بدافزار و سرقت هویت را توضیح می

دهد که افزایش سطح دانش عمومی کنند. تجربه این کشور نشان میمی

 [.14]ی را کاهش دهددیدگی سایبرتواند نرخ بزهمی

های آموزشی موجود بیشتر بر قشر خاصی از در مقابل، در ایران برنامه

کاربران )مانند دانشجویان یا کارکنان دولتی( متمرکز است و پوشش جامع 

روز برای عموم جامعه ندارد. همچنین محتوای آموزشی در بسیاری موارد به

شود. این مسئله م نمینیست و با سرعت تغییر تهدیدات سایبری همگا

گیری از تجربه انگلستان را های آموزشی و بهرهضرورت بازنگری در سیاست

 [.15]سازدبرجسته می

های پیشگیرانه، تقویت ظرفیت یکی از محورهای کلیدی در سیاست

ها است. بدون وجود نهادهای کارآمد، حتی بهترین قوانین و نهادی دولت

دهد که خواهند بود. تجربه انگلستان نشان می اثرراهبردها نیز در عمل بی

نهادهایی مانند مرکز ملی امنیت سایبری و پلیس تخصصی جرایم سایبری با 

اند هماهنگی مؤثری میان اختیارات مشخص و بودجه مستقل توانسته

های [. این نهادها علاوه بر انجام مأموریت16های مختلف ایجاد کنند ]بخش

های همی در پایش روندهای جهانی و ارائه گزارشفنی و اجرایی، نقش م

 .سیاستی برای دولت دارند

ای و در ایران نیز نهادهایی همچون پلیس فتا، دادسرای ویژه جرایم رایانه

های متعددی بر عهده دارند. با این حال، شورای عالی فضای مجازی مسئولیت

اف از جمله کار شفپوشانی نهادی و نبود تقسیمپراکندگی وظایف، هم

[. 17تواند اثربخشی این ساختارها را کاهش دهد ]هایی است که میچالش

اند که نبود هماهنگی میان نهادهای مختلف برخی مطالعات داخلی نشان داده

در زمینه مقابله با حملات سایبری، زمان واکنش را افزایش داده و احتمال 

 [.18]بردتر را بالا میدیدگی گستردهبزه

روزرسانی قوانین است. جرایم سایبری با سرعتی بسیار ع دیگر، بهموضو

یابند. در انگلستان، قوانین مرتبط با گذاری توسعه میبیشتر از روند قانون

شوند تا روزرسانی میطور مداوم اصلاح و بهای و امنیت سایبری بهجرایم رایانه

زدیک این کشور با پاسخگوی تهدیدات جدید باشند. علاوه بر این، همکاری ن

های قانونی آن با استانداردهای نهادهای اروپایی موجب شده است چارچوب

 [.1۹]راستا باشدالمللی همبین

هایی از قوانین موجود همچنان بر مبنای شرایط در مقابل، در ایران بخش

اند. هرچند اصلاحات محدودی صورت گرفته، اما یک دهه پیش تدوین شده

جرایم نوظهور نظیر حملات مبتنی بر هوش مصنوعی یا بسیاری از 

سوءاستفاده از فناوری زنجیره بلوکی هنوز فاقد چارچوب قانونی دقیق و صریح 

[. این شکاف قانونی، هم دستگاه قضایی را در رسیدگی به 20هستند ]

سازد و هم مانعی برای طراحی الگوهای ها با دشواری مواجه میپرونده

 .رودبه شمار می پیشگیرانه جامع

تواند نشان در نتیجه، مطالعه تطبیقی ایران و انگلستان در این حوزه می

سازی قوانین، تقویت نهادهای تخصصی و هنگامدهد که چگونه ترکیب به

تواند منجر به ارتقای سطح پیشگیری در برابر بخشی میافزایش هماهنگی بین

 .جرایم سایبری نوظهور شود

ها را به رایم سایبری نیز از دیگر عواملی است که دولتابعاد اقتصادی ج

های ناشی از این های پیشگیرانه سوق داده است. خسارتسمت اتخاذ سیاست

جرایم تنها محدود به زیان مستقیم قربانیان نیست، بلکه پیامدهای 

ای همچون کاهش اعتماد عمومی به خدمات آنلاین، اختلال در گسترده

[. بر اساس 21گذاری خارجی را نیز در بر دارد ]تهدید سرمایهبازارهای مالی و 

طور های اخیر بههای جهانی جرایم سایبری در سالبرآوردهای اخیر، هزینه

چشمگیری افزایش یافته و همین موضوع سبب شده است که بسیاری از 

عنوان یک اولویت اقتصادی در نظر ها، از جمله انگلستان، پیشگیری را بهدولت

 [.22]بگیرند

طور مشخص بر کاهش در انگلستان، راهبردهای ملی امنیت سایبری به

اند. دولت با همکاری بخش خصوصی اقدام های اقتصادی تمرکز کردهخسارت

ها توسط هایی کرده است که رعایت آنبه تدوین استانداردها و دستورالعمل

ای مستقیم جرایم هتنها هزینهها نهوکارها الزامی است. این سیاستکسب

های تر برای فعالیتدهد، بلکه با ایجاد محیطی امنسایبری را کاهش می

 [.23]شوددیجیتال، موجب تقویت اقتصاد دیجیتال کشور نیز می

های در ایران، با وجود رشد سریع خدمات مالی و تجاری آنلاین، خسارت

شوند و د نمیطور دقیق برآورناشی از حملات سایبری در بسیاری موارد به

شود اهمیت اقتصادی این جرایم کمتر از واقعیت در همین مسئله باعث می

ها و دهی خسارتها انعکاس یابد. نبود نظام شفاف گزارشگذاریسیاست

سازی رخدادها برای حفظ اعتبار ها به پنهانهمچنین تمایل برخی شرکت

زه محدود باشد اعتماد در این حوهای قابلتجاری، موجب شده است داده

سازد، بلکه مانعی های علمی را دشوار میتنها تحلیل[. این وضعیت نه24]

 .رودهای پیشگیرانه مؤثر به شمار میجدی برای طراحی سیاست

افزون بر مسائل اقتصادی، بعد اجتماعی جرایم سایبری نیز باید مورد 

های برداریدیدگی شهروندان عادی، از کلاهتوجه قرار گیرد. افزایش بزه

اینترنتی گرفته تا تعرض به حریم خصوصی، پیامدهایی نظیر کاهش اعتماد به 

فناوری و ایجاد احساس ناامنی در فضای عمومی را در پی دارد. در انگلستان، 

های اند با تمرکز بر آموزش عمومی، ایجاد سامانهگذاران تلاش کردهسیاست

این آثار اجتماعی را کاهش دهند دیدگان، دهی آسان و حمایت از بزهگزارش

شود، چرا [. در ایران نیز نیاز به چنین رویکردی بیش از پیش احساس می25]

که رشد سریع استفاده از اینترنت در میان اقشار مختلف جامعه بدون 

 [.26]پذیری اجتماعی را افزایش داده استهای لازم، آسیبآموزش

یشگیری از جرایم سایبری، های اساسی در حوزه پیکی دیگر از چالش

های دولت است. تجربه نشان داده است که مسئله اعتماد عمومی به سیاست

حتی بهترین قوانین و سازوکارهای فنی نیز در صورتی کارآمد خواهند بود که 

شهروندان به نهادهای مسئول اعتماد داشته باشند و در فرآیندهای پیشگیرانه 

دهی، در انگلستان، ایجاد شفافیت در گزارش[. 27مشارکت فعال نشان دهند ]

گویی نهادی باعث افزایش اعتماد انتشار مستمر آمار جرایم سایبری و پاسخ

عمومی شده و شهروندان را به همکاری در شناسایی تهدیدها ترغیب کرده 

 [.28]است

رسانی مربوط ها به نبود شفافیت در اطلاعدر ایران اما، بخشی از چالش

شوند یا طور رسمی اعلام نمیسیاری از رخدادهای سایبری یا بهشود. بمی

شود گیرد. این وضعیت موجب میها در دسترس عموم قرار نمیجزئیات آن

های پیشگیرانه سهیم هستند و در که شهروندان احساس نکنند در سیاست

[. این در حالی است که 2۹یابد ]نتیجه، انگیزه مشارکت آنان کاهش می

تواند به تقویت کارآمدی کل نظام پیشگیری اعتماد اجتماعی میافزایش 

 .کمک کند

دهد که پیشگیری از طور کلی، مرور ادبیات و تجربه دو کشور نشان میبه

 :جرایم سایبری نیازمند ترکیب چند بعد کلیدی است

 های قانونی روزآمد و هماهنگ با تحولات فناوریچارچوب 

 نگنهادهای تخصصی کارآمد و هماه 

 مشارکت فعال بخش خصوصی و جامعه مدنی 
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 سازی مستمر و گستردهآموزش و فرهنگ 

 شفافیت نهادی و جلب اعتماد عمومی 

که در اند، در حالیها در انگلستان تا حد زیادی نهادینه شدهاین مؤلفه

ها همچنان نیازمند توسعه و تقویت جدی هستند. بنابراین، ایران برخی از آن

هدف تحلیل تطبیقی نقش دولت ایران و انگلستان در پژوهش حاضر با 

کند تصویری طراحی الگوهای پیشگیرانه جرایم سایبری نوظهور تلاش می

های روشن از وضعیت موجود ارائه دهد و راهکارهایی برای بهبود سیاست

 .پیشگیرانه در ایران پیشنهاد کند

  

 بیان مساله

های ت موجب پیدایش گونهتحولات شتابان فناوری اطلاعات و ارتباطا

ها در چارچوب قوانین جدیدی از جرایم سایبری شده است که بسیاری از آن

ها را با پرسشی سنتی قابل شناسایی یا تعقیب نیستند. این وضعیت، دولت

های پیشگیرانه، از توان با طراحی سیاستاساسی مواجه کرده است: چگونه می

 لوگیری کرد؟دیدگی گسترده در فضای مجازی جبزه

در انگلستان، با تکیه بر نهادهای تخصصی و قوانین روزآمد، تلاش شده 

است تا چارچوبی هماهنگ برای پیشگیری از جرایم سایبری ایجاد شود. در 

ایران نیز با وجود تصویب قوانین و تشکیل نهادهای مختلف، همچنان 

ی قوانین و روزرسانمشکلاتی مانند پراکندگی وظایف نهادی، کندی در به

 [.30]ضعف آموزش عمومی وجود دارد

هایی میان رویکرد ایران مسئله اصلی این پژوهش آن است که چه تفاوت

توان و انگلستان در زمینه طراحی الگوهای پیشگیرانه وجود دارد و چگونه می

های پیشگیرانه ایران بهره از تجربه موفق انگلستان برای بهبود چارچوب

ین پرسش از دو جهت اهمیت دارد: نخست، به دلیل افزایش گرفت. پاسخ به ا

مستمر تهدیدات سایبری که امنیت ملی و اقتصادی کشورها را هدف قرار 

دهند؛ دوم، به سبب نیاز به تقویت هماهنگی میان نهادهای مختلف و می

 [.31]افزایش کارآمدی نظام حقوقی و نهادی در ایران

ست که با بررسی تطبیقی سازوکارهای رو، این پژوهش در پی آن اازاین

حقوقی و نهادی ایران و انگلستان، نقاط قوت و ضعف هر یک را شناسایی 

 .کرده و زمینه را برای ارائه الگوهای پیشگیرانه عملی و کارآمد فراهم آورد

 

   روش تحقیق

 و تحلیلی–این پژوهش از نظر ماهیت، کاربردی و از نظر روش، توصیفی

است. هدف اصلی، بررسی و مقایسه نقش دولت ایران و انگلستان در  تطبیقی

طراحی الگوهای پیشگیرانه جرایم سایبری نوظهور با تأکید بر سازوکارهای 

های حقوقی و نهادی است. برای دستیابی به این هدف، از ترکیبی از داده

 .های رسمی و مطالعات میدانی استفاده شده استاسنادی، قوانین، گزارش

 جامعه و واحد تحلیل

جامعه پژوهش شامل دو نظام حقوقی ایران و انگلستان است که هر یک 

گذاری گذاری، نهادسازی و سیاستهای متفاوتی در زمینه قانوندارای ویژگی

در حوزه پیشگیری از جرایم سایبری هستند. واحد تحلیل در این پژوهش، 

است؛ بدین معنا که تمرکز  سازوکارهای حقوقی و نهادی مرتبط با پیشگیری

 [.32]ها و راهبردهای پیشگیرانه خواهد بودبر مقایسه قوانین، نهادها، سیاست

 های مورد استفادهداده

 :اندها از سه منبع اصلی گردآوری شدهداده

المللی شامل مقالات منتشرشده در منابع علمی معتبر بین .1

بری طی شناسی، حقوق و امنیت سایهای تخصصی جرمژورنال

 .پنج سال اخیر

اسناد و قوانین ملی ایران و انگلستان شامل قوانین جرایم  .2

 .ای، راهبردهای ملی امنیت سایبری و مقررات مرتبطرایانه

های رسمی منتشرشده توسط نهادهای تخصصی مانند گزارش .3

پلیس فتا در ایران، مرکز ملی امنیت سایبری انگلستان، و 

 [.33]در زمینه امنیت اطلاعاتهای اتحادیه اروپا گزارش

 هاروش گردآوری داده

ای و اسنادی انجام شده است. علاوه بر ها به شیوه کتابخانهگردآوری داده

ساختاریافته با کارشناسان حقوقی های نیمهآن، برای بخش میدانی از مصاحبه

های عملی درباره نقاط و فناوری اطلاعات در ایران استفاده شده تا دیدگاه

 [.34]های پیشگیرانه موجود به دست آیدضعف و قوت سیاست

 رویکرد پژوهش

این پژوهش بر پایه روش تطبیقی استوار است. در روش تطبیقی، 

شود تا از رهگذر آن بتوان های دو نظام حقوقی بررسی میها و تفاوتشباهت

عنوان نقاط ضعف و قوت هر یک را آشکار ساخت. در اینجا، انگلستان به

های حقوقی و نهادی نسبتاً پیشرفته در حوزه ای از کشوری با چارچوبنمونه

های ساختاری پیشگیری سایبری انتخاب شده است. ایران نیز به دلیل چالش

 [.35]و نیاز به اصلاحات نهادی و قانونی، مورد مطالعه قرار گرفته است

 ابزار تحلیل

 :شده است ها از دو ابزار اصلی استفادهبرای تحلیل داده

ها، و اسناد رسمی بررسی قوانین، سیاست :تحلیل محتوای کیفی .1

ایران و انگلستان با هدف شناسایی الگوهای پیشگیرانه، نقاط 

های نظری دهد چارچوباشتراک و افتراق. این تحلیل امکان می

 [.36]های واقعی انطباق یابدپیشگیری از جرم با داده

های شده در قالب جدولدآوریهای گرداده :ایتحلیل مقایسه .2

ها و مند تفاوتصورت نظامشوند تا بهای تنظیم میمقایسه

هایی مانند ها آشکار شوند. این جداول بر مبنای شاخصشباهت

روز بودن قوانین، سطح مشارکت عمومی، و ساختار نهادی، به

 [.37]گردندالمللی تدوین میسازوکارهای همکاری بین

 هادادهاعتبار و روایی 

اند که در ها، تنها منابعی انتخاب شدهبرای اطمینان از اعتبار داده

منتشر  Springer و Scopus ،Web of Science های معتبر علمی مانندپایگاه

ویژه در انگلستان، و های رسمی نهادهای ملی بهاند. همچنین گزارششده

های معتبر در دادهعنوان قوانین مصوب مجلس شورای اسلامی در ایران، به

 [.38]اندتحلیل به کار گرفته شده

 محدوده زمانی پژوهش

با توجه به سرعت بالای تحولات در حوزه جرایم سایبری، محدوده زمانی 

محدود شده است. انتخاب ( 2024تا  201۹این پژوهش به پنج سال اخیر )

مد و مرتبط های روزآها بر مبنای دادهکند تا تحلیلاین بازه زمانی کمک می

 [.3۹]باشد

 های مقایسهشاخص

عنوان مبنای برای دستیابی به تحلیلی جامع، چند شاخص کلیدی به

 :مقایسه انتخاب شده است
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شامل قوانین مرتبط با جرایم سایبری، نحوه  :های قانونیچارچوب .1

انگاری رفتارهای نوظهور، و سازوکارهای پیشگیرانه مندرج در جرم

 [.40]قوانین

بررسی نهادهای مسئول در ایران و انگلستان،  :نهادی ساختار .2

ها و میزان استقلال نهادی در پیشگیری سطح هماهنگی میان آن

 [.41]از جرایم سایبری

های ارتقای سواد ارزیابی برنامه :های آموزشی و فرهنگیسیاست .3

 دیدگیهای عمومی برای کاهش بزهدیجیتال شهروندان و کمپین

[42.] 

میزان همکاری میان دولت و بخش  :خصوصی–عمومیمشارکت  .4

های ویژه در حوزهخصوصی در پیشگیری از تهدیدات سایبری، به

 [.43]بانکی و مالی

های میزان مشارکت در معاهدات و توافق :المللیهای بینهمکاری .5

میان  المللی مرتبط با جرایم سایبری و تبادل اطلاعاتبین

 [.44]هادولت

 هاادهفرآیند تحلیل د

ها در قالب جداول چندبخشی تنظیم ها، آنپس از گردآوری داده

طور مثال، جدولی برای مقایسه قوانین ایران و انگلستان از نظر شوند. بهمی

شود. همچنین نمودارهایی ها تهیه میروز بودن آنپوشش جرایم نوظهور و به

یا میزان های پیشگیرانه طراحی خواهند شد که توزیع موضوعی سیاست

صورت چندپارامتری نشان گذاری نهادی در دو کشور را بهسرمایه

 [.45]دهندمی

تنها در سطح توصیفی، بلکه در ها نهکند دادهاین روش تحلیل کمک می

توان از نتایج فهم باشند. بدین ترتیب میسطح تحلیلی و کاربردی قابل

های پیشگیرانه ایران سیاستپژوهش برای ارائه پیشنهادهای عملی در بهبود 

 .بهره گرفت

 های میدانیگردآوری داده

ساختاریافته با های نیمههای اسنادی، از مصاحبهبرای تکمیل داده

ربط در ایران کارشناسان حقوقی، فناوری اطلاعات و مسئولان نهادهای ذی

های موجود در ها با هدف شناسایی شکافاستفاده شده است. این مصاحبه

اند. های پیشگیرانه، موانع اجرایی و راهکارهای پیشنهادی انجام شدهستسیا

صورت هدفمند و بر اساس معیارهایی همچون شوندگان بهانتخاب مصاحبه

تجربه عملی در حوزه جرایم سایبری و آشنایی با ساختارهای حقوقی و نهادی 

 [.46]صورت گرفته است

 هاتحلیل محتوای کیفی مصاحبه

ها با روش تحلیل محتوای موضوعی بررسی حاصل از مصاحبههای یافته

ها استخراج و سپس در قالب شدند. در این روش، ابتدا مضامین کلیدی از داده

« های آموزشیچالش»، «هماهنگی نهادی»، «نقش قوانین»هایی مانند مقوله

ها در ادامه با بندی شدند. این مقولهدسته« المللیضرورت همکاری بین»و 

های اسنادی تطبیق داده شدند تا نقاط اشتراک و افتراق میان داده

 [.47]های نظری و عملی مشخص گردددیدگاه

 هاسازی دادهمثلث

استفاده  (Triangulation) سازیبرای افزایش اعتبار نتایج، از روش مثلث

های حاصل از سه منبع )مقالات علمی، اسناد قانونی و شد. بدین معنا که داده

ای که در بیش از یک منبع ها( با یکدیگر مقایسه شدند. هر نتیجهصاحبهم

عنوان یافته معتبر در نظر گرفته شد. این رویکرد موجب شد شد، بهتکرار می

های گذاریتر بوده و قابلیت اتکا در سیاستنتایج پژوهش به واقعیت نزدیک

 [.48]عمومی داشته باشند

 روش تحلیل تطبیقی

 تحلیلی–ها، از روش تطبیقی توصیفیبندی دادهگردآوری و دستهپس از 

های ایران و انگلستان استفاده شد. این روش ها و تفاوتبرای بررسی شباهت

دهد الگوهای موفق یک نظام حقوقی را شناسایی کرده به پژوهشگر امکان می

در این ها در نظام دیگر را ارزیابی کند. سازی آنو امکان انتقال یا بومی

ای بازنمایی شدند تا ها در قالب جداول و نمودارهای مقایسهچارچوب، داده

 [.4۹]تصویر روشنی از وضعیت هر کشور ارائه گردد

 مراحل انجام پژوهش

 :مراحل اصلی تحقیق به شرح زیر بوده است

انتخاب مقالات علمی معتبر و اسناد قانونی  :شناسایی منابع .1

 .م سایبریمرتبط با پیشگیری از جرای

تعیین معیارهای مقایسه شامل قوانین،  :هااستخراج شاخص .2

 .المللیبین و خصوصی–های عمومینهادها، آموزش، همکاری

آوری اطلاعات از منابع علمی، قوانین ملی، جمع :هاگردآوری داده .3

 .هاهای رسمی و مصاحبهگزارش

دارهای ها در قالب جداول و نمودهی دادهسازمان :هاتنظیم داده .4

 .چندپارامتری

ها با تأکید بر ارائه پیشنهادهای تفسیر یافته :تحلیل نهایی .5

 [.50]کاربردی برای نظام حقوقی ایران

 های پژوهشمحدودیت

هایی نیز مواجه بوده است. نخست، دسترسی به این پژوهش با محدودیت

ربوط های آماری دقیق در ایران محدود بوده و بخشی از اطلاعات مبرخی داده

شود. دوم، تفاوت در ساختار طور رسمی منتشر نمیبه رخدادهای سایبری به

ها نیازمند دقت و احتیاط شود مقایسه آنحقوقی و نهادی دو کشور باعث می

سازی به ای باشد. با این حال، استفاده از منابع متنوع و رویکرد مثلثویژه

 [.51]ها کمک کرده استکاهش اثر این محدودیت

 

 نتایج  

دهد که ایران و انگلستان در حوزه طراحی های پژوهش نشان مییافته

های بنیادینی در سطح الگوهای پیشگیرانه جرایم سایبری نوظهور، تفاوت

ها تر، دادهمنظور تحلیل دقیقهای اجرایی دارند. بهقوانین، نهادها و سیاست

اند که چارچوب حقوقی و نهادی دو کشور را تنظیم شده 1در قالب جدول 

 .کندمقایسه می

گیری از قوانین دهد، انگلستان با بهرهطور که جدول نشان میهمان

های آموزشی فراگیر، الگوی نسبتاً موفقی روز، نهادهای تخصصی و سیاستبه

رچه در در پیشگیری از جرایم سایبری ایجاد کرده است. در مقابل، ایران اگ

هایی داشته، اما همچنان زمینه ایجاد نهادهای قانونی مانند پلیس فتا پیشرفت

روزرسانی مستمر قوانین و ضعف با مشکلاتی نظیر پراکندگی نهادی، نبود به

 .در آموزش عمومی مواجه است

های پیشگیرانه، های مهم در سنجش کارآمدی سیاستیکی از شاخص

ها در حوزه امنیت سایبری است. بررسی ولتگذاری نهادی دمیزان سرمایه

دهد های رسمی و منابع علمی نشان میهای منتشرشده توسط گزارشداده

توجهی را به نهادهای پیشگیری که انگلستان طی پنج سال اخیر بودجه قابل
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سایبری اختصاص داده است. در مقابل، ایران با وجود افزایش نسبی بودجه، 

 [.57های متفاوت مواجه است]بندیابع و اولویتهمچنان با محدودیت من

 
های حقوقی و نهادی ایران و انگلستان در مقایسه چارچوب. 1جدول 

 پیشگیری از جرایم سایبری نوظهور

 تحلیل تطبیقی انگلستان ایران شاخص

قوانین 

 مرتبط

قانون جرایم 

ای رایانه

؛ (1388)

اصلاحات 

پراکنده و محدود 

 های بعددر سال

Computer 
Misuse Act 

و  1990

اصلاحات مکرر؛ 

همسویی با 

مقررات اتحادیه 

 اروپا

روزتر قوانین انگلستان به

تر با و هماهنگ

استانداردهای 

اند؛ در ایران المللیبین

های نوظهور برخی حوزه

مانند هوش مصنوعی و 

بلاکچین فاقد پوشش 

 [.52]صریح هستند

نهادهای 

 تخصصی

پلیس فتا، 

ویژه  دادسرای

ای، جرایم رایانه

شورای عالی 

 فضای مجازی

مرکز ملی 

 امنیت سایبری

(NCSC) پلیس ،

تخصصی 

سایبری، 

های کمیته

 پارلمانی

انگلستان دارای ساختار 

متمرکز و تخصصی با 

تقسیم وظایف شفاف 

است؛ ایران با پراکندگی 

پوشانی نهادی و هم

 [.53]روستوظایف روبه

های سیاست

 آموزشی

های برنامه

محدود برای 

دانشجویان و 

کارکنان دولتی؛ 

محتوای آموزشی 

 روزکمتر به

های کمپین

ملی سواد 

دیجیتال برای 

عموم 

شهروندان؛ 

همکاری 

گسترده با 

مدارس و 

 هارسانه

انگلستان رویکرد فراگیر و 

روز دارد؛ در ایران به

ها محدود و آموزش

 [.54]اندناکافی

مشارکت 

–عمومی

 خصوصی

همکاری محدود 

در حوزه 

بانکداری و برخی 

 های حیاتیبخش

همکاری 

گسترده دولت 

های با شرکت

فناوری و مالی؛ 

های پروژه

مشترک امنیت 

 سایبری

در ایران هنوز 

های قانونی چارچوب

سازی روشن برای نهادینه

ها وجود این همکاری

 [.55]ندارد

همکاری 

 المللیبین

مشارکت محدود 

در معاهدات 

المللی؛ بین

وابستگی به 

های همکاری

 دوجانبه

مشارکت فعال 

در اتحادیه اروپا، 

ناتو و معاهدات 

 المللیبین

جایگاه انگلستان در 

المللی های بینهمکاری

تر بسیار برجسته

 [.56]است

 
های واقعی مربوط به بر اساس داده 1برای نمایش این تفاوت، نمودار 

 .یافته به نهادهای پیشگیرانه در دو کشور ترسیم شده استبودجه اختصاص

دهد که بودجه انگلستان در این بازه زمانی روندی نمودار نشان می

با افزایش  2022و  2021های ویژه در سالصعودی و پایدار داشته است؛ به

راهبرد ملی امنیت سایبری »ناشی از اجرای چشمگیری مواجه بوده که عمدتاً 

یافته رشد داشته، اما [. در ایران نیز بودجه اختصاص58بوده است ]« 2022

این رشد عمدتاً مقطعی بوده و با تغییر شرایط اقتصادی و سیاسی دچار 

 [.5۹نوسان شده است]

 
 یافته به نهادهای پیشگیری سایبری درمقایسه بودجه اختصاص. 1نمودار 

 )2023–201۹( ایران و انگلستان

 

دهد که یکی از موانع پیشگیری کارآمد در ایران، این مقایسه نشان می

پایداری و کفایت منابع مالی است. بدون اختصاص بودجه مستمر و کافی، 

های فنی و تقویت های آموزشی، توسعه زیرساختسازی سیاستامکان نهادینه

 .هماهنگی نهادی وجود نخواهد داشت

های اصلی پیشگیری از جرایم سازی یکی از ستونآموزش و فرهنگ

های دهد کشورهایی که کمپینشود. شواهد نشان میسایبری محسوب می

دیدگی سایبری را اند نرخ بزهاند، توانستهآموزشی گسترده و فراگیر اجرا کرده

به مقایسه  2[. در این راستا، جدول 60توجهی کاهش دهند ]طور قابلبه

 .پردازدهای آموزشی دو کشور میبرنامه

 
های عمومی ایران و های آموزشی و کمپینمقایسه برنامه. 2جدول 

 انگلستان در حوزه پیشگیری از جرایم سایبری

 تحلیل تطبیقی انگلستان ایران شاخص

گستره 

 پوشش

محدود به 

ها، دانشگاه

کارکنان دولتی و 

برخی نهادهای 

 خاص

ملی؛ از پوشش 

مدارس ابتدایی تا 

 های کاریمحیط

انگلستان آموزش 

فراگیرتر و چندسطحی 

دارد؛ در ایران تمرکز 

های بیشتر بر گروه

 .خاص است

روز به

بودن 

 محتوا

بخشی از محتوا 

قدیمی و 

نامتناسب با 

 تهدیدات نوین

محتوای پویا؛ 

بازبینی سالانه با 

توجه به تهدیدات 

 جدید

ضعف ایران در 

وزرسانی مستمر ربه

 .مشهود است

های روش

 آموزشی

های کارگاه

حضوری و 

محدود؛ استفاده 

های کمتر از رسانه

 عمومی

های کمپین

ای، آنلاین، رسانه

 تعاملی و گسترده

های انگلستان از فناوری

نوین آموزشی بهره 

گیرد؛ ایران همچنان می

های متکی بر شیوه

 .سنتی است

مشارکت 

 نفعانذی

نهادهای عمدتاً 

 دولتی

های دولت، شرکت

فناوری، مؤسسات 

های مالی، سازمان

 نهادمردم

مشارکت چندبخشی در 

انگلستان کارآمدی 

ها را افزایش داده برنامه

 .است

های آماری داده اثرگذاری

اندک؛ دشواری در 

 ارزیابی

های وجود ارزیابی

رسمی؛ کاهش 

محسوس حملات 

 موفق فیشینگ

در های دقیق نبود داده

ایران مانع سنجش 

 .اثربخشی شده است
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های فراگیر و دهد که انگلستان با طراحی کمپینها نشان مییافته

ای و فناورانه، توانسته است سطح آگاهی عمومی را استفاده از ابزارهای رسانه

طور مستمر افزایش دهد. در مقابل، ایران به دلیل محدود بودن پوشش به

عنوان سازوکارهای ارزیابی، هنوز نتوانسته است آموزش را بهآموزشی و فقدان 

یک رکن اساسی در پیشگیری نهادینه کند. این موضوع بیانگر آن است که 

های ملی برای ارتقای نظام پیشگیری در ایران، باید آموزش عمومی و کمپین

 .گذاری قرار گیرنددر اولویت سیاست

یشگیری از جرایم سایبری، میزان های کلیدی موفقیت در پیکی از مؤلفه

همکاری میان دولت و بخش خصوصی است. در بسیاری از کشورها، بخش 

های حیاتی اطلاعاتی است و بدون خصوصی مالک و متولی اصلی زیرساخت

 [.61]پذیر نخواهد بودمشارکت فعال آن، پیشگیری مؤثر امکان

 مانند یهایپروژه طریق از خصوصی–در انگلستان، همکاری عمومی

Cyber Essentials  وCyber Security Information Sharing Partnership 

(CISP) کنند تا ها را ملزم یا تشویق میها شرکتنهادینه شده است. این پروژه

استانداردهای امنیتی مشخصی را رعایت کرده و اطلاعات مربوط به تهدیدات 

 [.62]ک بگذارندنفعان به اشتراسایبری را با دولت و سایر ذی

هایی میان دولت و بخش خصوصی در حوزه در ایران نیز همکاری

ها بانکداری الکترونیک و برخی صنایع حساس وجود دارد، اما این همکاری

اند. همین موضوع مند و فاقد چارچوب قانونی شفافغالباً محدود، غیرنظام

رکت فعال شود که بخش خصوصی در بسیاری موارد نسبت به مشاموجب می

 [.63]تردید داشته باشد

 
 جرایم از پیشگیری در خصوصی–سطح همکاری عمومی. 2نمودار 

 (انگلستان و ایران مقایسه) سایبری

 

ها سطح دهد، انگلستان در تمام شاخصطور که نمودار نشان میهمان

همکاری بالاتری دارد. بالاترین اختلاف در تبادل اطلاعات و تدوین 

شود؛ جایی که انگلستان دارای سازوکارهای نهادی مشاهده میاستانداردها 

که ایران همچنان فاقد بسترهای قانونی و عملی شده است، در حالیتثبیت

 [.64]هاستها میان دولت و شرکتگذاری دادهکافی برای اشتراک

 خصوصی،–دهد که بدون تقویت همکاری عمومیها نشان میاین یافته

 .توانند به نتایج پایدار و اثربخش برسندینم ایران در هپیشگیران هایسیاست

های دلیل ماهیت فرامرزی خود، نیازمند همکاریجرایم سایبری به

المللی گسترده هستند. هیچ کشوری به تنهایی قادر به مقابله کامل با این بین

های ها در معاهدات و توافقرو، میزان مشارکت دولتتهدیدات نیست. ازاین

های تواند شاخصی کلیدی برای سنجش کارآمدی سیاستالمللی میبین

 [.65]پیشگیرانه باشد

 وضعیت انگلستان

عنوان یکی از اعضای فعال اتحادیه اروپا )تا پیش از برگزیت( انگلستان به

المللی مرتبط با جرایم سایبری های بینو عضو ناتو، در اغلب معاهدات و توافق

ین کشور در کنوانسیون بوداپست درباره جرایم مشارکت داشته است. ا

های اطلاعاتی و قضایی با سایبری حضوری فعال دارد و از طریق همکاری

[. 66کند ]سایر کشورها، زمینه را برای پیگرد مؤثر مجرمان سایبری فراهم می

المللی تبادل اطلاعات موجب شده است های بینهمچنین عضویت در شبکه

 .ند به سرعت به تهدیدات فرامرزی واکنش نشان دهدکه انگلستان بتوا

 وضعیت ایران

های در مقابل، ایران تاکنون به کنوانسیون بوداپست نپیوسته و همکاری

های دوجانبه محدود شده است. این امر موجب المللی آن بیشتر به توافقبین

ی هاتری در زمینه همکاریشده است که ایران در سطح جهانی جایگاه ضعیف

هایی در قالب پیشگیرانه و تبادل اطلاعات داشته باشد. با این حال، تلاش

ای برای گسترش های منطقهسازمان همکاری شانگهای و برخی توافق

 [.67]ها صورت گرفته استهمکاری

 
المللی ایران و انگلستان در حوزه های بینمقایسه همکاری. 3جدول 

 پیشگیری از جرایم سایبری

 تحلیل تطبیقی انگلستان ایران شاخص

عضویت در 

معاهدات 

 جهانی

عدم عضویت 

در کنوانسیون 

 بوداپست

عضویت فعال در 

کنوانسیون 

 بوداپست

انگلستان دسترسی 

های گسترده به همکاری

قضایی و اطلاعاتی دارد؛ 

 .ایران محروم است

سطح 

همکاری 

 قضایی

محدود به 

های توافق

 دوجانبه

همکاری 

چندجانبه 

در سطح گسترده 

 اروپا و ناتو

تفاوت چشمگیر در 

سرعت و اثربخشی 

 تعقیب مجرمان

های شبکه

تبادل 

 اطلاعات

همکاری 

محدود در 

سطح 

 ایمنطقه

عضویت فعال در 

های شبکه

 المللیبین

انگلستان دسترسی 

های تر به دادهسریع

 .تهدید دارد

حمایت از 

دیدگان بزه

 فرامرزی

رویکرد محدود 

 و داخلی

در مشارکت 

سازوکارهای 

حمایتی 

 المللیبین

انگلستان دارای 

های حمایتی سیاست

 .تر استجامع

 
دهد که انگلستان با مشارکت فعال در معاهدات و مقایسه نشان می

المللی، توانسته است هم در پیشگیری و هم در پیگرد جرایم نهادهای بین

دلیل محدود بودن ای پیدا کند. ایران در مقابل، بهسایبری جایگاه برجسته

گیری از المللی مجرمان و بهرههای جدی در تعقیب بینها، با چالشهمکاری

 .تجارب جهانی مواجه است

های ترین عوامل در کارآمدی سیاستروزرسانی قوانین یکی از مهمبه

پیشگیرانه است. جرایم سایبری به دلیل ماهیت پویا و وابستگی به 

نبود قوانین روزآمد، به سرعت خارج از شمول های نوین، در صورت فناوری

 [.68]گیرندمقررات کیفری قرار می

 وضعیت انگلستان

طور به 1۹۹0مصوب  Computer Misuse Actدر انگلستان، قانون 

مستمر اصلاح شده و با تصویب مقررات تکمیلی و هماهنگی با اتحادیه اروپا، 

اد شده است. همچنین در پوشش مناسبی برای بسیاری از جرایم نوظهور ایج

های بزرگ، هایی چون جرایم مرتبط با دادههای اخیر مقرراتی در حوزهسال
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ها روزرسانی[. این به6۹هوش مصنوعی و بلاکچین نیز مطرح شده است ]

پذیر و متناسب اند که چارچوب حقوقی انگلستان همواره انعطافموجب شده

 .با تهدیدات جدید باقی بماند

 انوضعیت ایر

ترین مرجع همچنان اصلی 1388ای مصوب در ایران، قانون جرایم رایانه

قانونی در این زمینه است. اگرچه برخی اصلاحات و مقررات تکمیلی در 

اند تمامی های بعد تصویب شده، اما این اصلاحات محدود بوده و نتوانستهسال

تفاده از هوش تهدیدات نوین مانند حملات مبتنی بر اینترنت اشیا یا سوءاس

[. همین امر باعث شده است که دستگاه قضایی 70مصنوعی را پوشش دهند ]

در مواردی ناگزیر از تفسیر موسع قانون یا استناد به اصول کلی باشد که این 

 .تواند ناامنی حقوقی ایجاد کندموضوع می

 
روز بودن قوانین پیشگیری سایبری در ایران و مقایسه سطح به. 3نمودار 

 انگلستان

 

ها سطح پوشش دهد که انگلستان در تمامی حوزهنمودار نشان می

های بزرگ و اینترنت اشیا. در مقابل، ایران ویژه در زمینه دادهبالاتری دارد، به

ها ای مانند دسترسی غیرمجاز و سرقت دادهتنها در حوزه جرایم سنتی رایانه

های نوظهور، که در حوزهدارای پوشش قانونی نسبتاً کامل است، در حالی

 [.71]شودخلأهای جدی مشاهده می

طور تواند بهروز نکردن قوانین میها بیانگر آن است که بهاین یافته

های پیشگیرانه را محدود مستقیم توانایی دولت در طراحی و اجرای سیاست

 .کند

ترین ربط از مهمهای ذیساختار نهادی و میزان هماهنگی میان سازمان

رود. اگر عوامل موفقیت یا ناکامی در پیشگیری از جرایم سایبری به شمار می

کار روشن و سازوکار هماهنگی مؤثر فعالیت نهادهای متعدد بدون تقسیم

 [.72]کنند، نتیجه آن تداخل وظایف و کاهش کارآمدی خواهد بود

 وضعیت انگلستان

نهادهای در انگلستان، ساختار نهادی مبتنی بر تمرکز وظایف در 

عنوان نهاد محوری، به (NCSC) تخصصی است. مرکز ملی امنیت سایبری

های امنیتی و نهادهای بخش وظیفه هماهنگی میان پلیس سایبری، دستگاه

های مشخص خصوصی را بر عهده دارد. این مرکز با بودجه مستقل، مأموریت

کند. یپوشانی نهادی ایفا مدهی شفاف، نقش کلیدی در کاهش همو گزارش

های شود که سیاستهای پارلمانی ویژه موجب میافزون بر آن، وجود کمیته

 [.73]سایبری دائماً مورد نظارت و ارزیابی قرار گیرند

 وضعیت ایران

ای، در ایران، چندین نهاد از جمله پلیس فتا، دادسرای ویژه جرایم رایانه

یم سایبری شورای عالی فضای مجازی و وزارت ارتباطات در حوزه جرا

کننده مرکزی کنند. با این حال، نبود یک نهاد هماهنگآفرینی مینقش

پوشانی داشته یا موجب شده است که در برخی موارد، وظایف این نهادها هم

دهد که در های داخلی نشان میدر تعارض با یکدیگر قرار گیرد. گزارش

ند سرعت واکنش را توامواجهه با حملات سایبری گسترده، این ناهماهنگی می

 [.74]ها شودکاهش داده و حتی موجب سردرگمی در تقسیم مسئولیت

 
ها در ایران و مقایسه ساختار نهادی و هماهنگی سازمان. 4جدول 

 انگلستان

 تحلیل تطبیقی انگلستان ایران شاخص

نهاد 

 محوری

فاقد نهاد 

کننده هماهنگ

 مرکزی

مرکز ملی امنیت 

 (NCSC) سایبری

مرکزی در  وجود نهاد

انگلستان کارآمدی را 

 .افزایش داده است

سطح 

 هماهنگی

پراکندگی وظایف و 

 پوشانی نهادیهم

هماهنگی 

ساختاریافته با 

تقسیم وظایف 

 شفاف

ایران با ضعف 

هماهنگی نهادی 

 .روستروبه

نظارت 

 پارلمانی

های ویژه کمیته محدود

 پارلمان

انگلستان نظارت 

های تر بر سیاستدقیق

 .سایبری دارد

بودجه 

 مستقل

بودجه پراکنده 

میان نهادهای 

 مختلف

بودجه اختصاصی 

 NCSC برای

استقلال مالی در 

انگلستان موجب 

افزایش کارآمدی شده 

 .است

 

دهد که انگلستان با تمرکزگرایی نهادی و نظارت این مقایسه نشان می

کند. در مقابل، تری ایجاد تر، توانسته است سازوکار پیشگیرانه منسجمقوی

ایران با پراکندگی وظایف و نبود نهاد محوری، با چالش جدی در مدیریت 

 [.75]هماهنگ تهدیدات سایبری مواجه است

عنوان یکی از ابزارهای کلیدی در پیشگیری از سازی بهآموزش و فرهنگ

دهد که های پژوهش نشان میشود. یافتهجرایم سایبری شناخته می

های آموزشی فراگیر برای شهروندان اجرا ور مستمر برنامهطکشورهایی که به

طور قابل توجهی کاهش دیدگی سایبری را بهاند نرخ بزهاند، توانستهکرده

 [.76]دهند

 وضعیت انگلستان

شود. در انگلستان، آموزش امنیت سایبری از سطح مدارس آغاز می

همکاری دولت،  با Get Safe Onlineو  Cyber Awareهای ملی نظیر کمپین

ها محتوایی ساده اند. این کمپینها به اجرا درآمدههای فناوری و رسانهشرکت

دهند و در نتیجه آگاهی عمومی نسبت و کاربردی برای عموم مردم ارائه می

دهد که پس از ها نشان میبه تهدیدات سایبری افزایش یافته است. گزارش

فیشینگ در میان کاربران خانگی  ها، نرخ موفقیت حملاتاجرای این کمپین

 [.77]کاهش محسوسی یافته است

 وضعیت ایران

های آموزشی ها و همایشهایی در قالب کارگاهدر ایران، اگرچه تلاش

توسط پلیس فتا و وزارت ارتباطات انجام شده است، اما این اقدامات عمدتاً 

بوده است. های خاص مانند دانشجویان یا کارکنان دولتی محدود به گروه

شود و محتوای های آموزشی فراگیر در سطح ملی کمتر مشاهده میبرنامه

شود. همین موضوع سبب شده است که روزرسانی میندرت بهآموزشی نیز به

سطح آگاهی عمومی نسبت به تهدیدات سایبری در مقایسه با انگلستان 

 [.78]تر باشدپایین
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 آموزشی در ایران و انگلستانهای مقایسه اثربخشی کمپین. 4نمودار 

ها عملکرد بهتری دهد که انگلستان در تمامی شاخصنتایج نشان می

دیدگی داشته است. بیشترین فاصله مربوط به پوشش جمعیتی و کاهش بزه

های ملی مستمر و گسترده است. این است، جایی که ایران هنوز فاقد کمپین

گی سایبری در ایران، طراحی و دیدشکاف بیانگر آن است که برای کاهش بزه

 [.7۹]های آموزشی ملی ضروری استاجرای کمپین

هایی است که ترین شاخصابعاد اقتصادی جرایم سایبری از جمله مهم

های پیشگیرانه سوق داده است. ها را به سمت تدوین سیاستدولت

که دیدگان، بلتنها شامل زیان مستقیم بزههای ناشی از این جرایم نهخسارت

پیامدهای غیرمستقیم نظیر کاهش اعتماد عمومی به خدمات آنلاین، اختلال 

گذاری خارجی را نیز در بر وکارها و تهدید سرمایهدر فعالیت کسب

 [.80]گیردمی

 وضعیت انگلستان

های ناشی از جرایم سایبری در دهد که هزینهبرآوردهای رسمی نشان می

دها پوند رسیده است. با این حال، های اخیر به میلیارانگلستان طی سال

دهی شفاف و سازوکارهای ارزیابی، دولت توانسته واسطه وجود نظام گزارشبه

های پیشگیرانه را بر طور دقیق شناسایی کرده و برنامهها را بهاست این هزینه

عنوان نمونه، در بخش بانکداری های اقتصادی تنظیم کند. بهاساس اولویت

ها به رعایت استانداردهای امنیتی موجب کاهش بانک دیجیتال، الزام

 [.81]های مالی ناشی از حملات فیشینگ شده استمحسوس زیان

 وضعیت ایران

های اقتصادی ناشی از جرایم سایبری دشوار در ایران، برآورد دقیق هزینه

 است.

 مقایسه بار اقتصادی جرایم سایبری در ایران و انگلستان. 5جدول 

 تحلیل تطبیقی انگلستان ایران شاخص

برآورد رسمی 

 هاخسارت

جامع و شفاف؛  محدود و پراکنده

های سالانه گزارش

 ملی

انگلستان توانایی 

بیشتری در 

سنجش دقیق 

 .ها داردخسارت

تأثیر بر اعتماد 

 عمومی

کاهش اعتماد به 

خدمات آنلاین در 

 بخشی از کاربران

اعتماد نسبی حفظ 

واسطه شده به

قانونی های حمایت

 و جبران خسارت

انگلستان توانسته 

های با سیاست

حمایتی اعتماد 

عمومی را پایدارتر 

 .نگه دارد

پیامدهای 

 گذاریسرمایه

بازدارندگی در 

جذب 

گذاری سرمایه

خارجی در بخش 

 فناوری

تر ایجاد محیط امن

تر برای و جذاب

گذاران سرمایه

 خارجی

تفاوت معنادار در 

فضای اقتصادی دو 

کشور مشهود 

 .است

دهی رسمی رخدادها دلایل اعتباری از گزارشها بهبسیاری از شرکت

کنند. علاوه بر این، نبود سامانه جامع ملی برای ثبت و تحلیل خودداری می

[. در 82شود که آمارهای موجود ناقص یا پراکنده باشند ]ها باعث میخسارت

قتصادی این جرایم در اختیار گذاران تصویر روشنی از بار انتیجه، سیاست

های پیشگیرانه مؤثر ندارند و همین موضوع مانعی جدی در طراحی سیاست

 .شودمحسوب می

که انگلستان با استفاده از آمار دقیق و دهد که در حالیمقایسه نشان می

های اقتصادی را مدیریت کند، ایران های حمایتی توانسته هزینهسیاست

دهی ملی، نتوانسته است تصویر ای شفاف و نظام گزارشهدلیل نبود دادهبه

های ها به دست آورد. این ضعف، کارآمدی سیاستکامل و دقیقی از خسارت

 [.83]کندشدت محدود میپیشگیرانه ایران را به

های کننده در موفقیت سیاستاعتماد عمومی یکی از عوامل تعیین

کارآمدی وجود داشته باشند، پیشگیرانه است. حتی اگر قوانین و نهادهای 

توجهی آنان به تواند موجب بیها مینبود اعتماد شهروندان به دولت

 [.84]های آموزشی و امنیتی شودسیاست

 وضعیت انگلستان

اند با ایجاد شفافیت نهادی و گذاران تلاش کردهدر انگلستان، سیاست

عمومی را جلب  های سالانه از وضعیت جرایم سایبری، اعتمادانتشار گزارش

دهی جرایم، حمایت از های ساده و در دسترس برای گزارشکنند. سامانه

ای نهادهای مسئول از جمله عواملی هستند که گویی رسانهدیدگان و پاسخبزه

دهد که این اند. مطالعات نشان میسطح اعتماد شهروندان را افزایش داده

های آموزشی و کاهش پینتر شهروندان در کماعتماد باعث مشارکت فعال

 [.85]دیدگی سایبری شده استبزه

 وضعیت ایران

رسانی ها به ضعف شفافیت در اطلاعدر ایران، بخشی از چالش

شوند و گردد. بسیاری از رخدادهای سایبری در سطح عمومی اعلام نمیبازمی

شود. شهروندان در همین امر موجب کاهش آگاهی و اعتماد شهروندان می

گیرند یا نسبت به توانایی کم میاطلاعات دقیق، یا تهدیدات را دستنبود 

شوند. این مسئله مشارکت عمومی در نهادهای مسئول دچار تردید می

ها را کاهش های پیشگیرانه را محدود کرده و کارآمدی آنسیاست

 [.86]دهدمی

 
 نمقایسه ابعاد اجتماعی و اعتماد عمومی در ایران و انگلستا. ۶جدول 

 تحلیل تطبیقی انگلستان ایران شاخص

شفافیت 

 رسانیاطلاع

محدود؛ اعلام 

گزینشی 

 رخدادها

گسترده؛ 

های سالانه گزارش

 ایو رسانه

شفافیت بیشتر در 

انگلستان باعث افزایش 

اعتماد عمومی شده 

 .است

میزان اعتماد 

 شهروندان

متوسط رو به 

 پایین

اعتماد عمومی در ایران  بالا و پایدار

نیازمند تقویت نهادی و 

 .رسانی استاطلاع

مشارکت در 

 هاکمپین

محدود به 

های گروه

 خاص

انگلستان از مشارکت  گسترده و ملی

 .مند استهمگانی بهره

حمایت از 

 دیدگانبزه

محدود و 

 موردی

سازوکارهای جامع 

 حمایتی

حمایت نهادی در 

 .انگلستان مؤثرتر است
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اعتماد اجتماعی نقش محوری در کارآمدی دهد که ها نشان مییافته

گویی نهادی، های پیشگیرانه دارد. انگلستان با شفافیت و پاسخسیاست

رسانی و نبود توانسته مشارکت عمومی را جلب کند. در ایران اما، ضعف اطلاع

دیدگان، مانع تقویت اعتماد اجتماعی شده است. این حمایت جامع از بزه

رسانی و ایجاد های اطلاعنگری در سیاستشکاف بیانگر ضرورت باز

 [.87]تر استسازوکارهای حمایتی گسترده

 

 نتیجه گیری
های این پژوهش نشان داد که پیشگیری از جرایم سایبری نوظهور یافته

پذیر نیست. های حقوقی و نهادی منسجم امکانبدون طراحی چارچوب

ان با برخورداری از قوانین مقایسه ایران و انگلستان بیانگر آن است که انگلست

روز، نهادهای تخصصی متمرکز، همکاری گسترده میان دولت و بخش به

المللی توانسته است الگویی نسبتاً خصوصی، و مشارکت فعال در معاهدات بین

 .موفق در پیشگیری از این جرایم ارائه دهد

و در مقابل، ایران اگرچه در زمینه ایجاد نهادهایی مانند پلیس فتا 

های مهمی برداشته، اما همچنان با ای گامتصویب قانون جرایم رایانه

روزرسانی قوانین، هایی جدی مانند پراکندگی نهادی، ضعف در بهچالش

رسانی مواجه است. این محدودیت در آموزش عمومی و عدم شفافیت در اطلاع

مقایسه  های پیشگیرانه ایران دراند که اثربخشی سیاستها موجب شدهکاستی

 .با انگلستان کمتر باشد

دهد که برای ارتقای کارآمدی نظام پیشگیری تحلیل تطبیقی نشان می

روزرسانی مستمر قوانین در ایران، چند اقدام اساسی ضروری است: نخست، به

کننده مرکزی برای رفع متناسب با تحولات فناوری؛ دوم، ایجاد نهاد هماهنگ

در حوزه امنیت  خصوصی–همکاری عمومیپراکندگی نهادی؛ سوم، گسترش 

های آموزشی ملی و فراگیر برای افزایش سطح سایبری؛ چهارم، اجرای کمپین

آگاهی عمومی؛ و نهایتاً، تقویت شفافیت و اعتماد اجتماعی از طریق انتشار 

 .دیدگانمنظم آمار و حمایت جامع از بزه

در نظام پیشگیرانه های موجود تنها شکافبنابراین، نتایج این پژوهش نه

گیری از تجارب انگلستان ایران را آشکار ساخت، بلکه نشان داد که بهره

های ملی در ایران به کار گرفته عنوان الگویی برای طراحی سیاستتواند بهمی

سازی و تطبیق با شرایط فرهنگی، اجتماعی و شود. این الگوها در صورت بومی

دیدگی سایبری و ارتقای ی در کاهش بزهتوانند نقش مهماقتصادی کشور، می

 .امنیت دیجیتال ایفا کنند
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