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 چکیده

در عصر کنونی انقلاب صنعتی چهارم، دنیای دیجیتال دارای داده های زیادی مانند داده های اینترنت اشیا، داده های امنیت 

اجتماعی، داده های بهداشتی و غیره است. برای تجزیه    سایبری، داده های تلفن همراه، داده های تجاری، داده های رسانه های

یادگیری   ویژه  به  مصنوعی،  هوش  دانش  مربوطه،  خودکار  و  هوشمند  های  برنامه  توسعه  و  ها  داده  این  هوشمندانه  تحلیل  و 

، نیمه نظارت ماشینی کلید اصلی است. انواع مختلفی از الگوریتم های یادگیری ماشین مانند یادگیری نظارت شده، بدون نظارت

و تقویت در منطقه وجود دارد. یادگیری عمیق، که بخشی از یک خانواده گسترده تر از روش های یادگیری ماشین است، می  

 تواند داده ها را در مقیاس بزرگ بصورت هوشمند تجزیه و تحلیل کند. گره های شرکت کننده در شبکه های اینترنت اشیا

که باعث می شود اهداف حملات سایبری را جلب کنند. مشخصات منحصر به فرد گره های   معمولاً محدود به منابع هستند،

باعث می شود که راه حل های موجود برای در برگرفتن کل طیف امنیتی شبکه های اینترنت اشیا کافی نباشد.  اینترنت اشیا

در دستگاه ها و شبکه های اینترنت اشیا  تکنیک های یادگیری ماشین و یادگیری عمیق، که می توانند هوش جاسازی شده را  

الزامات  به طور سیستماتیک  ما  مقاله،  این  در  استفاده شوند.  امنیتی  با مشکلات مختلف  مقابله  برای  توانند  کنند، می  فراهم 

موجود  های  sامنیتی، بردارهای حمله و راه حل های امنیتی فعلی برای شبکه های اینترنت اشیا را مرور می کنیم. سپس ما خلا

 هستند، روشن می کنیم. ما همچنین در مورد راه حل های موجود ML در این راه حل های امنیتی را که خواستار رویکردهای

ML برای پرداختن به مشکلات امنیتی مختلف در شبکه های اینترنت اشیا به طور مفصل بحث می کنیم. 
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Abstract 
 

In the current era of the fourth industrial revolution, the digital world has a lot of data, such as IoT data, cyber 
security data, mobile phone data, business data, social media data, health data, etc. To intelligently analyze this data 
and develop the corresponding intelligent and automated programs, the knowledge of artificial intelligence, 
especially machine learning, is the key. There are different types of machine learning algorithms such as supervised, 
unsupervised, semi-supervised and reinforcement learning in the area. Deep learning, which is part of a broader 
family of machine learning methods, can intelligently analyze large-scale data. Nodes participating in IoT networks 
are usually resource-constrained, which makes them attractive targets for cyber attacks. The unique characteristics 
of IoT nodes make existing solutions insufficient to cover the entire security spectrum of IoT networks. Machine 
learning and deep learning techniques, which can provide embedded intelligence in IoT devices and networks, can 
be used to tackle various security problems. In this article, we systematically review the security requirements, 
attack vectors, and current security solutions for IoT networks. We then highlight the gaps in these security solutions 
that call for ML approaches. We also discuss in detail the existing ML solutions to address various security problems 
in IoT networks. 
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 مفاهیم اولیه  -1
در اطراف ما به    یزکه همه چ  ییجا   یم،کن  یم  یما در عصر داده ها زندگ

چ  یک  همه  و  است،  متصل  داده  زندگ  یزمنبع  د  یدر  به صورت    یجیتالی ما 

به عنوان مثال، دن 13،  1شود ]  یضبط م انواع    یدارا  یفعل  یکیالکترون   یای[. 

ها  یمختلف داده  مانند  است،  ها  داده  ها  یا،اش  ینترنت ا   یاز    امنیت  یداده 

ها  یبری، سا ها  ی داده  داده  هوشمند،  ها  ی،تجار  یشهر  ها  یداده    ی تلفن 

ها داده  ها  یهوشمند،  ها  ی،اجتماع  یرسانه  ها  یداده  داده    ی سلامت، 

COVID-19خ و  میشترب   یلی،  ها  داده  ساختار    ی.    یمه ن   یافته،توانند 

بحث    یساختار  یرغ  یا  یافته ساختار مورد  بخش  در  به طور خلاصه  و  باشند، 

ها".یرندگ  یم  قرار داده  تکن  یواقع  یانواع  که  "ینماش  یادگیری  یها  یکو   ،

 است.  یشروز به روز در حال افزا

ا   ینشب   استخراج برا  یداده ها م  ین از  مختلف    یبرنامه ها  یجادا   یتواند 

  یت امن  یستمس  یکساخت    ی مربوطه استفاده شود. برا  یهوشمند در دامنه ها

مبتن  یبری سا و هوشمند  م  یخودکار  داده،  ها  یبر  داده  از  به    یتوان  مربوط 

برا  یبریسا  یتامن کرد.  ها  یاستفاده  برنامه  ه  یساخت  همراه    وشمند تلفن 

زم از  ها  ی م  ،ینهآگاه  داده  از  استفاده    یتوان  همراه  تلفن  به  مربوط  مربوطه 

  ینش استخراج ب   ی هوشمندانه از اطلاعات لازم برا  یکرد که بلافاصله و به روش

 است.  یدر آنها مبتن یواقع ی از اطلاعات، که برنامه ها ید دانش مف یا

 

  ینگ لرن   ینماش 1.1

م  یی ها  یستم معمولاً س  فراهم  توانا  ی را  که  افزا   یادگیری   یی کند    یش و 

ر برنامه  بدون  و  طور خودکار  به  را  طور    یزیتجربه  به  و  باشند  داشته  خاص 

  ی انقلاب صنعت  یندر چهارم  یراخ  یها   یفن آور  ینبه عنوان محبوب تر   یکل

م ]  یشناخته  اتوماس14،  13شود  معمولاً  ساختها  یون [.  و    ولمتدا  ی مداوم 

  ی با استفاده از فن آور  ی،اکتشاف  یاز جمله پردازش داده ها  ی،صنعت  ی روشها

جد  یها اتوماس  یدهوشمند  کل  ین ماش  یادگیری  یون مانند  طور  به    ی، است. 

و مشخصات داده    یت به ماه  ین ماش  یادگیریراه حل    یک  یی و کارا  ی اثربخش

الگور  عملکرد  و  زم  یبستگ  یادگیری  ی ها  یتمها  در    ی ها  لگوریتم ا  ینهدارد. 

تحل  یهتجز  ین،ماش  ییادگیر بند  یلو  بند  یون،رگرس  ی،طبقه  داده    یخوشه 

  ی ها  یکتکن  یاقاعده انجمن،    یادگیریها و کاهش ابعاد،    یژگیو  یها، مهندس

،  2بر داده وجود دارد ]  یمبتن  یها  یستمموثر س  یجادا   یبرا  یتتقو  یادگیری

  یرد گ  ی نشات م  یمصنوع  یاز شبکه عصب  یق عم  یادگیری   ین، [. علاوه بر ا 16

  یرد، هوشمندانه داده ها مورد استفاده قرار گ یلو تحل یهتجز یتواند برا ی که م

بخش عنوان  به  رو  یکه  تر  گسترده  خانواده    ین ماش  یادگیری   یکردهایاز 

مختلف    یادگیری   یها  یتماست که هدف الگور   ینآن ا  یلشود. دل  ی شناخته م

حت است،  در    یادگیری  یها   یتمالگور  یجهنت  یمتفاوت  دسته    یکمختلف 

  یت داده ممکن است متفاوت باشد. با توجه به اهم  یها  یژگیمشابه بسته به و

پتانس تحل  یهتجز   یبرا  "ینماش  یادگیری "  یلو  ها  یلو  در    یداده  ذکر شده 

ا  ما    ینبالا، در  الگور   یدگاهد   یکمقاله،  انواع مختلف    ی ها  یتمجامع در مورد 

م  ین ماش  یادگیری م  یمده  یارائه  برا  ی که  توانا  یش افزا   یتواند  و    یی هوش 

 برنامه استفاده شود .   یک یها

اصل  بنابراین، توض  ینا  ی سهم  پتانس  یح مطالعه  و    ی ها  یکتکن  یلاصول 

  یای مختلف کاربرد در دن   یها  ینهو کاربرد آنها در زم  ینماش  یادگیریمختلف  

ها  یواقع مشارکت  شد.  ذکر  قبلاً  که  شر  ین ا   یاساس  یاست  به  زمقاله    یر ح 

با در نظر گرفتن ماه  یینتع  یبرا  -است:     ی ها  ی گیژو و   یتدامنه مطالعه ما 

 . یادگیریفنون مختلف   یها ییو توانا یواقع یایدن  یانواع مختلف داده ها

 

که    ینماش  یادگیری  ی ها  یتمجامع در مورد الگور  یدگاهد   یکارائه    برای

برا  یم قابل  یشافزا   یتواند  و  استفاده    یک   یها  یتهوش  محور  داده  برنامه 

 شود.

الگور   ما خلاصه  طور  بخش    ینماش  یادگیریمختلف    یها  یتمبه  در  را 

و به دنبال آن مناطق مختلف برنامه    یم ده  یم  یحو توض  یمکن  یبحث م  ی بعد

الگور  یمبتن  یواقع  یکاربرد  یها و    ین ماش  یادگیری  ی ها  یتم بر  بحث  مورد 

 . یرندگ یقرار م یجمع بند

 

 یا اش ت ینترن ا 1.2

  ی جاساز  ی ها  یستمشده از س  یعو توز   یوستهبه هم پ  ی به عنوان شبکه ا 

  یمس  یب   یا   یمیس  یارتباط  یها  یفن آور  یقشده در ارتباط است که از طر

  ی مربوط به زندگ  یابه اش  یااش  ینترنتکند. موارد موجود در ا  یارتباط برقرار م

ها لامپ  از  اعم  ما  خانگ  ی روزمره  هوشمند  یهوشمند  لامپ  آداپتور    ، مانند 

سنسور    ی،هوشمند، فر هوشمند، کولر گاز  یخچالهوشمند، کنتور هوشمند،  

رد دورب   یاب دما،  پ   IP  ین دود،  تا  ها  یچیدهگرفته  دستگاه  دارد.  اشاره    یی تر 

ضربان قلب، شتاب    یها  یابرد  یویی،فرکانس راد   ییشناسا  یمانند دستگاه ها

پارک در  سنسورها  ها،  حسگر  یعیوس  یفط  و  ینگسنج  در    یگرد   هایاز 

غ   یلاتومب ها  یمعظ  یاسمق  یرهو  ها  یااش  ینترنتا  یشبکه    یدی جد  یچالش 

مد ز  ینا  یریتمانند  مقدار  ها،  ذخ  یاددستگاه  ارتباطات،    ی،ساز  یرهداده، 

امن و  حر   یتمحاسبات  ناهمگن  یخصوص  یمو  دارد.  همراه  به  ها  یرا    ی داده 

پردازش داده    رهای سازوکا  یبرا  یگریجبهه د  یااش  ینترنتشده توسط ا  یدتول

 کند.  یم یجادا  ی فعل یها

 

 ینگ لرن  ینماش1.3

  ید هوشمند کمک کند تا دانش مف  ی ها و دستگاه ها  ین تواند به ماش  می

ها داده  از  دستگاه    ید تول  یرا  توسط  کنند. همچن  یاشده  استنباط    ین انسان 

توانا  یم عنوان  به  ت  یک  ییتواند  در  هوشمند  کردن    یا  ییرغدستگاه  خودکار 

حل    هرا  یک   یبرا  ی اساس  یرفتار براساس دانش که به عنوان بخش  یا   یتوضع

م  یااش  ینترنت ا گرفته  نظر  تعر  ی در  تکن  یفشود،  از  در    ML  یها  یکشود. 

بند  یی کارها  طبقه  تخم  یون رگرس  ی،مانند  است.    ی چگال  ین و  شده  استفاده 

ب  مانند  ها  برنامه  انفورمات  یصتشخ  ی، ا  یانه را   ینایی انواع    یستی، ز  یکتقلب، 

  ی ها  یکها و تکن  یتمگفتار از الگور  یصو تشخ  یتبدافزار، احراز هو  یی شناسا 

ML کنند. یاستفاده م 

برا  یم  MLمشابه،    ی روش  به  ا  ی تواند  در  هوشمند    ینترنت ارائه خدمات 

نظرسنج  یا اش مورد  در  ما  ادامه،  در  شود.  م  ی ها  ی استفاده  بحث    ی موجود 

قبلاً    یمکن ادب که  ها  یاتدر  به جنبه  امن  یمربوط  ها  یتمختلف    ی در شبکه 

 منتشر شده است.   ML ی ها یکتکن یقاز طر یااش ینترنت ا

امروز،    یغن  یاتادب  یدارا  IoTموجود    ی ها  نظرسنجی  به  تا  و  است 

ها  یاریبس  ی ها  ی نظرسنج جنبه  که  است  شده  امن  ی منتشر    یت مختلف 

ها    ی نظر سنج  یشتر دهد. از نظر دانش موجود، ب   یرا پوشش م  یا اش  ینترنت ا

ادب  رو  یاتدر  ا   ML  یها  یکتکن  یبر  در  استفاده  .  یستن   یااش  ینترنتمورد 

ا بر  هستند    یا موجود    ی ها  ی نظرسنج  ین، علاوه  برنامه    یف ط  یا مخصوص 

  ی را شامل نم  یااش  ینترنتا  یدر شبکه ها  ی خصوص  یمو حر   یتاز امن  یکامل

موضوعات ما  ک   یشوند.  ارا  در  در    ینظرسنج  ینه  را  مربوطه  موارد  و  ها 

 . یمکن  یم یان ب   یم،کن یم یانخود ب  ی نظرسنج
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نظرسنج1جدول    در به نقش    یها  ی، ما  امن  DLو    MLمربوط  و    یتدر 

 .  یمده یرا پوشش م  یااش ینترنتا  یشبکه ها

بر    یمبتن  یها  یکدر مورد تکن  ی غن  یاتادب   یا اش  ینترنت ا   یشبکه ها  در

ML    وDL  ینترنت ا  یشبکه ها  یتیامن  یموجود است، اما ما فقط به جنبه ها  

نقش    یااش ها  DLو    MLو  چالش  به  پرداختن  ها  یتیامن  ی در  شبکه    ی در 

 .یمکن یتمرکز م یااش ینترنت ا

بحث در   ی برا  DLو  ML ی روش ها  یطور خاص، مقاله ذکر شده بر رو به 

که ما    یکز دارد، در حالمختلف تمر  ی ها  یه در لا   یت مورد کاربرد آنها در امن

 یمکن  یم  یبررس  یمختلف عملکرد  ی موجود را در حوزه ها  یتیمشکلات امن

ها حل  راه  مورد  در  امن  یبرا   DLو    ML  یو  هو  یتیمسائل  احراز  ت،  ی مانند 

 .یره، بدافزار و غDDoSها،  یهبدون در نظر گرفتن لا -. یمکن ی مجوز بحث م

  DLو    ML  ی ها  یکجامع از تکن  ی بررس  یکپر کردن شکاف ها، ما    برای 

 .یمده یانجام م یا اش  ینترنتا یتمورد استفاده در امن

ب   برای  به    یق ما عم  یا، اش  ینترنت ا   یجنبه کاربرد   یبر رو  یشترتمرکز  تر 

ا  DLو    MLبر    یمبتن  یتیامن  یراه حل ها برایمپرداز  یم  یااش  ینترنتدر    ی . 

ما همچ  ینا ها  یننمنظور،  مورد چالش  مس  یقاتیتحق  یدر  و    یرهای موجود 

  یا نت اشینترا   یشبکه ها  ی برا  DLو    MLدر مورد    یشترب   یقاتتحق  یبرا  یندهآ

  یا اش  ینترنت ا  یتیالزامات امن  ینبردن شکاف ب   ین شود. هدف ما از ب   ی بحث م

توانا م  DLو    ML  ی ها  یی و  کمک  شما  به  که  ها  ی است  چالش  تا    ی کند 

 .  یدرا برطرف کن یا اش ینترنت ا  یشبکه ها یفعل یتیامن

 خلاصه کرد:  یر توان به شرح ز  یمقاله را م ین ا  یاصل مشارکتهای 

حاضر  1  حال  در  ما  ماش  یبررس  یک(  نقش  از  جامع  و  و    ینمنظم 

 .یمده یارائه م  یااش ینترنت در ا یقعم یادگیری ی ها یسممکان 

را با تمرکز    یااش  ینترنتا  یدر شبکه ها  DLو    ML  یشرفتهپ  یج( ما نتا 2 

 .یمده یشرح م  یااش  ینترنتا ی شبکه ها  یخصوص یمو حر  یت بر امن

را    یااش  ینترنتسطح حمله در ا  یتی،امن  یطشرا  یق،واقع، ما به طور دق  در

ها  یمکن  یم  یبررس حل  راه  مورد  در    یبرا  DLو    MLبر    یمبتن  یو سپس 

 .یمکن یمبحث  یا اش ینترنت ا  ی در شبکه ها یتیکاهش حملات امن

 

 تحقیقات پیشین -2

مدل    یکساخت    یبرا  یدیمعمولاً در دسترس بودن داده ها به عنوان کل

گرفته    یمبتن  یواقع  یای دن   یها  یستمس  یا   ینماش  یادگیری نظر  در  داده  بر 

]  یم م14،  13شود  ها  داده  مختلف  ی[.  اشکال  مانند    ی توانند  باشند،  داشته 

  "فراداده"ن،  ی[. علاوه بر ا 7،  2]  یساختار  یرغ  یا  یساختار  یمهن   یافته،ساختار  

  ی مربوط به داده ها را نشان م  یاست که به طور معمول داده ها  یگرینوع د 

ها طرح  در  پا  یدهد.  مانند  مشخص،  ها  یگاهکاملاً  ها  ی،نسب  یداده    ی داده 

 شوند.  یم یرهمعمولاً در قالب جدول ذخ یافتهساختار

شده    یفتعر   یشاز پ  یسازمان   یالب  قا   یچه  یگر،: از طرف د یرناپذ   ساختار

ندارد، ا  یداده ها  یبرا و    یهامر ضبط، پردازش و تجز  ینبدون ساختار وجود 

  ی دشوارتر م  یاراست، بس  یشامل متن و مواد چندرسانه ا  یشتررا که ب   یلتحل

 کند.

ا  یها  داده ورود  یمیلحسگر،  و   یها  یها،  اسناد    یکیوبلاگ،  و  ها 

فا کلمه،  فاPDF  یها  یلپردازش  تصاو  یلمف  ی،صوت  یها   یل،  ها،    یر،ها،  ارائه 

توان به عنوان داده    ی را م  یاسناد تجار  یگر از انواع د   یاریصفحات وب و بس

 بدون ساختار در نظر گرفت.  یها

هایافتهساختار    نیمه داده  داده ها  یساختار  یمهن   ی:    ی ساختار  یمانند 

  ی شوند، اما دارا  ینم  یرهذخ  یداده رابطه ا  یگاهپا   یکر شد در  که در بالا ذک

 کنند.   یرا آسان م یلو تحل یههستند که تجز یخاص  یسازمان  یها یژگیو

 است.   "داده در مورد داده"بلکه    یست،داده ن  یفرم عاد  ین: افراداده

  ی است که داده ها صرفاً ماده ا  ین ا  "فراداده"و    "داده"  ینب   یاصل  تفاوت

سازمان طبقه    یداده ها  یاترا نسبت به خصوص  یزیتوانند چ  یهستند که م

 مستند کنند. یحت یا یری اندازه گ ی،بند

در  ناهمگنی ا   یک:  ز  یا، اش  ینترنتشبکه  ها  یادیتعداد  دستگاه    ی از 

قابل با  و   یتمختلف  ها  یژگیها،  پروتکل  و  با    یارتباط  یها    یکدیگر مختلف 

 کنند.   یارتباط برقرار م

مختلف    ی دستگاه ها  ین ب   یپلتفرم  ین سو ارتباط ب   یک از    ی ناهمگن  چنین

پذ  امکان  سو  یم  یر را  از  اما  ها  یگرد   یکند،  شبکه    یدی جد   ی چالش  به  را 

م  یااش  ینترنتا برخ  یوارد  ا   یکند.  طراح  یناز  شامل  ها  و    یچالش  شبکه 

ها  یبرا  یساز  یره ذخ  ی معمار ها  یدستگاه  پروتکل  کارآمد    ی هوشمند، 

از حملات مخرب،    یااش  ینترنتفعال و محافظت از ا  یی ارتباط داده ها، شناسا

 است.   یرهبرنامه و غ  یها و دستگاه ها و رابط ها یفن آور یاستاندارد ساز

  یرساخت به ز  to  یااش  ینترنتا  یرود دستگاه ها   یمتقابل: انتظار م  اتصال

هر زمان و هر زمان    یمتصل شوند و از هرجا  یجهان   یارتباط  و  یاطلاعات  یها

دسترس مجاورت:    یقابل  در  ارتباط  و   یگرد  یکیهستند.  بارز    یژگیهایاز 

مانند    کزی کردن مقامات مر  یرارتباط در مجاورت بدون درگ  the  یا اش  ینترنت ا

و   یه پا  یستگاههای ا از  دستگاه  به  دستگاه  ارتباطات  ارتباط    ی ها  یژگی است. 

  ی مشابه بهره م  یها  یو فناور  یه به نقطه مانند ارتباط کوتاه برد اختصاصنقط

معمار متما   یشترب   یسنت  ینترنت ا  ی برد.  محور  شبکه  ارتباطات  سمت    یل به 

حال در  ارتباط  یجداساز  یکهاست  خدمات  و  ها  و    اتشبکه  محور  دستگاه 

پذ  امکان  را  تم  یم  یرمحتوا محور  باعث   یم  IoT  یسکردن سرو   یزسازد که 

 [.43،44شود. ]

ساده    یاست، از هک ها  یتیجذاب حملات امن  یباز  ینزم  یفعل  اینترنت 

مختلف    یعهماهنگ شده در سطح شرکت ها که بر صنا  یتگرفته تا نقض امن

گذاشته است. تا به امروز، مسائل    یمنف  یرمانند بهداشت و درمان و تجارت تأث

حر  یتیامن د  ی خصوص  یمو  از    یها   یدگاه از  امنمختلف    ت، ارتباطا  یتجمله 

حر   یتامن ها،  و    یهتجز  یت،هو  یریت مد   ی،معمار  یت امن  ی،خصوص  یمداده 

قرار    یق مورد تحق  یا اش  ینترنتبه طور گسترده در حوزه ا  یره بدافزار و غ  یلتحل

 گرفته است. 

ا   بر بند  یناساس  ها  ی، طبقه  امن  ینب   یاساس  ی شباهت  در    یتیمسائل 

  ینترنت ا   یاصل  یحال، نگران   ینوجود دارد. با ا  یااش  ینترنتو ا  IT  یحوزه سنت

  یتیامن  یچیده پ  ی راه حل ها  یبمنابع است که مانع تصو  یها  یت محدود  یا اش

ها شبکه  در  ها  ی م  یااش  ینترنت ا   یموجود  حل  راه  حر   یتامن  یشود.    یم و 

  ی ساز  ینهبه  یها  یتمو الگور  یا  یهلا  ی به طراح  یازن   یااش  ینترنتدر ا   یخصوص

 شده دارد.

  ینترنت ا   یدستگاه ها  ی،محاسبات  یها  یتمحدود  یلعنوان مثال به دل  به

برا  یااش است  امن  ی ممکن  با  آمدن  حر  یتکنار  نژادها  یخصوص  یمو    ی به 

  یکرد رو   یکداشته باشند.    یاز ها ن   یتمالگور  یرشده و سا  ینهبه  یرمزنگار  یدجد

  منیتیا  یاز راه حل ها  یااش  ینترنتنسبت به ا  یخصوص  یمو حر   یتکلان امن

  یر پذ   یاس و مق  ی تکامل  ی، هوشمند، قو  ی ها  یزم توسعه مکان   ینموجود و همچن

ها  یدگیرس  یبرا  یدجد ا  یتیامن   یبه چالش  م  یااش  ینترنتدر  شود    ینامزد 

[20.]  
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 یا اش ینترنت ا  یو شبکه ها یتدر امن DLو  MLمربوط به نقش  ی ها ی ، ما نظرسنج1 جدول

 

Year Paper Topic(s) of the survey 
Related sections 

in our paper 
Enhancements in our paper 

2017 [21] IoT authentication and access control Sec. III 
Detailed security and privacy solutions through ML 
and DL in IoT 

2017 [21] Security in the edge layer of IoT Sec. III 
Coverage of entire IoT from security, privacy stand- 
point 

2018 [23] Security of IoT framework architectures Sec. III 
In-depth coverage of security and privacy in generic 
IoT with focus on state-of-the-art ML and DL tech- 
niques 

2018 [24] 
IoT-enabled attacks on different sectors and assess 
different attacks in critical infrastructure 

Sec. III 
In-depth coverage of security issues, threats, attacks, 
and solutions in generic IoT 

2018 [25] Security threats in IoT Sec. III Enhanced threats, attacks, and solutions in IoT 

2019 [26] Data security in IoT and data lifecycle N/A 
Covering in-depth security issues and their ML- and 
DL-based solutions in IoT 

2018 [27] Blockchain and SDN solutions for IoT N/A 
Generic IoT and in-depth review of the ML- and 
DL-based solutions in multiple domains 

2018 [33] Resource scheduling techniques in IoT N/A 
Detailed investigation of security in IoT and state- 
of-the-art techniques based on ML and DL 

2017 [28] 
Threats and vulnerabilities in IoT applications, 
architecture and possible attacks 

Sec. III 
Enhanced threat landscape, requirements, attacks, 
and their respective solutions in generic IoT security 
spectrum 

2017 [29] 
IDS in IoT, detection methods, placement and 
validation strategies 

Sec. III 
Detailed coverage of security and privacy issues and 
state-of-the-art based on ML and DL 

2019 [34] Security of IoT applications in different domains Sec. III 
Coverage of generic IoT applications with solutions, 
independent of particular domains 

2019 [30] 
Current development in IoT security, challenges, 
simulators, and tools 

Sec. III and V 
In-depth and more detailed survey of the security 
requirements, threats, attacks, and solutions in IoT 

2016 [35] Secure routing protocols in IoT N/A Focus on the applications security and privacy 

2018 [31] Security challenges in IoT and sensor networks Sec. III 
Detailed security challenges, attacks, and solutions 
in IoT 

2017 [36] Trust models for service management in IoT N/A 
Coverage of different aspects of security with solu- 
tions based on ML and DL 

2017 [37] Communication standards in IoT N/A ML- and DL-based generic security solutions in IoT 

2017 [22] 
System architecture, and security, privacy in edge- 
/fog-based IoT 

Sec. III 
Enhanced coverage of state-of-the-art ML- and DL- 
based security and privacy in generic IoT 

2017 [38] Health-care communications standards in IoT N/A 
Focus on generic IoT and in-depth coverage of the 
security solutions 

2018 [39] 
Architecture, scheduling, network technologies, 
and power management of IoT operating systems 

N/A 
Focus on the current solutions for generic IoT appli- 
cations and future research directions 

2018 [40] 
Open issues and challenges in IoT and enabling 
technologies 

Sec. VI 
Enhanced state-of-the-art and research challenges in 
ML-driven IoT security 

2018 [41] IoT data analytics through DL N/A 
In-depth review of ML- and DL-based security so- 
lutions in IoT 

2019 [42] data fusion in IoT applications through ML N/A 
In-depth coverage of ML and DL in different aspects 
security in IoT 

 

 

 ین ماش یادگیری  یها یکاز تکن ی، انواع مختلف2 جدول

 
Learning type Model building Examples 

Supervised Algorithms or models learn from labeled data (task-driven approach) Classification, regression 

Unsupervised Algorithms or models learn from unlabeled data (Data-Driven Approach) Clustering, associa- 

  tions, dimensionality 

reduction 

Semi-supervised Models are built using combined data (labeled + unlabeled) Classification, clustering 

Reinforcement Models are based on reward or penalty (environment-driven approach) Classification, control 
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حوزه مشکل خاص، و استخراج    یک داده ها در    ین ا   یل و تحل  یهتجز   برای 

مف  یا   ینشب  برا  یددانش  ها  داده  ها  ی از  برنامه  دن   ی ساخت    یای هوشمند در 

توان با توجه به    ی را م  ینماش  یادگیری  یها  یکاز تکن  یانواع مختلف  ی،واقع

اس   یادگیری  ییتوانا  گرفته  قرار  بحث  مورد  که  کرد،  استفاده  ادامه    تآنها  در 

شوند:   ی م  یمبه طور عمده به چهار دسته تقس  ن یماش  یادگیری  یها  یتمالگور 

نظارت،    یادگیری نظارت،    یادگیری تحت  و    یمه ن   یادگیری بدون  نظارت شده 

شده:    یت، تقو   یادگیری نظارت  است.  شده  داده  نشان  شکل  در  که  همانطور 

  ی تابع  یردبگ  یاد  ااست ت  ینماش  یادگیری  یفهنظارت شده معمولاً وظ  یادگیری

ورود به    یکه  ورود  ی خروج  یکرا  جفت  نمونه    یم ترس  ی خروج-یبراساس 

پ مانند    یکاحساسات    یابرچسب کلاس    ینیب   یشکند.  متن،  از    یک قطعه 

از    یمتن، نمونه ا  ی محصول، به عنوان مثال، طبقه بند  یبررس  یک  یا  ییتتو

ن   یادگیری  نظارت شده را    یمه ن   یادگیرینظارت شده:    یمهنظارت شده است. 

ترک  یم روشها  یبیتوان  تعر   یاز  الذکر  فوق  نظارت  بدون  و  شده    یف نظارت 

برچسب و هم بدون برچسب    یدارا  یداده ها   یروش هم بر رو  ین ا   یراکرد، ز

  یادگیری و    "بدون نظارت"  یادگیری   ین ب   ینا  ین، [. بنابرا 14،  2کند ]  یعمل م

  یمه ن   یادگیریکه از    اربردیک  ی ها  ینهاز زم  ی. برخیردگ  یقرار م  "با نظارت"

  ی کشف تقلب، برچسب گذار  ینی،شود شامل ترجمه ماش  یارت استفاده منظ

  ی ها  یکاز تکن  ی، انواع مختلف2متن است. در جدول    ی داده ها و طبقه بند

 . یمکن یم  یرا با مثال جمع بند ین ماش یادگیری

 یستمسطح حمله در س یش دستگاه باعث افزا یادی تعداد ز  یر فراگ استقرار 

محدود به منابع    -یااش  ینترنتا  یشود. از آنجا که دستگاه ها  ی م  یااش  ینترنت ا

مکان  از  استفاده  معروف    یتیامن  یچیدهپ  یها  یزمهستند،  حملات  برابر  در 

 . یستن  یر امکان پذ

ف  در ها دسترس  یزیکی،حملات  دستگاه  به  و    یممستق  ی مهاجمان  دارند 

 کنند. یم یمختلف دستگاه ها را دستکار  یجنبه ها

دستگاهها  یابیدست  برای از    یکی  یاجتماع  یمهندس  یزیکی،ف  یبه 

تر  دسترس  ییروشها   ینبرجسته  دستگاهها  به  مهاجمان  که    یم  یداپ  یاست 

به دستگاه گرفته    یزیکیف  یبدهند که از آس  ی را انجام م  یکنند و حمله واقع

 شود. یحملات مربوطه را شامل م یر و سا یجانب یتا شنود، کانالها

  ینترنت ا   یزیکیف  یهدر لا   یمختلف  یها  یکه از فناور  یتواقع  ینا  علیرغم

م  یااش ماه  یاستفاده  ف  یتشود،  ن   یه شب  یشترب   یزیکیحملات    یازمند و 

 است.  یاجتماع  یمهندس یکردهایرو

ف  برای حملات  با  یزیکی،شروع  /    یدمهاجمان  دستگاهها  مجاورت  در 

، محدود  سخت افزار  یزیکی بردن ف  ینسخت افزار با اهداف مختلف مانند از ب 

انداختن مکان  به خطر  در منبع    یدستکار  ی،ارتباط  یسمکردن طول عمر آن، 

غ  ی انرژ تزر  یره و  همچن  یقباشند.  شبکه  به  مخرب  باعث    ی م  ینگره  تواند 

م  له حم امکان  مهاجم  آن  به  که  شود  وسط  در  امت  یانسان  را    یازات دهد 

د  یش افزا  حملات  و  ن   یگری داده  گفت  یز را  که  دهد.همانطور  شد،  انجام  ه 

همچن روشها  ین مهاجمان  مهندس  یاز    ی دسترس  یبرا  یاجتماع  ی مختلف 

که قبلاً    ی اهداف مختلف مانند حملات  یبه سخت افزار / دستگاهها برا  یزیکیف

ک  م  ردیم، ذکر  مهندس  ی استفاده  مح  ی اجتماع  ی کنند.حملات  به    یط مربوط 

بهتر و    ی حال، آگاه  ینشبکه ها است و کاهش آنها دشوار است. با ا  یزیکیف

کند    یکمک م  یحملات ینبه کاهش چن ی دسترس یق کنترل دق ی ها یسممکان 

 .[47و46]

 ین ماش یادگیری ی ها یتمو الگور یفوظاخلاصه  -3
ا الگور   یندر  ما  بحث    ین ماش  یادگیریمختلف    یها  یتمبخش،  مورد  را 

خوشه   یون، رگرس یل تحل ی، طبقه بند  یلو تحل یه که شامل تجز  یمده یقرار م

ها،    یبند مهندس  یادگیری داده  ارتباط،  و    ی برا  یژگی و  ی قاعده  ابعاد  کاهش 

 است. یقعم یادگیری   یروش ها ینهمچن

تحل  تجزیه بند  یلو  بند   یطبقه  عنوان    یطبقه    یادگیری روش    یکبه 

در   شده  م  ینماش  یادگیرینظارت  گرفته  نظر  به    یدر  که  مسئله    یک شود، 

ساز جا   یزن   ینیب   یش پ  ی مدل  دارد،  برا  یی اشاره  کلاس  برچسب    یک   ی که 

 شده است. ینیب   یشمثال داده شده پ

 .یمکن یرا خلاصه م ی ادامه، ما مشکلات معمول طبقه بند در

طبقه    یف به آن دسته از وظا   ین ا   ی،چند کلاسه: به طور سنت  ی بند  طبقه

 ز دو برچسب کلاس دارند.ا  یششود که ب  یگفته م یبند

  یج اصل نتا  ینری،با  یطبقه بند  یف چند کلاسه برخلاف وظا  یبند  طبقه

غ  یعاد بند  یعاد  یرو  ندارد.طبقه  در    یرا  برچسب:    ینی،ماش  یادگیریچند 

بند موارد  یطبقه  در  برچسب  چند   یککه    یچند  با    یا کلاس    ینمثال 

از طبقه    یمتعم  یک  ینا   ین، نکته مهم است.بنابرا   یک برچسب در ارتباط است،  

جا   یبند است،  کلاسه  کلاسها  ییچند  ا   یردرگ  ی که  نظر    ین در  از  مسئله 

مراتب ب   یسلسله  در  همزمان  است  ممکن  مثال  هر  و  اند  از    یش ساخته شده 

متن چند    ی به عنوان مثال، طبقه بند  ی،کلاس در هر سطح سلسله مراتب  یک 

بند  ی ها  یتمباشد.الگور   یسطح ادب   یاری بس  ی طبقه  و    ین ماش  یاتدر  آلات 

  ین تر   یجو را   ین[. در ادامه، ما متداول تر9،16،  2داده شده است ]  ده علوم دا

شود،    یرا که به طور گسترده در مناطق مختلف کاربرد استفاده م  ییروش ها 

 .یمکن یم یجمع بند

 

 یزیکیحملات ف 3.1

به دستگاه ها دسترس  یزیکی،در حملات ف  دارند و    یممستق  ی مهاجمان 

 کنند.  یم یمختلف دستگاه ها را دستکار  یجنبه ها

دستگاهها  یابیدست  برای از    یکی  یاجتماع  یمهندس  یزیکی،ف  یبه 

تر  دسترس  ییروشها   ینبرجسته  دستگاهها  به  مهاجمان  که    یم  یداپ  یاست 

به دستگاه گرفته    یزیکیف  یبدهند که از آس  ی را انجام م  یکنند و حمله واقع

کانالها م  یرو سا  ی جانب  ی تا شنود،  را شامل  عل  یحملات مربوطه    یرغم شود. 

استفاده    یا اش  ینترنتا  یزیکیف  یه در لا   ی مختلف  ی ها  ی که از فناور  یتن واقعیا

  ی مهندس  یکردهای رو   یازمند و ن   یهشب  یشتر ب   یزیکی حملات ف  یت شود، ماه  یم

ف   یبرااست.    یاجتماع حملات  با  یزیکی،شروع  مجاورت    یدمهاجمان  در 

ب  از  مانند  مختلف  اهداف  با  افزار  / سخت  ف  یندستگاهها    خت س   یزیکیبردن 

مکان  انداختن  خطر  به  آن،  عمر  طول  کردن  محدود    ی،ارتباط  یسمافزار، 

  ین گره مخرب به شبکه همچن  یق باشند. تزر  یرهو غ  ی در منبع انرژ  یدستکار

م  یم امکان  آن مهاجم  به  انسان در وسط شود که  باعث حمله  دهد    یتواند 

  دستکاری   ینانجام دهد. چن  یزرا ن   یگریداده و حملات د  یش را افزا   یازاتامت

ا به  قادر  را  مهاجمان  است  ممکن  ها  دستگاه  جداول    ییراتیتغ  یجاد در  در 

کل  یریابیمس که    یتیامن  یدهایو  لا کند  با  ارتباط    یرتأث  ییبالا  یها  یهبر 

 . -بگذارد 

  ی مختلف مهندس  ی از روشها  ینکه گفته شد، مهاجمان همچن  همانطور

برا  یزیکیف  یدسترس  یبرا  یاجتماع دستگاهها   / افزار  سخت  اهداف    یبه 

حملات مانند  کرد  یمختلف  ذکر  قبلاً  م  یم،که  طر   یاستفاده  از    یق کنند. 

به    یزیکیف یابی دست ی ن است کاربران را برامهاجمان ممک ی، اجتماع  یمهندس

مهندس  ی دستکار  هها دستگا حملات  مح  یاجتماع  یکنند.  به    یط مربوط 

بهتر و    ی حال، آگاه  ینشبکه ها است و کاهش آنها دشوار است. با ا  یزیکیف

دق  یها  یسممکان  چن  یدسترس  یقکنترل  کاهش  م  یحملات  ینبه    ی کمک 

م مهاجمان  تنظ  یکند.  با  هم  ینا  یماتتوانند  را  آنها  ها،  نگه    یدارب   یشه گره 
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نفوذ در    یصتشخ  یبرا  یذکر است که حت  یان شود. شا   یه تخل  باتری دارند تا  

مس  ی،فوقان   یها  یه لا حمله  مثال  عنوان  بردارها  یم  یریاب، به  حمله    یتوان 

برد. در لا   یادی ز امن  یوند،پ  یه را در  ودن،  مختلف مانند محرمانه ب   یتیالزامات 

و   داده  امن  ییمعنا  یتامن  یکپارچگی، اصالت  حملات    یتو  برابر    مختلف در 

دسترس کنترل  و  مجدد  پخش  حملات   IEEE 802.15.4توسط    یمانند 

 شود. یم یبانیپشت

 

 Linear Discriminant یلو تحل یهتجز 3.2

  یری گ یمکننده مرز تصم یه، تجزLinear Discriminant یلو تحل یهتجز 

کلاس بر داده ها و اعمال قانون    یشرط  یتراکم ها  یقاست که با تطب  یخط

کننده    یز متما   یمبه عنوان تعم  ینروش همچن  ین[. ا9،  3شود ]  یم  یجادا   یزب 

  عدی ب   ی شود، که مجموعه داده داده شده را در فضا  یشناخته م  یشر ف  یخط

اند  رس  یمدل را به حداقل م  یچیدگیکه پ  یکاهش ابعاد  یعنیدهد،    یقرار م

م  ی محاسبات  ی ها  ینه هز   یا  را کاهش  نزد  LDAدهد.    یمدل حاصل  با    یکاز 

ANOVA  وابسته به    یرمتغ  یک  یانکه به دنبال ب   یون،رگرس  یلو تحل  یهو تجز

ها است، ارتباط دارد.    یری اندازه گ  یاها    یژگیو  یراز سا  یخط  یبیعنوان ترک

 باشد.   یرتواند به شرح ز  ی مدل ها م یلتحل یه در تجز  یجرا  یها یارمع یبرخ

آماریکلجست  رگرسیون مدل  د  یمبتن  یجرا  ی:  احتمال  برا  یگربر    ی که 

بند طبقه  مسائل  م  ین ماش  یادگیریدر    یحل  رگرس  یاستفاده    یون شود، 

  ی برا یک تابع لجست یک به طور معمول از   یک لجست یون است. رگرس  یکلجست

م  ینتخم استفاده  معادل  یاحتمالات  معادله  در  که  س  کند،    یگموئید تابع 

 شود.    یگفته م یزن   یاضیشده ر  یف تعر

K-  یگانهمسا  یکترین نزد  :K-Nearest Neighbours  یادگیری "  یک  

نمونه  یمبتن الگور  یرتولیدیغ  یادگیری  یا   "بر  عنوان  به  که    یتم است 

تشابه، نقاط داده    یارهایشود. بر اساس مع  یشناخته م  یزن   "تنبل  یادگیری"

 کند.  یم ی را طبقه بند یدجد

پشت  ماشین  در  یبانبردار  تکن  یگر د  یکی   ین،ماش   یادگیری:    ی ها  یکاز 

م  یجرا برا  یکه  بند  ی تواند  شود،    یرسا   یا   یونرگرس  ی،طبقه  استفاده  کارها 

پشت  ین ماش مستق  یبانیبردار  طور  به  که    یمای هواپ  یم،است.  العاده،  فوق 

  یک نقاط داده آموزش در هر کلاس دارد، به    یکترینز نزد فاصله را ا   یشترین ب 

م  ید شد   ییجدا  کل  یرا،ز  یابد  یدست  طور  حاش  ی،به  باشد،    یشترب   یههرچه 

 . یابد یکننده کاهش م ی طبقه بند یمتعم یخطا

تصمیمتصم  درخت درخت  غ  یادگیری روش    یک  یم:  شده    یر نظارت 

و    یطبقه بند  ی هم برا  DT  یادگیری  یشناخته شده است. روش ها  یپارامتر

برا م   یونرگرس  یکارها  یهم  بررس  یاستفاده  با  ها  نمونه    یژگی و   یشود. 

به    ی درخت شروع م  یشه شده توسط آن گره، از گره ر   یف تعر شوند و سپس 

 شوند.  یشاخه درخت مربوط به مقدار صفت منتقل م

طبقه    یکتکن  یک به عنوان    یدفجنگل تصا  ی: طبقه بندیتصادف  جنگل

و علم داده در    ینماش  یادگیری  ینهشناخته شده است که در زم  یگروه  یبند

استفاده    یروش از مجموعه مواز  ین شود. ا  ی مناطق مختلف کاربرد استفاده م

چند   یم با  متناسب  که  بند  ینکند  تصم  یطبقه  درخت  طور    یمکننده  به 

  ی نمونه ها  یرداده شده است. در ز نشان    1است، همانطور که در شکل    یمواز

را از  و  داده  مجموعه  برا  یانگینم  یا  یتاکثر  یریگ  یمختلف    یا   یجهنت  یها 

م  یینها   یجهنت بنابرا  یاستفاده  ب   ین کند.  به    یشمشکل  را  مناسب  حد  از 

م پ  ی حداقل  کنترل  و  دقت  و  افزا   ینیب   یشرساند  مدل    ی م  یش را  دهد. 

بر    یمدل مبتن  یک تر از    یقمعمولاً دق  یمدرخت تصم  ین با چند   RF  یری گیاد

تصم برا  یمدرخت  است.  تصم  یسر  یکساختن    یواحد  تنوع    یمدرخت  با 

ا  شده،  و  یبیترک  یب ترک  ین کنترل  انتخاب  و  استرپ  بوت    ی تصادف  یژگیاز 

  یر مقاد   یسازگار است و برا  یونو هم رگرس  یاست. هم با مشکلات طبقه بند

 متناسب است. ی وب به خ یوستهو پ ایمقوله 

 

 
 ی به طور مواز یمکننده درخت تصم یطبقه بند ین چند  1 شکل

 

 :  یدشد یانگراد   افزایش

ها  یان،گراد  افزایش جنگل  بالا،    یتصادف  یمانند    یتم الگور  یکدر 

نها  یادگیری  مدل  که  است  ا  یی گروه  مجموعه  اساس  بر  ها  یرا  مدل    ی از 

تصم درختان  معمول  طور  به  ش  یم  یدتول  یم،منفرد،  از  به    یبرا  یبکند. 

شود، مشابه نحوه استفاده    ی حداقل رساندن عملکرد از دست دادن استفاده م

نزول ش  یعصب  هایشبکه   افزا   یساز  ینهبه  یبرا  یباز  ها.    یان گراد  یشوزن 

تع  یانگراد  یتتقو  ینوع  یدشد   ی ها  یبمدل تقر  ینبهتر  ییناست که هنگام 

م  یتر  یقدق نظر  در  ایردگ  یرا  را    یها  یبش  ین.  ضرر  عملکرد  دوم  مرتبه 

را به حداقل برساند، که    یشرفتهپ  یمکند تا از دست دادن و تنظ  یمحاسبه م

بخشد.   ی و عملکرد مدل را بهبود م یمشود و تعم ی از حد م یش برازش ب  باعث 

نزول شیتصادف  یب نزول ش برا  یک   یتصادف   یب:  تکرار شونده    ینه به  ی روش 

و  ی ساز با  هدف  جا  یصاف  یها  یژگیعملکرد  است،  کلمه    یی مناسب  که 

است که درجه    یتابع  یبش  یاناشاره دارد. گراد  یبه احتمال تصادف  "یتصادف"

تغ  یرمتغ  یک  تغییر به  پاسخ  در  م  یگرد  یرمتغ  ییراترا  کند.    یمحاسبه 

آموزش به عنوان مثال، سپس    ینهزه  ینه هز  Jiاست و    یادگیری  یزانم  ید،بگذار

روزرسان  به  روش  دهنده  نشان  است.  نزول  یمعادله  در    ی تصادف  یبش  ی وزن 

 است. jتکرار 

  ی بر قاعده م  یمبتن  یبر قانون: از اصطلاح طبقه بند  یمبتن  یبند  طبقه

برا بند  ی توان  طبقه  طرح  قوان   ی هر  از  که  کرد    ی برا  IF-THEN  یناستفاده 

-Zeroمانند    ی طبقه بند  یتمالگور   ینکند. چند  ی کلاس استفاده م  ینیب   یشپ

R  ،One-Rتصم درختان  آموز  DTNB[،  11،  10]  یم،  زبان   ،Ripple Down 

Ruleقانون    ید تول  یی کاهش با توانا  یخطا  ید تول  ی برا  یتکرار  ی، هرس تکرار

تصم درخت  دارد.  تر  یکی  یموجود  متداول  بند  یها  یتمالگور  یناز    ی طبقه 

است،    یتمز  ینچند  یدارا  یراها است ز   یکتکن  ینا  یانبر قاعده در م  یمبتن

و سرعت   ی؛ سادگ با ابعاد بالا  ی داده ها یریت مد  یی آسان تر. توانا یرمانند تفس

قابل و  خوب  بند  یبرا   ینیقوان   یدتول  یتدقت  درک    یطبقه  قابل  و  روشن 

را    ی دقت قابل توجه  ینهمچن  یریگ  یمبر درخت تصم  یمبتن  ینانسان. قوان 

کند. از آنجا که    ی فراهم م  یب غ  یش موارد آزما   یبرا  ینیب   یش مدل پ  یک در  

تفس  یبه راحت  ین قوان  ا  یرقابل  بند  ینهستند،  قاعده    یمبتن  یها  یطبقه  بر 

  یستمیتوانند س  ی شوند که م  یاستفاده م  یفی توص  یمدلها  ید تول  ی اغلب برا

 .نندک  یفو روابط آنها را توص یتهاشامل موجود
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    یق عم  یادگیری -4

 ANNاست که از    ین ماش  یادگیریروش    یک  Deep Learning  یزممکان 

عصب شبکه  است.  شده  سلولها  یگرفته  طر   یعصب  ی از  از  شده    یق متصل 

مطلوب،    یبه مجموعه خروج  یابیدست  یشده است. برا  یلتشک  یاتصالات وزن 

با    یادگیرینظارت نشده با شبکه مرتبط است.    یانظارت شده    یادگیریروش  

  یادگیری   یها  یکبرچسب و بدون برچسب از تکن  یدارا  یها  دادهاستفاده از  

تکرار وزن در    یمبا تنظ  یبشود، به ترت  یبدون نظارت انجام م  یاتحت نظارت  

 (2شود. )شکل  ی هر جفت نورون دنبال م

دل   Deep Learning  مکانیزم توز   یلبه  و،    یعمحاسبه  و    یادگیریشده 

نشده و    ی بدون برچسب، طبقه بند  یاز داده ها   یادی مقدار ز   یلو تحل  یهتجز

ا  نظارت شناخته شده است.  و    یادگیریاز    یمدل سلسله مراتب  یک  ین بدون 

  توسعه در مغز انسان را    یهلا  یهلا  یندشده توسط فرآ  یجادا   یها  یژگیو   یشنما 

ها  یم مدل  ساز  DL  یدهد.  مدل  ارائه  بند  یبا  تول  یطبقه  و  نمونه    یدبهتر 

  یانه را  یناییگفتار، ب   یصمانند تشخ  MLمختلف    یبهتر، به برنامه ها  یداده ها

 کنند.   یکمک م NLPو 

CNN  وRNN  هستند. یقعم یادگیری  یمعمار ینپرکاربردتر 

 

 

 
 Deep Learning یزممکان  2 شکل

 

 :  یقعم یت تقو  یادگیری 4.1

 DL  انواع تکن  یکی و    یطبقه بند  یب،تقر   یاست که برا  ML  یها  یکاز 

  یکاز تکن  یگری نوع د  RLکه    ی شود در حال  یعملکرد استفاده م  ینیب   یشپ

عامل    یک شود که در آن    ی استفاده م  یری گ  یمتصم  ی است که برا  ML  یها

نه  یاز موارد مختلف، در مورد اقدامات به  یش ب   یط مح  یک نرم افزار با تعامل با  

 ها.  یالت . ایردگ  یم یاد

  یاست و س  یرندبگ  یاد  ییتوانند به تنها  یم  یندگان، نما RLو    DL  یب ترک  با

ها  یابی دست  ی برا  ی خوب  پاداش  حداکثر  ا  ی به  در  دهند.  ارائه  مدت    ین بلند 

م  یاست س   ین بهتر   یافتن  یبرا  DLاز    RLروش،     یب تقر  DLو    یردگ  ی کمک 

برا  یر مقاد را  در    یک   یفیتک  یافتن  یعمل  مع  یکعمل  م  ین حالت    ی انجام 

به    DLدهد.   الگوها  یادگیری قادر  بند  یچیدهپ   ی از  طبقه  مستعد  اما    ی است 

 نادرست است.

خودکار از    یادگیری  یقدرتمند برا  ییتوانا   یک  ی دارا  RL  یط،شرا   ینا  در

کارآمد    یطبقه بنددر    DLاست و به    یژگیگونه ساخت و  یچو بدون ه  یطمح

م ها  یکی  DQNکند.    ی کمک  نمونه  آن    یادغام  ینچن  یاز  در  که  است 

با ابعاد    ی که داده ها  یشود. هنگام  یم   یبترک  یقعم  NN  یکبا    Q  یادگیری

  RLها را با استفاده از    یاستس  DQN  یندهشود، نما  یها ارائه م  یدر ورود  بالا

عملکرد و مقدار استفاده    یب تقر   یبرا  یقعم  CNNکه از    یآموزد، در حال  یم

به طور رسم  یم عنوان    ی،شود.  به  دو  هر  م  DRLادغام  که    ی شناخته  شود 

ترک ها  یی ها  یژگیو   DLاست.    DLو    RLاز    یبیاساساً  داده  از  آموزش    یرا 

را انجام    یطمح  یکعامل اقدامات متقابل با    یک،  RLکند و در    یاستخراج م

 را به حداکثر برساند.  ی کند پاداش تجمع یم یدهد و سع یم

امن  ین ماش  یادگیری   یها  تکنیک در  استفاده  در    یا اش  ینترنت ا   یت مورد 

الگور مورد  در  ما  اساس  MLمختلف    یها  یتمادامه،  مشکلات  بر  تمرکز    ی با 

همانطور    یم،کن  یبحث م  یا اش  ینترنتا   یدر شبکه ها  یخصوص  یمو حر  یتامن

جدول   در  دق  IVکه  است.  شده  داده  هو  یقنشان  احراز  و    ییشناسا   یت،تر، 

توز   کاهش حملات  تشخ  یعحمله،  خدمات،  و    یناهنجار  یصنشده  نفوذ  و 

 .یریمگ یبدافزار را در نظر م یلو تحل یهتجز

  ی برچسب کار م  یدارا  یتحت نظارت با داده ها  یادگیری  ی ها  الگوریتم

کانال، ف  یف، طسنجش    یبرا   یااش  ینترنت ا   یکنند و در شبکه ها   یلتر برآورد 

تطب امن  یقیکردن  مشکلات  محل  یتی،  م  یساز  یو  ،  SVMشوند.    یاستفاده 

Naive Bayes ،Random Forestی طبقه بند یها یتمالگور یم،، درخت تصم  

 .یرندگ ی هستند که به طور گسترده مورد استفاده قرار م یا تردهگس

شوند که با   ی شناخته م  یزن  "Instance-based"ها با عنوان  یتمالگور  این 

  ینیب   یشپ  ید هر مشاهده جد   یبرا  ی،آموزش   یداده ها  ین مشابه تر   یجستجو

الگور   یم خانواده  ها  یادگیری  ی ها  یتمکنند.  داده  با  نظارت  بدون    ی بدون 

ها داده  از  و  دارند  روش  یورود  یبرچسب سروکار    ی م  اده استف  یابتکار  یبه 

الگور  نظارت    یتمکنند.  در   یزن   Naive Bayesو    SVM  ،DTمانند    MLتحت 

م  یا اش  ینترنت ا   یتامن الگور   ی استفاده  گرفتن  نظر  در  با    ML  یها  یتمشود. 

بند خوشه  نظارت،  مراتب  K-means  ی بدون  سلسله  الگور  یو  خوشه    یتم دو 

 محبوب هستند. یبند

ساده    یتمالگور   یک   یرارا دارد ز  یتمحبوب   یشترین ب   K-mean  یبند  خوشه 

پذ انعطاف  فاصله هندس  یرو  براساس  را  ها  داده    ین ب   یاست که خوشه  نقاط 

دل  یم  یلتشک به    یا اش  ینترنت ا   یمنابع، دستگاه ها  یها   یت محدود   یلدهد. 

may  یچیده پ  یمحاسبات  یها  یتمالگور  یاجرا  یا  یزبانیممکن است قادر به م  

 نباشند. ینیب   یشو پ یلو تحل یههر نوع کار مانند ارتباطات، تجز  یبرا

حر   یت امن  یبرا  DRL  یاصل  ی ها  الگوریتم حفظ  مورد    یخصوص  یمو 

م قرار  مداوم،    DQN  یانه، گرا   یینتع  یاست س  یقعم  یان: گراد یرندگ  ی استفاده 

اولو  تجربه  ا  -N  یادگیریشده،    ی بند  یت تکرار   SARSAناهمزمان،    یمرحله 

 ..  DQNو شبکه دوئل  یقعم

ها  ینماش  یادگیری  یکاربرد  یها  محدودیت شبکه    یا اش  ینترنتا  یدر 

تکن  یاریبس مق  ML  یسنت  یها  یکاز  و  کارآمد  تا    یستندن   یرپذ  یاس ذاتاً 

ها داده  مد  یا اش  ینترنتا   ی بتوانند  بنابرا  یریترا  و  تغ  ینکنند  قابل    ییراتبه 

  یم س  بی   یناهمگن: داده ها  ی داده ها  یلو تحل  یه ( تجز2دارند.    یاز ن   یتوجه

از    یم مختلفتوانند  س  ی منابع  جمله  ا  ی اطلاعات  یها  یستماز  و    ی شبکه 

ها تول  یدستگاه  ارتباط  و  ها  یدسنجش  داده  شبکه    ید تول  ی شوند.  در  شده 

و    یمتنوع  یتماه  یدارا  یااش  ینترنتا  یها ها  قالب  مختلف،  انواع  با 

بنابرا  ی معناشناس معنا   ی نحو  یناهمگن  ینهستند،  نما   ییو  به    می   یش را 

  ی پرونده، طرح ها  یبه تنوع در انواع داده ها، قالب ها  ینحو  یگذارند. ناهمگن

  یبی تواند ترک  یم  یا اش  ینترنت داده اشاره دارد. برنامه ا  ی و مدل ها  یرمزگذار

ا   یساختار  یرغ  یا  یافته ساختار    یمهن   یافته، ساخت    یاز داده ها کند.    یجادرا 

داده ها باش  ی برچسب گذار  ی اگر  داشته  الگور  یم  ، یمشده  از    ی ها  یتم توان 

بند م  یطبقه  هستند،  برچسب  بدون  ها  داده  اگر  و  کرد  از    یاستفاده  توان 

بند  یتمالگور  بند  یبرا  ی خوشه  تجم  یگروه  ها  یعو  استفاده    یداده  موجود 

  یا اش  ینترنتدر ا  یتتوابع مربوط به امن  یبرا  ی،به طور مساو  ی،کرد. بحث قبل
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where  حمله مانند    یاحتمال  ی بردارها  ی برا  ی واقع  ن زما  یکه در آن داده ها

 شوند، قابل اجرا است.  ینفوذ پردازش م

تحل  یهتجز   یکتکن  ی برا  RNNبر    یمبتن  DLروش    یک  در    یل و  بدافزار 

IoT بر  یمبتن یبرنامه ها  یسندگانکرده است. نو یشنهادپAdvanced RISC 

Machines  خود را با   ی مدل ها یسندگانظر گرفتند. نودر ن  یااش ینترنترا در ا

  وب دهند و سپس چارچ   ی مختلف بدافزار موجود آموزش م  یمجموعه داده ها

 کنند.  یم یش آزما  یدخود را با بدافزار جد

بدافزار    شناسایی   در  دقت  ٪98به    RNNبر    یمبتن  DL  یکتر، تکن  دقیق

برنامه    ید جد نویافتدست    IoTدر داخل    ی با استفاده از روش ها  یسندگان . 

بدافزار را در    یطبقه بند  یق،کانولوشن عم  ی و شبکه ها  یژهو  ی فضا  یادگیری 

ها با    IoT  یبرنامه  تجز   ARMسازگار  در  دادند.  تحل  یهانجام    د، خو  یلو 

ها   یژگی انتخاب و  یبرا Class-Wise Information Gainاز روش  یسندگاننو

آموزش انتخاب شده    ی ب و بدافزار برامخر   ی نرم افزارها  ی که در آن نمونه ها

 بودند، استفاده کردند.

بند  نویسندگان طبقه  که  کردند  دقت    یها  یگزارش  به  شده  استفاده 

  پیدا   دست  ٪98.37  فراخوان   و  ٪98.59بدافزار با دقت    شناسایی   در  99.68٪

است و با هر دو نرم افزار خوش    ANNبراساس    ییکنند. چارچوب شناسا   یم

با    یشیآزما   یجشده است. نتا   یش آزما  یدعامل اندرو  یستمر در سو بدافزا  یمخ

به م  یحخانواده صح   اندروید   بدافزار  ٪98  تا   ٪96از    یقابل توجه  یزانبدافزار 

مکان یافتدست   تشخ  یمبتن  DDoSبدافزار    یی شناسا   یسم.  در    یرتصو  یصبر 

ابتدا دو    یسندگانراه حل، نو   ین داد. در ا  یشنهادرا پ  یااش  ینترنتا   یشبکه ها

بدافزار،   آو  Linuxو    Mirai  یعنیخانواده مهم  بند  ریرا جمع    ی م  یو طبقه 

آن   از  پس  مق  CNNکنند.  برا  یاسدر  بند  یکوچک  نرم    یرتصاو   یطبقه  در 

 شود.  یمخرب و بدافزار اعمال م یافزارها

نو  ی تجرب   نتایج  توسط  شده  م  یسندگان گزارش  روش    ی نشان  که  دهد 

CNN-based    بدافزارها  بندی  طبقه  در   دقت   ٪ 94به و    DDoS  یبدافزارها 

م به    یدر حال  یابد   ی دست  بدافزار    شناسایی   در   دقت  ٪81.8که  دو خانواده 

م دست  الذکر  رمزگذارهایابد  یفوق  از  عم  ی.    یی شناسا   یبرا  یقخودکار 

ا  Botnetحملات   م  یااش  ینترنتدر  ا   یاستفاده  در  ها،    ینکند.  حل  راه 

استفاده از رمزگذارها  یسندگاننو با    ی رفتار شبکه را استخراج کرده و سپس 

با   Deep Q ی کنند. از شبکه ها یرفتار ناهنجار شبکه را جدا م یق،خودکار عم

 ترلکن یت، مانند احراز هو  یتیپرداختن به مسائل امن ی برا  Q یادگیری یکتکن

تجز   یدسترس تحل  یهو  برن   یلو  در  هابدافزار  ها  یامه    ی بهداشت  یمراقبت 

 شود.  یاستفاده م  یااش ینترنتا  یشبکه ها

  یماران ب   ی داده ها  یلو تحل  یه تجز  ی برا  Q  یادگیری از روش    نویسندگان

  یل و تحل  یهاعتبار و تجز  یید تأ  یبرا  Deep Q  یهلا  یه لا   یشبکه ها  یقاز طر 

در   Deep Q  یگزارش دادند که شبکه ها  یسندگانبدافزار استفاده کردند. نو

مقاد  MLPبا    یسهمقا آموزش  م  یکمتر  یانرژ  ی،بردار  یرو    ی مصرف 

 [.48،49،50،51کنند.]

 

 یدی بر شبکه خصمانه تول یمبتن-یااش ینترنتا یتامن 4.2

 GAN    ی در روش ها   ی خصمانه انقلاب   ینهزم  یک ها با استفاده از آنها در  

ML یا، اش ینترنت ا  یتامن  ینهکرده اند. در زم یجادا GAN ی قابل توجه  یجها نتا  

برا امن  ی را  ها  یتیحل مشکلات  داده    یااش  ینترنتا  یمختلف در شبکه  ارائه 

برا  یصاند. همانطور که قبلاً ذکر شد، تشخ   یا اش  ینترنت ا  ایشبکه ه   ی نفوذ 

  ینترنت نفوذ در ا   ییها در شناسا  GANمهم است و ثابت شده است که    یاربس

بر خلاف    یااش   یع توز  یها  GAN  یسندگاننو  ی،سنت  یها  GANموثر هستند. 

برا را  هز  یریجلوگ  یشده  توز  GAN  یارتباط  یها  ینهاز  کردند.    یعمتمرکز 

نقاط داده از دستگاه    امبه تم  یمتمرکز، دسترس  GANدر صورت    ین،علاوه بر ا 

ده ها  شده، دا  یعتوز  GANکه در    یداده شود. در حال   یدبا  یااش  ینترنتا  یها

شوند، بلکه وزن ها    یبه اشتراک گذاشته نم  یااش  ینترنتا  یتوسط دستگاه ها

 شوند.   یبه اشتراک گذاشته م یااش ینترنت ا  یگره ها  یاندر م

که    نویسندگان دادند  م  یعتوز  یها   GANگزارش  حدود    یشده  توانند 

تر در    پایین  کاذب   مثبت  ٪ 60  و  بالاتر  دقت   ٪ 25بالاتر،    یصدقت تشخ  20٪

به هم  GANبا    یسهمقا باشند.  داشته  و    ینتراتورا   یقاز طر  یب،ترت  ین متمرکز 

  لید تو  یدیمعتبر جد   یها لزوماً نمونه ها  GANشود که    یهمکاران استدلال م

بنابرا   ینم برخوردار    ی ناهنجار  یصممکن است از قدرت در تشخ  ین، کنند و 

نو تبع  GAN  یک  یسندگاننباشند.  پ  یضچند  دو  ک  یشنهادرا  از  که  ردند 

م  یضتبع که    یاستفاده  متراکم  یکیکند  ک  یناناطم  یبرا  یشبکه    یفیت از 

  ین نفوذ است. همچن  یص تشخ  یرمزگذار خودکار برا  یگرینمونه ها است و د

  یه عملکرد خود رمزگذار پا   GANگزارش شده است که خود رمزگذار    یجدر نتا

 ینیب   یشپ ی کننده برا ی از طبقه بند یسندگان کار، نو  ین کند. در ا  یرا بهتر م

م  یحصح استفاده  ها  سپس    ینمونه  و  د  یکربندیپ  یککنند    یگر، خصمانه 

ندگان  یسکند. نو  ی است، سخت تر م GAN یمدل معمول یک را که  ینیب  یشپ

ب  آنها  دادند که   GAN  از  کمتر  که  آوردند  دست  به  دقت  ٪80از    یشگزارش 

 شده است.  یعتوز یها

بدافزار و    یل و تحل  یه تجز  ی برا  ینها همچن  GANوذ،  نف   یص از تشخ  جدا 

 ( استفاده شده اند.DDoSحمله )  ییشناسا 

  

 
 Generate Adversarial (GAN)شبکه  یکل ی. معمار3 شکل

 

 رگرسیون خطی و پردازش تصویری -5
است که    ین ماش  یادگیری روش    ین شامل چند   یون رگرس  یل و تحل  یهتجز

پ مقدار    یجه نت  یرمتغ  ینیب   یشامکان  اساس  بر  را  متغ  یا  یک مداوم    یر چند 

  یون و رگرس یطبقه بند ینب   یز تما ینکند. مهمتر  یکننده فراهم م ینیب  یشپ

کند، در    یم  ینیب   یشرا پ  یزکلاس متما   ی برچسبها  یاست که طبقه بند  ین ا

  6کند. شکل    ی م  یلمقدار مداوم را تسه  یک  ینیب   یشپ  یون که رگرس  حالی 

با مدلها  یبند  یمتقس  یاز چگونگ  ینمونه ا   ی متفاوت نشان م  یونرگرس  یرا 

  یا   ینیب   یشمختلف از جمله پ  ی ها  ینهاکنون در زم  یون رگرس  ی دهد. مدل ها
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بازار   یلو تحل  یهتجز   ینه، برآورد هز  ی،مال  ینیب   یشپ   ی سر  رآوردب   یابی،روند، 

به طور گسترده مورد   یگر ارد دمو یاریپاسخ دارو و بس ی مدل ساز ی، زمان  یها

م قرار  برخیرندگ  ی استفاده  آشنا  ی.  انواع    یون رگرس  یها  یتمالگور   یاز 

ا  ی،خط  یونرگرس جمله  ر  یونرگرس  ی،چند  و  غ  یجلاسو  هستند.    یرهو 

مستقل با    تغیرچند م  یا   یکوابسته و    یرمتغ  ین را ب   ی رابطه ا  ی خط  یونرگرس

 کند.  یم یجادمناسب ا یمخط مستق  یناستفاده از بهتر 

 
y =a + bx + e 

y =a + b1x1 + b2x2 + ⋯ + bnxn + e , 

 

بند  4  شکل رگرس  ی طبقه  مقابل  بند  یوندر  طبقه  ا  یدر  نقطه    ی خط 

دهنده   خط  یک نشان  م  ی مرز  جدا  هم  از  را  کلاس  دو  که  در    یاست  کند. 

 کند.  یرا مدل م یردو متغ  ینب   یرابطه خط ی بازگشت، خط نقطه ا

اصطلاح خطا است از    eخط است و    یب ش  bاست،    یریرهگ  aکه    جایی 

هدف بر اساس    یراستفاده کرد مقدار متغ  ینیب   یش پ  یتوان برا  یمعادله م  ین ا

  یون توسعه از رگرس  یکچندگانه    یخط  یونشده )ها(. رگرس  ینیب   یشپ  یرمتغ

دهد تا    یکننده اجازه م  ینیب   یشپ  یر چند متغ  یاساده است که به دو    یخط

عنوان    yپاسخ،    یرمتغ  یک به  تعر 2]  یتابع خط  یکرا  شده در معادله،    یف[ 

مستقل دارد که    یرمتغ  1ساده فقط    ی خط  یونکه رگرس  یمدل کنند. در حال

 شده است.   یفدر معادله تعر

ا  رگرسیون جمله  رگرسیچند  جمله   یون:  تحل  یشکل  یا  چند    یل از 

  ی خط  yوابسته    یرو متغ  xمستقل    یرمتغ   یناست که در آن رابطه ب   یونرگرس

چند    یون[. معادله رگرس9است ]  xدر    n n  یبلکه درجه چند جمله ا  یست،ن 

درجه( حاصل شده    یچند جمله ا  یون)رگرس  یخط  یوناز رگرس  یزن   یجمله ا

 شده است:  یفتعر یرکه به شرح ز  معادله،( 1است  
y = b 

 
 

  یب ضرا b0 ،b1 ،... bnشده / هدف است،  ینیب   یشپ یخروج  y ینجاا در

/ ورود  یر متغ  یک  xهستند،    یونرگرس م  یمستقل  عبارت ساده،  به    ی است. 

نشوند، در عوض درجه نهم    یعتوز  یتوان گفت که اگر داده ها به صورت خط 

ا جمله  چند  بنابرا   یاز  آوردن    یبرا  یناست،  دست  از    یخروجبه  مطلوب، 

ا  سیونرگر جمله  م  یچند  رگرسیمکن  ی استفاده  :  ridgeو    LASSO  یون. 

دل  Ridgeو    LASSO  یونرگرس جا   یریجلوگ  ییتوانا  یلبه  از    یشب   یگزینیاز 

به عنوان تکن  یچیدگی حد و کاهش پ   ی شناخته م  ی قدرتمند  یها  یکمدل، 

برا معمولاً  که  ها   ی شوند  مدل  ز   یادگیری   یساخت  تعداد  حضور    یادیدر 

رگرس  ی م  دهاستفا  یژگی و مدل   . تکن  LASSO  یون شوند.    L1  یمتنظ  یکاز 

مقدار مطلق اندازه  "کند، که    یاستفاده م  یکند که از جمع شدگ  یاستفاده م

م  "یبضرا  مجازات  د  ی را  طرف  از  قاعده    یون رگرس  یگر، کند.  از  الراس  خط 

م  L2  یگذار که    یاستفاده  مربعات"کند،  بنابرا   "یبضرا   اندازه    ین، است. 

م  طخ   یونرگرس بودن  کوچک  به  مجبور  را  ها  وزنه  هرگز    یالراس  اما  کند 

  ی پراکنده انجام م  یرراه حل غ  یک دهد و    ی صفر قرار نم  ی را رو  یب مقدار ضر 

کل طور  به  ز  یبرا  LASSO  یون رگرس  ی،دهد.  آوردن  از    یا  یرمجموعهبدست 

ب   ینیب   یشپ از  با  و  ین ها  اهم  یها  یژگیبردن  و    یدمف  یار بس  یت کم  است 

برا  خط  یونرگرس دارا  ید مف  ی زمان   یالراس  داده  مجموعه  که  چند  "  ی است 

ها    ینیب   یشپ  یرمرتبط با سا  ی کننده ها  ینیب   یش باشد که به پ  "بودن  یخط

 ها:  شخصیت ٪توسط: یافتهاشاره دارد. کاهش 

 

 ی خوشه ا یز آنال 

تحل  تجزیه همچن  یلو  بن   ینخوشه،  خوشه  عنوان  م   یدبه    ی شناخته 

برا  ینماش  یادگیریروش    یکشود،   نظارت  بند  ییشناسا   یبدون  گروه    ی و 

خاص    یجه نت  یبرا  ی بزرگ بدون نگران   ی نقاط داده مرتبط در مجموعه داده ها

  in  یاکند که اش  ی م  ی گروه بند  ی را به گونه ا  یا از اش  یمجموعه ا  یناست. ا

از   یکدیگر به    یشتریشباهت ب  یشوند، از جهت  یم یده در همان رده، خوشه نام

گروهها  in  یا اش ا2]  یگر د   ی موجود در  عنوان    ین [.  به  اغلب  روش    یک روش 

تحل  یهتجز برا  یلو  ها  به    یالگوها  یاکشف روندها    یداده  ها،  داده  جالب در 

شود. در    یم  همصرف کننده بر اساس رفتار آنها استفاد  یعنوان مثال، گروه ها

ا  یفط ها  یگسترده  حوزه  امن  ی،کاربرد  یاز  تجارت    یبری،سا  یتمانند 

ها  یکی،الکترون  داده  تجز  یپردازش  همراه،  تحل  یهتلفن  مدل    یلو  سلامت، 

استفاده کرد.    یتوان از خوشه بند  یم   ی، رفتار  یلو تحل  یه کاربر و تجز  ی ساز

انواع مختلف روشها بند  ی در ادامه،  بحث و    یخوشه  به طور خلاصه مورد  را 

 . یمده ی قرار م یبررس

 
 ی رفتار یلو تحل یهکاربر و تجز یمدل ساز 5 شکل

 

بر اساس ویبند  یمتقس  یها  روش ها  یژگی:  و شباهت  در    یها  موجود 

ا ها،  بند  ینداده  خوشه  چند  یروش  به  را  ها  دسته    یاگروه    ینداده  خوشه 

  ی بر روش ها  یمبتن  یخوشه بند  یها   یتمالگور  ین کند. متداول تر   یم  یبند

 است. یرهو غ K-means ،K-Mediods  ،CLARA ی بند یشنپارت

مجزا،    یخوشه ها  یاگروه ها    ییشناسا   یبر تراکم: برا  یمبتن  یها  روش

ا  م  ین از  استفاده  که    یمفهوم  فضا  یکشود  در  منطقه    یک داده    ی خوشه 

نقطه کم از   با تراکم  بالا است که توسط مناطق مجاور  نقطه  تراکم  مجاور از 
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ها   یرسا است. روش  ها جدا شده  با خوش   یمبتن  یخوشه  معمولاً  تراکم    ه بر 

 کنند.  یو ابعاد بالا دست و پنجه نرم م یمشابه و چگال یاز داده ها ییها

به طور    یمراتبسلسله    یبر سلسله مراتب: خوشه بند  یمبتن  ی روش ها 

ا دنبال  به  مراتب  یجادمعمول  ساختار    یسلسله  مثال،  عنوان  به  ها،  خوشه  از 

استراتژ است.  بند   یها  یدرخت  مراتب  یخوشه  دو    ی به طور کل  یسلسله  به 

آن    رکه د  "به بالا  یینپا"روش    یک  -تجمع گرا    یکردشوند: رو   یم  یمنوع تقس

  یکجا شه ها به صورت  شود و جفت خو   ی هر مشاهده از خوشه خود شروع م

م  یم  یبترک بالا  را  و    یشوند، سلسله مراتب  پا"برند  به  بالا    یم تقس  "ییناز 

شود و    ی خوشه آغاز م  یککه در آن همه مشاهدات در    یکردی شوند. رو  یم

داده   شان ن  7شود، همانطور که در شکل   یانجام م یبصورت بازگشت  یماتتقس

 کند.  یم سلسله مراتب حرکت  یینشده است، به سمت پا

برا  یمبتن  یروش ها  با مجموعه داده ها  ی بر شبکه:  گسترده،    یمقابله 

بدست آوردن خوشه    یمناسب است. برا  یژهبر شبکه به و   یمبتن  یخوشه بند

نما  با  داده  مجموعه  ابتدا خلاصه کردن  اصل  ترک  یش ها،  و سپس    یب شبکه 

 شبکه است. ی سلول ها

بند  بندK-means  یخوشه  خوشه    یع، سر  یتمالگور   یک  K-mean  ی : 

به خوب   یو ساده است که وقت  یقو جدا شوند،    یکدیگراز    یمجموعه داده ها 

اتکا  یجنتا م  یی قابل  ارائه  مقاد   یرا  که  آنجا  از  به    ی م  یافراط  یردهد.  توانند 

الگور  یرتأث  یانگین م  یک  یبر رو  یراحت بند  یتمبگذارند،   K-means  ی خوشه 

  ی : خوشه بندیانگینم  ییربا تغ  یخوشه بند  نسبت به نقاط دور حساس است.

به دانش    یازیاست که ن   یرپارامتریغ  یروش خوشه بند  یکمتوسط    ییربا تغ

ها    یقبل خوشه  تعداد  مورد  ندارد. خوشه    یها  یتمحدود  یادر  شکل خوشه 

ا   یانگینم  ییرتغ  یبند تراکم    یا  یعتوز   یکرا در    "Blobs"است که    ینهدف 

صاف از نمونه ها کشف کند. در موارد با ابعاد بالا، که تعداد خوشه ها به طور  

 کند.  یکار نم ی به خوب  یانگینم ییرتغ یتمکند، الگور ییرتغ یناگهان 

  یک نقطه به    یک است که اگر    ینا DBSCAN ی اصل یده : ا DBSCAN روش

،  DBSCANد.  باش   یکاز آن خوشه نزد  یادیشود، اگر به نقاط ز   یکخوشه نزد 

پk-meansبرخلاف   به مشخصات  ن   یشینی،  ها  داده  ها در    یازی تعداد خوشه 

 کند.  یدادلخواه شکل پ یتواند خوشه ها یندارد و م

مراتب  ی بند  خوشه  تریتجمع  یسلسله  متداول  بند  ین:  خوشه    ی روش 

در خوشه ها بر اساس شباهت آنها    in  یااش  یگروه بند  یکه برا  یسلسله مراتب

سلسله    یخوشه بند ی اصل یت است. مز  ی تجمع ی شود، خوشه بند یاستفاده م

به    یتجمع  یمراتب ساختار    ینا  k-meansنسبت  مراتب  سلسله  که  است 

بند  لحاص  یدرخت خوشه  اطلاعات  یاز  کننده  غ  یجمع  مجموعه  از    یر تر 

شود،    یرگردانده مب   k-meansمسطح است که توسط    یخوشه ها  یساختار

 کاربرد.   یبهتر در مربوط کمک کند. حوزه ها  یریگ یمتواند به تصم یکه م

 

 یژگی و یادگیری ابعاد و    کاهش

و  ینب   یاصل  تمایز  استخراج  و  ا  یژگیانتخاب  که    ینها  انتخاب  "است 

و   یا  یرمجموعهز   "یژگیو م  یاصل  یها  یژگیاز  نگه  حال  یرا  در  که    یدارد، 

 کند. ی م یجادا  یدیکاملا جد  یها گی یژو "یژگیاستخراج و"

  یرها به عنوان انتخاب متغ  ینها، همچن  یژگیها: انتخاب و  یژگیو  انتخاب

از    یمجموعه ا  یرانتخاب ز  یندشود، فرآ  یها در داده ها شناخته م  یژگیو   یا

ساخت و مدل    ین ماش  یادگیریاستفاده در    ی منحصر به فرد برا  ی ها  یژگی و

 علم داده است.

پیرسون،   واریانس، ضریب همبستگی  تحلیل  آزمون  آزمون مجذور کای، 

حذف خصوصیات عودی، برخی از تکنیک های معروف هستند که می توانند  

 برای انتخاب ویژگی مورد استفاده قرار گیرند. 

در  یژگیو  استخراج   ین، ماش  یادگیری بر    یمبتن  یستمس  یا مدل    یک : 

بهبود    یبرا ی از داده ها، راه ی معمولاً درک بهتر یژگی استخراج و  یها یکتکن

پ هز   ینیب   یشدقت  کاهش  م  یا  یمحاسبات  ینهو  فراهم  را  آموزش    ی زمان 

هدف   و"کنند.  و12،  6]  "یژگیاستخراج  تعداد  کاهش  در    یژگی[    یک ها 

موجود و سپس کنار    یها  یژگیاز و  ید جد   ی ها  یژگی و   یدبا تول  داده مجموعه  

و مجموعه    ی اصل  ی ها  یژگی گذاشتن  در  موجود  اطلاعات  اکثر  سپس  است. 

م  یژگیو  یاصل را  ا   یها  از  استفاده  با  کاهش    ینتوان    ید جد  یافتهمجموعه 

روش کاهش    یک اغلب به عنوان    یاصل  یمولفه ها  یلو تحل  یهجمع کرد. تجز 

برا فضا  ی بعد  ا  یبعد  یاستخراج  تج  یاجزا  یجادبا  و  ید جد  یارنام    یژگی از 

 شود.  یمجموعه داده استفاده م یک موجود در   یها

ا  یفط  در ها  یگسترده  حوزه  امن  ی،کاربرد  یاز    یبری، سا   یتمانند 

الکترون  سلامت،    یل و تحل  یهتلفن همراه، تجز  یپردازش داده ها  یکی،تجارت 

استفاده    ی توان از خوشه بند  یم  ی،رفتار   یل و تحل  یه کاربر و تجز  ی مدل ساز

روشها مختلف  انواع  ادامه،  در  بند  ی کرد.  مور  یخوشه  خلاصه  طور  به    د را 

 .یمده ی قرار م یبحث و بررس

ویبند  یمتقس  ی ها  روش براساس  ها  یژگی:  شباهت  و  در    ی ها  موجود 

بند  یکردرو  ینداده ها، ا خوشه طبقه    یاگروه    ینداده ها را به چند   ی،خوشه 

به طور معمول تعداد خوشه ها را    لیتحل  یاکند. دانشمندان    ی م  یبند گران 

تا    ندکن  یم  یینتع  یستاا   یا  یاهدف، به صورت پو  یبرنامه ها  یتبسته به ماه

خوشه    ی ها  یتمالگور  ینکنند. متداول تر  یدتول  ی خوشه بند  یروش ها  یبرا

  K-means  ،K-Mediods  ،CLARA  یبند   یشنپارت  یبر روش ها  یمبتن  یبند

 است.  یرهو غ

 DBSCAN  ،OPTICSبر اساس تراکم    ی معمول  یخوشه بند  ی ها  الگوریتم

غ ها  یرهو  روش  بند  یمبتن  ی هستند.  خوشه  مراتب:  سلسله  سلسله    ی بر 

ا  یمراتب دنبال  به  مراتب  یجادبه طور معمول  عنوان    یسلسله  به  ها،  از خوشه 

 مثال، ساختار درخت است.

برا  یمبتن  یها  روش مجموعه    یبر شبکه:  با  هامقابله  گسترده،    یداده 

 مناسب است.  یژه بر شبکه به و  یمبتن ی خوشه بند

به دست آوردن خوشه ها، اصل ابتدا خلاصه کردن مجموعه داده با    برای

ترک  یشنما  سپس  و  ها  یبشبکه  آ  یسلول  است.    ی ها  یتمالگور   یاشبکه 

 بر شبکه هستند.  یمبتن یاستاندارد خوشه بند

بر مدل به    یمبتن  ی خوشه بند  ی ها  یتمبر مدل: الگور   یمبتن  ی ها  روش

  یگری کند و د ی استفاده م ی آمار یادگیریکه از  یکیطور عمده دو نوع دارند: 

 . یشبکه عصب یادگیری   یبرا ی بر اساس روش

  یکرد رو  یک  یت بر محدود  یمبتن  ی: خوشه بندیتبر محدود  یمبتن  یها  روش

برا  یمه ن  شده  بند  ی نظارت  محدود  ی خوشه  از  که  است    ی برا  یی ها  یتداده 

 . کند یدانش دامنه استفاده م یبترک

 چالش های تحقیق در آینده -6
DL  -  یها  یک: تکنیستهمه مناسب ن   یاندازه برا  یک  DL  خاص    یاربس

آن   در  که  هستند  برا  یکبرنامه  شده  داده  آموزش  مسئله    یکحل    یمدل 

برا نتواند  داشته    یه عملکرد خوب در حوزه مشاب  یگریمسئله د  یممکن است 

 باشد. 

  یر سا  ی تا برا  ینندمربوطه آموزش بب  یبا داده ها  ید مدل ها معمولاً با   این 

 .یرندمشکلات مشابه مورد استفاده قرار گ
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برا  این  است  ها  یبرخ  یممکن  شبکه  مشکل  یاز  با    یجادا  یثابت  نکند. 

برا  ینا   یی مدل ها   یناستفاده از چن  ی،در زمان واقع  IoT  یبرنامه ها  یحال، 

 دشوار است. 

ها  یعصب  ی ها  شبکه ها  یاه س  یجعبه  شبکه    یق عم  یعصب  یهستند: 

با    DLکه چگونه هر مدل    یمدان   یما نم  یراکنند، ز   ی عمل م  Blackboxمانند  

  یوسته به هم پ  ی ها  یه با استفاده از نورون ها در لا  یورود  ی داده ها  یدستکار

 رسد. ی م یجهبه نت یچیده،پ

ا   یزن   DLو    MLراستا،    ین ا   رد با    یهستند در صورت  یرتأث  ین مستعد  که 

  یمی عظ  ییرات تغ  یادگیری،   یستمبه س  یورود  یدر داده ها  یجزئ   ییرتغ  یجادا

 شود. یم یجادکه مدل آموخته شده است، ا   یدر خروج

ا  DLو    ML  یها  یکتکن  یده پد  این  در  رفته  کار  در    یااش  ینترنتبه  را 

امن م  یتیمعرض حملات  ها  یی دهد، جا  ی قرار  داده  به عمد    ی که مهاجمان 

 شود.  یدارناپا  یستمدهند تا س یم ییررا تغ یورود

به مقدار ز  با   ینترنت ا  یشده توسط دستگاه ها  یدتول  ی داده ها  یادتوجه 

 دشوار خواهد بود. یلبه ا ی در دستگاه ها DL یها یکتکن یساز  یادهپ یا،اش

موارد  DL  یمدلها  پایداری رو  یدر  بر  موجود  تازه  اطلاعات  مدل    یکه 

 مهم است.  یز بگذارد ن  یرتأث یدهآموزش د

پارامترها   یشب   الزامات و  از    یشب   یاز حد مناسب  آموزش خارج  از حد: 

ها داده  ثبت  از  و    یخط  ها  یادگیری ثابت  نمونه  رو  ی از    یستمس  ی محدود 

ت  ی،واقع ها   یریگ  یمصماعتبار  مدل  بس  DL  یدر  تأث  یاررا  م  یرتحت    ی قرار 

 دهد.

توانا   MLمدل    یک  یی واقع، کارآ  در آن در عملکرد خوب در    ییبراساس 

داده جد   یک از طر   یم  یابیارز   یدمجموعه  نه  و  بر رو  یقشود  آن    ی عملکرد 

 شود.   یکه به آن داده م یآموزش یداده ها

  ی آموزش و آزمون مجموعه داده ها، طبقه بند  یعتفاوت در توز   یلدل  به

  ی از کار م  یواقع  یایدن   یمعمولاً هنگام استفاده در برنامه ها  ML  یکننده ها

 افتند.

مجموعه داده آموزش خاص آموزش   یک  ی بر رو MLطور معمول مدل  به 

ها  یندب   یم نمونه  م  ی و  به خاطر  را  تعم  یآموزش  اما  برا  یمسپارد،  را    ی آن 

در مجموعه    یی خطاها  یجه، آموزد. در نت  ینم  ید جد   یط و شرا   ید جد   یداده ها

  ل در مد  یژهآموزش، به و  یمجموعه داده ها  یننشده و در ح  یدهد  یداده ها

  ی با تعداد مشاهدات، رخ م  یسهدر مقا  یادز  یاربس  ی با پارامترها  یچیده پ  یها

 دهد.

ند با  توان   یشوند و م  یانتخاب م  یتصادف  یا   یموارد به صورت انتخاب   این 

ا   یجزئ   ییرتغ  یحت تغ  یندر  ا   یادیز  ییرپارامترها،  ها  مدل  عملکرد    یجاد در 

به دل  یادگیریکنند.   نظارت  پا  ی مجموعه داده ها  یلتحت  نظر    یدار ثابت  در 

 .یستندن  یدار اصلاً پا DRLو  RLکه  یشود در حال  یگرفته م

داده ها  ی ها  چالش  به  و    ML  ی ها  یکتکن  ی برا  یا اش  ینترنتا  ی مربوط 

DL  ها  یمبتن داده، چالش  داده    یبر  مجموعه  نبودن  در دسترس  به  مربوط 

  ی داده ها م  ین بحث شده است. ا   یروجود دارد که در ز   یمناسب و کاف  یها

و   رباشند که نه تنها کاربران، بلکه رفتا  یاتی و ح ی اطلاعات شخص ی توانند حاو

 BANشده توسط    یدتول  یکند. داده ها  یم  ییشناسا  یزآنها را ن   یسبک زندگ

سا ها  یرو  ها  یبرنامه  مراقبت  به  حر  یبهداشت  یمربوط  است    یم ممکن 

حاصل از خانه هوشمند منجر    ی و داده ها  یندازد کاربر را به خطر ب   یخصوص

 رفتار شود. ینو همچن ی شخص ی سبک زندگ ی به افشا

استفاده شده است که    ی ناشناس ساز  ی ها  یکاز تکن  یاری به امروز، بس  تا

برا استفاده  از  قبل  را  تحل  یه تجز  یاطلاعات  م  یل،و  ا  یناشناس  با    ین کند. 

تحق م  ین همچن  یقات حال،  که  است  داده  تزر  ی نشان  با  ها  یقتوان    ی داده 

تکن ها  ی گمنام ساز  ی ها  یکنادرست،  مدل  و  کرد  هک  به    یآموزش  ی را  را 

آور انداخت. جمع  با حفظ حر   یخطر  ها  ماندن    یوصخص  یمداده  ناشناس  و 

 باشد.   یزتواند چالش برانگ یم

سوالات1 قب  ی (  الگور  یلاز  از  استفاده  رو  DLو    ML  ی ها  یتم نحوه    ی بر 

ها  ینچن م  ییداده  الگور   یخصوص  یمحفظ حر   یزانو  و   ML  یها  یتمتوسط 

DL   تول  یدبا شود.  داده  پاسخ  آنها  ها  ید به  و    ی برا  یمصنوع  یداده  آموزش 

 گران باشد.  یاربس یتواند از نظر محاسبات ی م DL یمدل ها یش آزما

برا2 ها:  داده  تعادل  عدم  هنگامoیااش  ینترنتا  یستمس  یک   ی(  که    ی ، 

اتفاق م ندرت  به  داده ها  یحملات  آور  یافتند، مجموعه  برا  یجمع    ی شده 

ML  یا  DL  تواند به طور    یعدم تعادل م  یداده ها  ین. ایستندمتعادل ن   یاربس

توج بند  ی هقابل  طبقه  عملکرد  حمله    یبر  ها  یا کننده   یرتأث  IDS  ی روش 

 بگذارد.

داده    یق تلف  یدبا  DLو    ML  ی ساخت مدل ها  ی داده ها: برا  ی ( همجوش3

 و عناصر شبکه انجام شود.  یا اش  ینترنتمختلف ا یها از دستگاه ها

هجوم    The  یااش  ینترنت ا  یتدر امن  ML  یبرا  یقانونگذار  ی( چالش ها4

مختلف بحث    ی در حوزه ها  dom  یااش  ینترنتا   یکاربرد  یخدمات و برنامه ها

 است.   یختهو صنعت برانگ یقاتیجامعه تحق یانرا در م ی قانونگذار

ها  برخی  حوزه  س  یا اش  ینترنت ا   ی از  با  قابل    ی ها  یاست هنوز  و  کارآمد 

  ی ساز  یدر سفارش  IoTمستقل از    یلاتومب  یهستند. فناور  یردرگ  یقبول قانون 

بهره مند م ا   یتجربه کاربر  با    ی تجار  یبرا  یقانون روشن  یچ حال، ه  ین شود. 

شده    تولید   یاستفاده از داده ها  ینخودمختار و همچن  یلاتومب  یفناور  یساز

  یمه . ب یستدر دسترس ن   یلو تحل  یهآموزش و تجز   یها برا  یفناور  ینتوسط ا

د تصم  یفناور  ینچن  یبرا  یگریچالش  که  است  سخت  آن  در  که    یم است 

 . یمکن یمه را ب   یچه کس یریم بگ

فناور   این  بر  اندازه  همان  به  ها  توسط    یبانیپشت  ی ها  یچالش  شده 

  ین، گذارد. علاوه بر ا یم یرتأث affect  یا اش ینترنت خودمختار از جمله ا یلاتومب

  یری یادگ  یبرا  ML  یسممکان   یها برا  یفناور  ینشده توسط ا   یدتول  یداده ها

 خواهد بود. یاز مختلف مورد ن  یرفتارها  یو مدل ساز

عموم  اجرای  مورد    ی مقررات  در  مختلف  مقررات  و  ها  داده  از  حفاظت 

الگور و صادرات  ها  IoT  یتامن  یز ن   یرمزنگار   ی ها  یتم واردات  چالش  با    ی را 

 کند. یروبرو م یمهم

ا   علاوه کاربردها  ین قوان   ین، بر  مورد  در  ا  ی مختلف    یا اش  ینترنت مختلف 

مختلف   ین تحت قوان  یره هوشمند و غ  یکیمانند خانه هوشمند، سلامت الکترون 

مناطق    ی ممکن است برا  یتیراه حل امن  یکمختلف قرار دارد،    یدر کشورها

 مختلف کارساز نباشد. 

ا  یفط  در ها  یگسترده  حوزه  امن  ی،کاربرد  یاز    یبری، سا   یتمانند 

الکترون تج سلامت،    یل و تحل  یهتلفن همراه، تجز  یپردازش داده ها  یکی،ارت 

استفاده    ی توان از خوشه بند  یم  ی،رفتار   یل و تحل  یه کاربر و تجز  ی مدل ساز

روشها مختلف  انواع  ادامه،  در  بند  ی کرد.  مور  یخوشه  خلاصه  طور  به    د را 

 .یمده ی قرار م یبحث و بررس

ویبند  یمتقس  ی ها  روش براساس  ها  یژگی:  شباهت  و  در    ی ها  موجود 

بند  یکردرو  ینداده ها، ا خوشه طبقه    یاگروه    ینداده ها را به چند   ی،خوشه 

به طور معمول تعداد خوشه ها را    یلتحل  یاکند. دانشمندان    ی م  یبند گران 

تا    ندکن  یم  یینتع  یستاا   یا  یاهدف، به صورت پو  یبرنامه ها  یتبسته به ماه

خوشه    ی ها  یتمالگور  ینکنند. متداول تر  یدتول  ی خوشه بند  یروش ها  یبرا

  K-means  ،K-Mediods  ،CLARA  یبند   یشنپارت  یبر روش ها  یمبتن  یبند
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الگور  یرهو غ بند  یها  یتماست.  تراکم    یمعمول  ی خوشه  ، DBSCANبر اساس 

OPTICS هستند.  یرهو غ 

بند  یمبتن  یها  روش به طور    یسلسله مراتب  یبر سلسله مراتب: خوشه 

ا دنبال  به  مراتب  یجادمعمول  ساختار    یسلسله  مثال،  عنوان  به  ها،  خوشه  از 

 درخت است. 

برا  یمبتن  یها  روش ها  یبر شبکه:  داده  مجموعه  با  گسترده،    یمقابله 

 مناسب است.  یژه بر شبکه به و  یمبتن ی خوشه بند

به دست آوردن خوشه ها، اصل ابتدا خلاصه کردن مجموعه داده با    برای

 شبکه است.  ی سلول ها  یبشبکه و سپس ترک یش ا نم

 بر شبکه هستند. یمبتن  یاستاندارد خوشه بند ی ها یتمالگور  آیا

بر مدل به    یمبتن  ی خوشه بند  ی ها  یتمبر مدل: الگور   یمبتن  ی ها  روش

  یگری کند و د ی استفاده م ی آمار یادگیریکه از  یکیطور عمده دو نوع دارند: 

 . یشبکه عصب یادگیری   یبرا ی بر اساس روش

  یکرد رو  یک  یت بر محدود  یمبتن  ی: خوشه بندیتبر محدود  یمبتن  یها  روش

برا  یمه ن  شده  بند  ی نظارت  محدود  ی خوشه  از  که  است    ی برا  یی ها  یتداده 

 . کند یدانش دامنه استفاده م یبترک

 شبکه عصبی مصنوعی و یادگیری عمیق  -7
ا  یبخش  یقعم  یادگیری گسترده  خانواده  رو  یاز    یادگیری   یکردهایاز 

ها  یمبتن  ین ماش شبکه  است.   ییبازنما   یادگیری با    یمصنوع  یعصب  ی بر 

ترک  یقعم  یادگیری لا  ی،پردازش  یه لا   ینچند   یببا    ی، ورود  یها  یهمانند 

را فراهم    یمحاسبات  یمعمار  یکاز داده ها،    یادگیری  یبرا  ی،پنهان و خروج

مز کند  یم روشها  یق عم  یادگیری  ی اصل  یت .  به    یادگیری   یسنت  ی نسبت 

به و   ینماش بهتر آن در موارد مختلف،  از مجموعه داده    یادگیری   یژهعملکرد 

  یادگیری   یاز روش ها  ی[. در ادامه، ما انواع مختلف17،  14بزرگ است ]  یها

م  یقعم که  برا  ی را  مدلها  یتواند  برا  ی ساخت  موثر  محور  اهداف    ی داده 

 . یمده ی د، مورد بحث قرار ماستفاده شو  ختلفم

MLPمعمار عصب  یق،عم  یادگیری  یهپا  ی:  شبکه  آن  به   یمصنوع  یکه 

feed-forward   م  یزن لا  perceptronشود،    یگفته  شود.    یم  یده نام  یه چند 

  یا   یک  ی،ورود  یهلا   یکشبکه کاملاً متصل است که از    یک   یمعمول  MLP  یک

شده است، همانطور که در شکل    یلتشک   یخروج  یهلا  یکو    ی مخف  یه چند لا 

  یه با وزن مشخص به هر گره در لا  یهلا   یک شده است. هر گره در    اده نشان د

 شود.  یمتصل م یر ز

CNN  یا  ConvNetعصب شبکه  طراح  ی:  را    ANN  یکانولوشن  استاندارد 

لا  یم  یلتشک از  متشکل  لا  ی ها  یه دهد،  و    ی ها  یه کانولوشن،  کردن  جمع 

 تصل.کاملاً م یها یهلا  ینهمچن

LSTM-RNNطولان مدت  کوتاه  حافظه  شبکه    یمصنوع  ی معمار  یک  ی: 

زم  یعصب در  که  م  یقعم  یادگیری   ینهاست  ها  ی استفاده  شبکه    ی شود. 

LSTM  ی، مانند طبقه بند  ی،متوال  یداده ها  یادگیریو    یلو تحل  یهتجز  یبرا  

داده ها  ینیب   یشپردازش و پ بر اساس  آنها را از    ی، زمان   ی سر  ی داده ها  که 

متداول    ینکند، مناسب هستند. علاوه بر ا   یم  یزمتما  یزمتما  یها  بکهش  یرسا

  یادگیری   یکردرو  ین که در بالا بحث شد، چند   یق عم  یادگیری  ی روشها  ین تر

 اهداف مختلف در منطقه وجود دارد. یبرا یگر د یقعم

فنون    یگرد  یکیخودکار:    رمزگذار به طور گسترد  یادگیریاز  ه  است که 

بدون    یادگیری  ی در کارها  یژگیاستخراج و  ین کاهش ابعاد و همچن  ی برا  یا

م استفاده  اعتقاد  یک شود.    ی نظارت  ها  یق عم  یشبکه  شبکه  از    ی معمولاً 

  ر رمزگذاران خودکا  یا محدود بولتزمن    ی ها  ین ساده و بدون نظارت مانند ماش

مولد    یغاتیشبکه تبل  یکشده است.    یلمجدد تشک  ید تول  یشبکه عصب  یک و  

  ی ها  یژگیبا و  یی تواند داده ها  ی است که م  یقعم  یادگیری   ی شبکه برا  ینوع

  یار انتقال در حال حاضر بس  یادگیریکند.    ید تول  ی داده واقع  یبه ورود  یکنزد

نسبتاً کم، که    ایرا با داده ه   یقعم یعصب ی تواند شبکه ها ی م یرااست ز  یجرا

استفاده مجدد از     یده مدل از قبل آموزش د   یک با    ید سئله جد م  یک معمولاً 

 است، آموزش دهد. 

 پردازش  یه لا  ینبا چند یمصنوع یمدل شبکه عصب یکاز  یساختار 7 شکل

 

 

 یاز شبکه عصب  یکانولوشن و استخر نمونه ا  یهلا  ین شامل چند  8 شکل

 Con -( vNet یا CNNکانولوشن )

 

به مشاغل کمک کند تا تار   ی م  ینیماش  یادگیری   فناوری   ید خر  یخ تواند 

تجز   یان مشتر را  تحل  یهخود  خر  یلو  براساس  و  ترج  یدکنند  خود،    یحاتو 

 خود ارائه دهند.   یبعد ید خر ی را برا  یمحصول سفارش یشنهادهایپ

ساز  با  مدل  از  تکن  ینیب   یش پ  یاستفاده  اساس    یادگیری   ی ها  یکبر 

را    یتوانند موجود  ینند آمازون، مما  ین، از خرده فروشان آنلا   یاری بس  ین،ماش

کنند و تدارکات و   یریخارج از انبار جلوگ یها یتکنند، از موقع یریتبهتر مد

 کنند. ینه انبار را به

م  ینیماش  یادگیری   یها  تکنیک قادر  را  ها  و    یشرکت  ها  بسته  سازد 

ن   یی محتوا با  آنها امکان م  یان مشتر  یازهای متناسب  به  بسازند و  دهد    ی خود 

 حفظ کنند.  یزموجود را ن  یانمشتر  ید،جد یانضمن جذب مشتر 

NLP  شامل خواندن و    یعیاحساسات: پردازش زبان طب  یلو تحل  یهو تجز

به    NLP ین،[. بنابرا13، 8است ] یانه را  یقاز طر ی نوشتار  یا ی درک زبان گفتار

کند،    یررا بشنود، آن را تفس  یسخنران   کند تا متن را بخواند،  یکمک م  یانهرا

توجه است،    ابلق   ییکه چه جنبه ها  یردبگ  یمکند و تصم  یلاحساسات را تحل

 استفاده کرد.  ین ماش یادگیری  یها یکتوان از تکن یکه م یی جا

  ین ماش  یادگیریکار    یکاحساس به عنوان    یلو تحل  یهتجز  ی،طور کل  به

م نظر گرفته  برا  یدر  را    یا   "یمنف"،  "مثبت"مانند    یت،طبق  ی شود که متن 

شد   "یخنث" احساسات  با  بس  یدترهمراه  غمگ  یارمانند  شاد،    یار بس  ین،شاد، 

و    نیستعلاقه مند    یاکند علاقه،    یم  یلو تحل  یهتجز  یدارا  ی،عصبان   ین،غمگ

 یرهغ
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شناخته شده و    ی نمونه ا  یرتصو  ی گفتار و الگو: بازشناس  یر، تصو  تشخیص

از   دن   ینماش  یادگیریگسترده  م  یواقع  یای در  که    ی ش  یکتواند    یاست 

object  کند. ییشناسا   یجیتالید یرتصو یکرا به عنوان 

خوشه    یژگی،انتخاب و  ی،مانند طبقه بند  ین ماش  یادگیریروش    چندین 

گذار  یا   یبند برچسب  م  ی توال  ی روش  استفاده  منطقه  ]  ی در  [.  5،  4شود. 

مانند مرحله    یدارپا  یتوان در مراحل مختلف کشاورز  یرا م  ینماش  یادگیری

تول از  خصوص  ینیب   یشپ  یبرا  -  یدقبل  محصول،  ن   یاتعملکرد    یاز خاک، 

 استفاده کرد. یرهو غ یاریآب 

 یکتکن یژه به و  ی،توسعه برنامه تلفن همراه با قدرت هوش مصنوع محیط

  یار بس  ی،متن  ی آنها از داده ها  یادگیری  یت قابل  یق از طر   ین ماش  یادگیری   یها

تلفن همراه    یتوسعه دهندگان برنامه ها  ین،[. بنابرا18،  13کرده است ]   ییرتغ

به    یم ها  یجادا   یبرا  ینماش  یادگیریتوانند  کنند    مندهوش   یبرنامه  اعتماد 

 انسانها را درک کند.  یو سرگرم یبانیکه بتواند رفتار، پشت

س  برای  مبتن  یمبتن  یشخص  مختلف   ی ها  یستمساخت  داده  بر    یبر 

توص  یریت مانند مد   ینه، از زم  یآگاه تلفن همراه،    یه وقفه هوشمند،  هوشمند 

زم  یجستجو از  آگاه  به    یریگ  یمتصم  ینه،هوشمند  هوشمندانه  طور  به  که 

کند،   ی کمک م یر فراگ یا  یانهرا یطمح یک همراه در   ی تلفن ها یی کاربران نها

 مناسب.  ینماش یادگیری  یها یکتکن

زم  یندهآ  یعوقا   ینیب   یشپ  برای م  یها  ینهدر  روش    یمختلف،  از  توان 

بند  یها ]  ی طبقه  کرد  بنابرا 15،19استفاده  مختلف    ی ها  یکتکن  ین، [. 

 در فرقه بحث شده است. یادگیری

الگور   یفوظا" ا  یم  "ینماش   یادگیری  یها  یتمو  به  ها  یجادتواند    ی برنامه 

 .کاربران تلفن همراه کمک کند اتیمسازگار و هوشمند متناسب با تنظ

 نتیجه گیری 
برخوردار    یفوق العاده ا  یت از اهم  یااش  ینترنت ا  ی خصوص  یم و حر  یتامن

نقش و  تجار  ی محور  ی است  حل    راه   دارد.  یا اش  ینترنت ا   ی فناور  ی ساز  ی در 

تعداد  یسنت  ی خصوص  یمو حر   یتیامن  یها ماه  یاز  به    یت از مسائل مربوط 

ها  یای پو م  یا اش  ینترنتا   ی شبکه  ها  مجموعه  برند.  ی رنج  ن   یداده    یاز مورد 

باعث م  یابهنوز کم  DLو    ML  یها  یتمالگور  یبرا   یار شود مع  یهستند، که 

درباره    ما   باشد.   یکار دشوار  DLو    MLبر    یمبتن  یتیامن  ی راه حل ها  یی کارآ

ها حر   یتامن  یچالش  ا  یخصوص  یمو  بردارهایااش  ینترنتدر  و    ی،  حمله 

  ی و کاربردها DLو  MLمختلف  یها یکتکن ما  .یمبحث کرده ا  یتیالزامات امن

 . یمشرح داده ا یااش ینترنت ا  یتامن ی آنها را برا

باز و    یموجود بحث کرده و چالش ها  یتیامن  یما در مورد راه حل ها  سپس

  ی ها ی از کاست ی کاهش برخ برای  .یمرا شرح داده ا   ینده آ یقاتیتحق یرهایمس

 DRLو    DL  ینظر  ی، مبان یااش  ینترنتا  یتدر امن  ین ماش  یادگیری   یکردهایرو

مانند    یی بر اساس پارامترها  DRLو    DL  یشود تا عملکرد مدل ها  یت تقو   یدبا 

  ی ها  یاستراتژ  ین، و همچنییشود. کارا  یکم  یادگیریمحاسبات،    یچیدگیپ

 .پارامتر یمتنظ
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