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ریسک مقاله،  این  ریسک  صنعت  در  نوظهور  هایدر  محوریت  با  گرفتهبیمه  قرار  بررسی  مورد  سایبری  اگرچه های    رکود  اند. 

  کارآفرینی   جدید  هایریسک  سمت  به  توجه  کانون  های ریسک بیمه هستند،لیست  صدر  در  هنوز  قانونی  تغییرات  و  اقتصادی

های سایبری پیشامدهایی  ریسک  یافته است.  انتقال  های سایبریکسب و کار و ریسک  در  وقفه  و  شهرت  و  اعتبار  مانند رقابت،

از جمله   .شوند  برند  اعتبار  و  شهرت  ی،کار الکترونیک  و  کسب  در  خسارت  کردن  وارد  یا  اختلال  ایجاد  باعث  توانندمی  که  هستند

ریسک  به خطراتها می این  ... اینترنتی، سرقت  افتادن شبکه  کار  از  اینترنتی،  هک  ویروس،  شبکه،  امنیت  توان  و  هویتی  های 

پوششی سایبری  بیمه  کرد.  ریسک   ناشی  ناگوار  پیشامدهای  و  خسارات  برای  اشاره    انتخابکند.  می  فراهم  الکترونیکی  هایاز 

چالش  مخاطرات  و  نامساعد جمله  از  و اخلاقی،  شده  پرداخته  بدانها  پژوهش  این  در  که  هستند  سایبری  حوزه  در  بیمه  های 

 .ها ارائه شده استراهکارهایی برای غلبه بر این چالش
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Abstract 
 

In this article, the emerging risks in the insurance industry have been examined with a focus on cyber risks. Although 
economic downturns and regulatory changes are still at the top of insurance risk lists, the focus has shifted to new 
entrepreneurial risks such as competition, credit and reputation, business interruption and cyber risks. Cyber risks 
are events that can cause disruption or damage to e-business, reputation and brand credibility. Among these risks, 
we can mention the risks of network security, virus, internet hacking, internet network failure, identity theft, etc. 
Cyber insurance provides coverage for damages and mishaps caused by electronic risks. Adverse selection and 
ethical risks are among the insurance challenges in the cyber field that are addressed in this research and solutions 
to overcome these challenges are provided. 
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 مقدمه  -1
  از   بیمه   حق  دریافت  ازای  در  گر بیمه  آن  موجب  به  که  است  عقدی  بیمه

  نفع ذی  از  بیمه،  عقد  موضوع  حادثه   بروز  صورت   گردد درمی  متعهد  گزار،بیمه

  عقد .  (1398او بپردازد )زرین،    به   را   معینی  وجه   یا   نماید   خسارت   جبران  بیمه 

  این   در.  حادثه  وقوع  و  بیمه  حق  ریسک،:  است  اساسی  عنصر  سه  دارای  بیمه

ریسک    ریسک .  دارد  عناصر  سایر   از  ترکنندهتعیین  و   اساسی  نقشی   میان 

  در   ریسک .  بود  خواهد  خسارت   ایراد  منشأ   است که  احتمالی   و  اتفاقی   ای واقعه

  به   بیمه   تضمین  عنوان موضوع   به   مواردی  در  و   خسارت  عنوان  به   مواقع   برخی 

حادثه    تحقق   خطر   یا   ریسک  بیمه،  عقد   موضوع   که   آنجایی   از .  رودمی  کار

  امری   بیمه  حقوق   قواعد   اساس  بر   سو   یک   از  بایستمی  است،   بارخسارت

  مشروع  و  واقعی  امری  تعهدات  عمومی قواعد  طبق  سوی دیگر  از و  باشد اتفاقی 

دقیق  باید  بیمه  موضوع  ریسک.  گردد  محسوب طور    اعلام   اساس  بر  و  به 

  اعلام  این . (1395گردد )تاجیک و سرور،  مشخص و  تعیین گذار بیمه  اطلاعات 

  تبع  به  و  بیمه  حق  آماری  و  ریاضی  محاسبات  و  بیمه  در قرارداد  را  مهمی  نقش

برای   کند؛می  ایفا  بیمه  مناسب   پوشش  آن   ضمانت   صحیح،  اعلام   عدم  که 

  مسئله  همین .است شده   گرفته نظر   در قرارداد بطلان   همچون  قانونی  اجراهای 

قواعد    برخلاف.  است  نموده  تبدیل  حساس  و  پیچیده  امری  به  را  ریسک  تعیین

  احکامی   و  آثار  موجب  ریسک  میزان  در  موثر  تغییرات  بیمه   قرارداد  در  عمومی،

تشدید   که   بود  خواهد    اعلام   گر بیمه  به  گذاربیمه  توسط  باید  ریسک   البته 

  حقوقی   واکاوی  به  نیاز   که  مفاهیمی است  از   خود  ریسک  تشدید   مفهوم.  گردد

  مانن فرانسه،   حقوقی  هاینظام  برخی  در  همچنین.  دارد  ثغور  و  حدود  تعیین  و

  حق   تعدیل  تقاضای  ریسک  کاهش  صورت   در  شده  داده  اجازه  گذاربیمه  به

ریسک  بیمه شناخت  رو  این  از  در  نماید.  کلیدی  و  مهم  نقش  بیمه،  های 

کند. از این رو  سودآوری و در نتیجه بقای صنعت بیمه ایفا میپیشبرد اهداف،  

های سایبری و دیجیتال در صنعت بیمه به عنوان یک  در این پژوهش ریسک

 .گیرندریسک نوظهور مورد بررسی قرار می

 مفاهیم  -2

ا تب  یندر  به  خلاصه  صورت  به  مفاه  یبرخ  یینبخش،  پژوهش    یماز 

 . شودیپرداخته م

 یسک ر  -2-1

ر  ممکن کلمه  باشد    ی عرب   یشهر  یسکاست  لات  یا داشته  واژه    ین از 

Risicum  یونانی  گرفته باشد. واژه  یشهر  rhiza  در    یباد  یقرانیقا  یبه خطرها

   ی ضمن ی به معنا risqué یاشاره دارد. واژه فرانسو  یاکنار در ی هااطراف صخره

qui rien n`alien   با کسب منفعت نکرد برابر است  نکردن،  شاره  ( ان)خطر 

را در    یلغو  هاییشهاز ر  یککدام    ینکه(. صرف نظر از ا1393  یکسون،دارد )د

مهم    ین ها به ابا ملاحظه در مجموع آن  یمبدان   یسک واقع مصدر صدور واژه ر 

م ا   یابیمیدست  همه  مشترک  عنصر  در    یا»خطر    هایشهر   ین که  واقع شدن 

ا با  است.  آن«  انگل  ینمعرض  زبان  در  شرا  یسکر  ردکارب  یسی،وجود    یط در 

و    یر در معنا همراه است که اغلب موجب سو تدب   یفیظر   یهامختلف، با تفاوت

  یسک و ر  یمه انجمن ب   ی شناساصطلاح  یته کم  1933. در سال   شودیاشتباه م

دارد را    یشترب   یاکه دو احتمال    یاحادثه  یامداز پ  ینانعدم اطم  یفتعر    یکاآمر

و اختلاف نظر وجود    یسردرگم  یسکر   نایکرد؛ لکن هنوز هم درباره مع  ییدتا

همچن لغت  یندارد.  کمبر در  ر   یجنامه  واژه  خصوص  ارائه    2  یسکدر  معنا 

پ وقوع  امکان  الف(  فعل  یشامدنموده  خصوص  در  به    یبد  شانس  آن  در  که 

ناخوشا   یزن   یجهنت امر  ب   یندیهست ب(  اتفاق  است  ممکن  واژهیافتدکه  نامه  . 

وضع   یسکر  یزن    یمال  یریت مد به  وقوع    یتیرا  آن  در  که  کرده  ترجمه 

  یع توز  یشامدهاپ  یتیوضع  ین در چن  یگربه عبارت د  یا است    یاحتمال  یشامدهاپ

ر  ینترنامه مهمواژه  ین ا   ینچناحتمال دارند. هم اطم  یسکمنبع    ینان را عدم 

 . داندیم یندهآ یاقتصاد یتدرباره وضع

ر   به واژه  ب د  یسکهر صورت  ب   یک   یبه معنا  یمهر  شده )مثل    یمه خطر 

خواهند    یا  یلس قرار  خطر  معرض  در  آن  مخاطرات  برابر  در  همه  که  زلزله 

اوصاف و    یناست. با ا  یمه اموال محافظت شده توسط ب   یاشخص    یاگرفت( و  

ب  آنچه  مجموع  م  یان از  نظر  به  م  یف تعر   ترینیکاربرد  رسدیشد،    تواند یکه 

ا   یسکر  موضوع تب  یندر  جامع  صورت  به  را  تعر  ییننوشتار  مؤلف    یفکند، 

مبان  و  اصول  نص  یرغد  ی)مهدو   یمهب   ینظر  یکتاب  که  1391  یری،و  باشد   )

است که در آن احتمال وقوع    یواقع  یای از دن   یتیوضع  یسک: »رداردیم  یان ب 

ناگوار ب   یخطر  به  دارد.  در    یتیموقع  یسک،ر  تریقدق  یانوجود  که    آن است 

وجود دارد که به رخ دادن    یدلخواه مورد انتظار  یجهاز نت  ینفامکان انحراف م

ام ایدواریمآن  از  م  یف تعر   ین.«  ر   گرددیمشخص  م  یسک که    تواند یاولاً 

ثان   یتیوضع باشد.  خطر  احتمال  نت  یاًاز  از  ن   یجهانحراف    یسک ر  یزدلخواه 

م معنا  شود؛یمحسوب  به  دست  یخواه  نت  یابیعدم  متحمل    واهدلخ  یجهبه  و 

مال ا   یشدن ضرر  خواه  نت   ین باشد،  نرس  یجهعدم  باشد    یدنصرفاً  مطلوب  به 

  ین انگاشت که ا   یداست که نبا   ینفوق ا  یف. ثالثاً نکته مهم تعریبدون ضرر مال

با  اندازه  ید احتمال  قابل  دق  یا و    یری گحتماً  صرف    یقمحاسبه  بلکه  باشد؛ 

دست عدم  و  وقوع  نت  یابیاحتمال    یسک ر  شدهیزیر برنامه  و  ه دلخوا  یجهبه 

 .  شودیم یده نام

 یبری سا ی فضا -2-2

  ها ¬انسان  های¬عام آن به عنوان مجموعه تعامل  ی در معنا  یبر سا  فضای

 و  »زمان«  گرفتن  نظر  در  بدون  ارتباطات،  نوین  های¬و فنآوری  یانهرا  طریق  از

سال    ی¬یسندهنو    یبسونگ  ویلیام  توسط  »مکان«، در  نورومونسر    کتاب 

داده  1984 از  بازنمایی گرافیکی  را  برده شد. وی فضای سایبر  از    ها ¬به کار 

  به   شاید  بود؛  گیبسون  نظر  مورد  که  مفهومی .  داند¬می  ای¬رایانه  های¬نظام 

  نام   به  اکنون  آنچه  تا  است  تر¬نزدیک  روبوتیک  و  مصنوعی  هوش  به  نوعی

م  «یبرسا   »فضای اBrier, 2010)  شود¬یشناخته  چندان    ین(.  نه  مفهوم 

  ی و چند  د ش   یبر در حوزه سا  ی فلسف  ی گفتمان   یه دستما   یج به تدر  یه، روشن اول

که خود    ی، علم  یا   یشگاهیآزما   ینه به عنوان محدودها  یبرکه حوزه سا   یید نپا

 (.  1389قرار گرفت )بل،  ی مستقل، مورد بررس یبه مثابه جهان 

  ، « یبر»سا  یناست که با گسترش استفاده از مفهوم نو  یسخن درست  این 

رابطه انسان    یان به ب   یبه نوع  یرد، قرار گ  « یبراز واژه »سا  یش پ  یا هر آنچه پس  

به فضا  یکردهایحال، رو  ین. در عپردازد¬یم  یانهو را قابل    یبرسا  ی گوناگون 

ن  فضایستانکار  مفهوم  فضا  یبریسا  ی.  به    خیالی و    یساختگ  یمعطوف 

ا  یمجاز  یتواقع طر   ینترنتو  از  انسان  که  فضا  یقاست  به    یت واقع  یآن 

م  ی مجاز فنآورشود¬یوارد  بدون  بود.    معنا ¬یب   یبرسا   یفضا  ی،.  خواهد 

فضا علم   یبرسا   یاکنون،  موضوعات  با  ا کنند¬یم  یسهمقا   یلیتخ  -  یرا    ین . 

م  ینوع آن  در  که  است  داشت    های¬یتهو  توان¬ی ناکجاآباد  چندگانه 

(Haney, 2006  .) 

ا   در فضا  ینترنتواقع،  فضا  یبرسا  ی دروازه  اما  با    یبر، سا  یاست؛ 

  یابی، ¬اطلاع  یت فعال  ی،راهبر  ی،دسترس  ی و چگونگ  یزانچون م  هایی¬یژگیو

م  یبالندگ شناخته  اعتماد  به  Folsom, 2007)  شود¬یو  فناورانه  نگرش   .)

مؤلفه  یبر سا  یفضا کم  کیفیت  افزار، ¬نرم  افزار، ¬چون سخت  هایی¬به    یت و 

حالپردازد¬می  شبکه  در  تعامل  و  ها¬داده  الانتق در  رو   ی.    یکرد که 

  ی، ذهن  یچون فضا  هایی¬در قالب مقوله  یو حقوق  اجتماعی  شناسانه،¬روان

و    یتواقع  ینبه مرز ب   یت،و شخص  یتهو  یل،تخ  یانه، انسان و را   یرفتار  یالگو

  یبر سا   فضای  هدربار  شناسانه¬جامعه  یدگاه . دکند¬یو مانند آن توجه م  یالخ
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و    یبر،سا   یاجتماع  های¬برخط، شبکه  های¬پرداختن به جماعت  یلبه دل  یزن 

اجتماع را  یآثار  و  انسان  اهم  یانه تعامل  ا   یت حائز  اما،  برگ  ین است.    یرنده در 

 .  یستموجود ن  یکردهایرو یتمام

رو   با تفاوت  به  فضا  یکردهایتوجه  درباره  بل    یوید د  یبر، سا  یموجود 

مختلف    های¬ضمن اشاره به گونه  ی. و داند¬یرا م  یچیدهمقوله پ  ینا   یفتعر

توص  یبریسا   یفضا  یریتفس فضا  یکت بند  یکلما   یفبه  اشاره    یبرسا  یاز 

اهم  کند¬یم است    ی مواز  یای دن   یک   ید، جد   یایدن   یکاست: »  یتکه حائز 

خ با  کامپ  یارتباط  طوطکه  نگهدار  یوترهای و  و  خلق  .  شود¬یم  یجهان 

جهان   یایی دن  تردد  آن  در  سنجش  یکه  رموز    ها، ¬شاخص  ها،¬دانش، 

بر روگیردیشکل م  یانسان   یگرید  یت و عامل  ها¬سرگرمی تاکنون، هرگز    ی . 

د  یده د  ینزم امور  که  است  در    یدنی، نشده  حضورها  و    یی روشنا   یک صداها 

الکترون  فارس1389شوند )بل،    فا شکو  یکیعظیم  زبان  دق  ی(. در  و    یقمفهوم 

نظران  از صاحب  یوجود ندارد. برخ  «یبر از اصطلاح »سا   ای شدهتهیرفکاملاً پذ 

سا مفهوم  که  ب   یبر معتقدند  سطح  پ  المللییندر  عام    یدا بسط  رواج  و  کرده 

وجود    ین شده است. با ا   المللیینلغت ب   یکبه    یلواژه تبد   یناست؛ لذا ا  یافته 

فارس  در »سا  یزبان  »اسپ  «یبرلغت  لغت  و  »مجاز«  واژه  معادل  را    «یسرا 

ترجمه »فضا«  واژه  ترککرده  معادل  و  معادل    «یساسپ  یبر»سا   یباند  را 

همدانسته  «یمجاز  ی»فضا در  ترک  یناند.  »جامعه    یرنظ  یگرید  یباتمعنا 

مجاز  یا  « یمجاز »فروشگاه  «ی»شهروند  مطرح    «یمجاز  ی هاو  آن  امثال  و 

ا شودیم همه  فضا  یباتترک  ین.  م  ی مجاز  یدر    ی، )باستان   شوندیمطرح 

1383  .) 

  ین نخست  باشد؛ یملموس م  یرو غ  ی مجاز  یبه معن  یبرسا   یلحاظ لغو  از

  ی در کتاب   ینر به نام نوربرت و  دانی یاضیتوسط ر  «یبرنتیکاصطلاح »سا   ین بار ا 

»سا عنوان  ب   یبرنتیکبا  ارتباط  در  کنترل  ماش  یوانح  ینو  سال    «ینو  در 

ها در  زمیطالعه و کنترل مکان علم م  یبرنتیکبه کار برده شده است. سا   1948

کامپ  ینیماش  ی،انسان   هاییستمس فضایوترها)و  است.  به    یبرسا  ی(  معنا  در 

  یو مسائل مخابرات یوترکامپ یقها از طرانسان  یاز ارتباطات درون  یی هامجموعه

جغراف گرفتن  نظر  در  م  یزیکی ف  یای بدون  برخط    یستمس  یک .  شودیگفته 

فضا  ی انمونه م  یبرسا   یاز  آن  کاربران  که  طرتویاست  از  با    یمیل ا   یقانند 

فضا  یکدیگر برخلاف  کنند.  برقرار  فضا  ی،واقع  یارتباط  به    یازن   یبرسا  یدر 

کل  یستن   یزیکیف  های ییجابجا  طر  یهو  از  فقط  کل  یقاعمال    یا   یدهافشردن 

  ی هاسنجه  ی(. با توجه به بررس1390  ی،)عامل  گیردیحرکات ماوس صورت م

ت از  فضا  گفت  توانیم  یبر سا  یفضا  یفعرگوناگون    یطی»مح  یبر،سا  ی که 

و شبکهاز سامانه  یافتهیل تشک قابل  یارتباط  یهاها  به هم است که    یت متصل 

و انتشار اطلاعات را دارد.«   یرهمبادله داده، ذخ  یطهر نوع رفتار متناسب با مح

  یف از تعار   گیری یجهو در نت  یبریسا   ی از فضا  ی جزئ   یفخاص و تعر  یدر معنا

م فضا  داشت  یانب   توانیبالا،  از  منظور  پژوهش    ویژه  به  –  یبریسا   یکه  در 

بستر  -حاضر و  ا   یفضا  در  که  شبکه  ینترنت است  پا   ی اجتماع  یهاو    ی یهبر 

 به هر شکل وجود دارد.   یوتریکامپ یهاو شبکه ینترنت ا

 یکیالکترون  هاییسکر  -2-3

وارد    یا اختلال    یجادباعث ا   تواند یکه م   یشامدی پ   یکیالکترون   هایریسک

الکترون  و کار  مثال:    یکی،کردن خسارت در کسب  برند شود.  اعتبار  و  شهرت 

که    ینترنتیاز کار افتادن شبکه ا   ینترنتی،هک ا  یروس،شبکه، و  یتخطرات امن

  یتیهو  هایرقتس  یبری، سا هاییاخاذ زند،یم یب آس ینترنتیبه کسب و کار ا 

بانک به حساب  یا و    یو اطلاعات  به اطلاعات شرکت    یب آس  ی،بانک  یها حمله 

ناراض نمونه  یداخل  یتوسط کارمندان  هستند    یکیالکترون   یسکر   یهاهمه از 

 (. 1399 یسلدا، )گر

   یبریسا   یمهب  -2-4

ب   یبری سا  بیمه  پوشش   ای یمه،  که  پ  ی برا  یاست  و    یشامدهای خسارات 

ناش ر   ی ناگوار  م  یکیالکترون   هاییسکاز  ب   کند،یفراهم  مثال  طور    یمه به 

نقد  ی در مقابل خطرات احتمال  ی پوشش  یبری سا   ین که در ح  ی سرقت وجوه 

  یجاد ا  یزآن ن   یگرد   یق. مصادکندیم  یجاد ا  گیردیصورت م  یبانک  یهاتراکنش

لطمه زدن به اعتبار    یااز توقف کسب و کار    یناش  هاییاندر مقابل ز  وششپ

در حوزه    یککه علت نزد ینو همه مشروط به ا . همه باشدیآن کسب و کار م

 داده شود.  یصتشخ یکیالکترون  هاییسکر

   یبریسا یفضا یتمسئول یمهب  -2-5

فزا  یاییدن   در طور  به  جهان   یندهکه  حال  ر  یدر  است،    های یسکشدن 

دارا  یت،مسئول و  ثروت  با  طور    ییهمراستا  به  که  نوظهور،  اقتصادهای  در 

. برای مثال  شوندیم  یشترهستند، ب   یشرفتهبا جهان پ  یوندروزافزون در حال پ

سا   یتمسئول  یمهب  جد   یک  یبریفضای  خسارات    یدمحصول  که  است 

و قطع شبکه    یروسها، انتقال وهمچون سرقت داده  یاز عوامل  اشین   یتمسئول

 . (1394 ، یک)تاج دهد یهای ثالث را نشان مطرف

 بیمه به عنوان بخشی از مدیریت ریسک  -3
و    زیان   و   ضرر  با  سازمان  یک  رویارویی  مدیریت  فرایند  ریسک،  مدیریت

 فرایندی  ریسک  (. مدیریت Dorfman, 2008است )  هایشدارایی  از  حفاظت 

اجرای    و  ایجاد  و  ریسک  با  مواجهه  گیریاندازه  و  شناسایی  شامل  که  است  پویا

   کنترل  بر   مشتمل  ریسک،  با   مواجهه  بالقوه  توان  مدیریت  جهت  طرحی

از    جدانشدنی  بخشی  ریسک،   مدیریت .  است  ریسک   با   مواجهه  مالی  مدیریت 

های  قابلیت  به  که  است  آن  حقوقی  محیط  و  شرکت  یک  اقتصادی  فعالیت 

جمله  متنوعی  و  خاص دارد.    نیاز  بیمه  و  حسابداری  حقوقی،  فنی،  دانش  از 

در    روزافزون  اهمیت  با  عاملی  کند،می  فعالیت  آن  در  شرکت  که  حقوقی  محیط

مورد    در  که  کلی  دادرسی  و  مسئولیت  قوانین   از   جدای .  است  ریسک   مدیریت 

با    ویژه  طور  به  که  دارند  وجود  دیگری  مقررات  رود،می  کار  به  هاشرکت

و    توجه   قابل   مقررات   اولین.  دارند  سر و کار  ریسک  مدیریت  مختلف  هایجنبه

  محیط   ایمنی  استانداردهای  حداقل  تعیین  به   منجر   ریسک،  مدیریت  در  مهم

در   سپس. شدند 19 قرن اوایل   در را 1کارگران  غرامت اجباری های برنامه کار و 

  و   شدهعرضه  محصول  قبال  در  مسئولیت  به  مختص  قوانین  ، اولین1970  دهه

شدند.    مطرح   زیست   محیط   قبال  در  مسئولیت   به  مربوط   مقررات  آن  به دنبال 

رهنمودهای    کانون   اصلی  موضوع   به  تبدیل   خود  ریسک،   مدیریت   فرایند  اخیراً

  به .  است  شده   حقوقی  آور الزام  هایدستورالعمل  و  شرکتی  حاکمیت   داوطلبانه 

مثال    های شرکت  از   آشکارا   ( 1998)  آلمان   کنتراگ   حسابداری   قانون   طور 

  بالقوه   خطرناک  هایریسک  سرپرستی  و  مدیریت  منظور  به  خواهد تجاری می

 . دهند تشکیل جامع ریسک  مدیریت واحد  شرکت، یک  در

 های نوظهور در صنعت بیمهریسک 
توسط    ی،جهان   یسکر  یریتمد   یمایش پ ب   یک که  نام    یمه کارگزار  به 

اِی.اُ.انِ  انجام شده است، از شرکت را    هایسکاست کدام ر  یدهها پرسشرکت 

با آنها آماده هستند.   یارویی و چگونه برای رو  کنند یم  ی تلق  یسک ر   ین ترمهم

شده    ام انج   2011و  2007،  2009های   مرتبه در سال  3تاکنون     یمایش پ  ین ا

از    یعی درک شده، محدوده وس  هاییسکر   ین ترمورد از مهم  10  یسهاست. مقا

شرکت  هایی یسکر که  مرا  نشان  هستند،  مواجه  آن  با  همچن  دهد یها    ی و 

تا     2007. از سال   یابد  ییرتغ  یعاً سر  تواندیم  یسکاست که ادراک ر  ینا  یانگرب 

 
1 Worker’s Compensation.  
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  ی کردند و باعث افزا  یرهانداز موجود را تچشم  یبحران اقتصادی و مال  2009

بر اساس    2011سال    یشدند. طبق بررس  هایسکر  یر سا   ین شده ب رابطه درک

ر صدر  هنوز د  ی قانون   ییراتاگرچه رکود اقتصادی و تغ  2010های سال  پاسخ

ر  یستل  ینا سمت  به  توجه  کانون  مانند    ینیکارآفر  یدجد   هاییسکبودند، 

کا و  کسب  در  وقفه  و  شهرت  و  اعتبار  بسیافتانتقال    ررقابت،  از    یاری. 

ر  های یسکر  ین ترمهم ب   هاییسکشرکت،  برخیستندن   اییمهمتعارف  از    ی. 

بازار، رقابت روزافزون، شکست در جذب و    یطاز جمله مح  هایسکر   ین ترمهم

کسب    یک راه انداختن    یسک به شهرت، مربوط به ر   یبحفظ کارمندان و آس

ر است.  سال    یکشماره    یسکوکار  که    یب آس  2007در  بود  شهرت  به 

 .  دهدیشرکت را نشان م یک مربوط به ارزش برند   یدهایتهد

نگران   یمقررات  ییراتتغ  ریسک  افزا   هاییبه  به  به    ییشرو  دارد که  اشاره 

  یدی کل  های یسک. ر شوندیمربوط م  ی اقدامات دولت در واکنش به بحران مال

  2007هستند. کسب و کارها در سال     پذیریمهاند، ب شده  ییکه شناسا   یگرید

وقفه در کسب    ند مان   پذیر یمهب   های یسکبرای مقابله با ر  ید متوجه شدند که با

آماده شوند.   یزیکیف  یب ربوط به آسشخص ثالث و خطرات م   یت وکار، مسئول

در فضای    یدشد  ینانیبه واسطه نااطم  2011تا    2009سالهای     ین که ب   ینبا ا

ر  شمار  وکار  ر   یافته  یش افزا  ها یسککسب  اول  مورد  ده  اما    یسکهای است، 

  ی هستند. به هر حال همانطور که بررس  یهمچنان همان موارد قبل  پذیریمهب 

به سرعت    یسکادراک ر  دهد، ینشان م  یانزآل  انجام شده توسط  یدترجد   یکل

انجام شده در اروپا که    ی بررس  یک (. در  Alianz, 2017است )  ییردر حال تغ

در سال   ژاپن  زلزله  از  ر   2011بعد  شد،  و    هاییسکانجام  به شهرت  مربوط 

ترت  یرهزنج به  رده  یبعرضه  آنها  در  از  بعد  و  گرفتند  قرار  دوم  و  اول  های 

ر  هایییسکر سا   یاسی،س  یسکمانند  و  اکثر    یبریاعتباری  گرفتند.  قرار 

اعتبار    هاییسکر به  برخ  یامربوط  در آن    یاسی،س  هاییسکاز ر   یشهرت و 

  های یسکاز ر   ی وجود دارند. بخش  پذیر یمهب   هاییسکسوی مرزهای متعارف ر 

  یینالوقوع وقفه کسب و کار تعمحتمل ریسک  یمه با ب  توان یم عرضه را  یره زنج

ر با  اما مواجهه  ا   ها یسککرد  برخ  یجادباعث  ا  ی چالش در مدل شده و    ین از 

ب وقفه و اعتبار در    یبریسا  هاییسک. ریستندن   یمه ها مطابق قرارداد مشمول 

ر درجه  ینا  یینپا اگرچه  بودند  بح  یسکبندی  واسطه  به  احتمالاً  ران  اعتبار 

 .  در اروپا در حال رشد است یبده

 های سایبری در صنعت بیمه اهمیت ریسک 
اخ گزارش  به  مراجعه  اچ  یکمپان   یربا  تهد   ی، پبزرگ  خلاصه    یدات از 

  های یاناز ز  یقابل توجه  یار به اعداد و ارقام بس  یلادیم  2018سال     یبری سا

سرقت  یمال م  ییها و  دست  است،  شده  انجام  هکرها  توسط  در  یابیمیکه   .

  ارت ک   یلیونم  56از    یشکه اطلاعات ب   داردیم  یانشرکت ب   ینگزارش مذکور ا

ا  یاعتبار اول  نگاه  در  است.  هکرها  دست  غ  یندر  چشم  یررقم    ی پوشقابل 

  یران و قطعاً ا   باشدیمربوط به کل کشورها م  یاست. چون گزارش شرکت اچ پ

ا  سال  یواد  ین از  در  است.  نبوده  شکل  یر اخ  یهامستثنا  فتا    یس پل  یریگبا 

سرقت  ی برا و  جرائم  با  بوده  ینترنتیا   ی هامبارزه  نشانگر  یاروبرو  خود  که  م 

ن  به  ارگان   یازپاسخ  برا   یوجود  کل  یدگیرس  یمستقل  سا  یهبه    یبری مسائل 

از    ی متوجه شد که آمار اعلام شده فقط بخش  توانیم  تر یقعم  یاست. با بررس

شده است و    یی شناسا  یربط ذ   ی هاسازمان  یا ها  است که توسط شرکت  یحوادث

ا  یاریبس باق  یناز سرقتها و جرائم از    ین خواهند ماند و در ا   یدست ناشناس 

با  شوندیرا متحمل م  یو معنو  ی ماد  یکاربران هستند که ضررها  یانم . اما، 

  گیرند، یقرار م  یبری هدف حملات سا   یشاز پ  یش که ب   یی اگذر زمان کشوره

که حتمتوجه شده پ  یاند  گزاف    هایینهو هز  یتیامن  هاییهلا  ترین یشرفتهبا 

  یبری ماندن از حملات هکرها و سارقان سا   امانباز هم در    یتامن  یجادا   یبرا

مشکل،    ییبا شناسا   یمه ب   یهابود که شرکت  ی زمان   ینمشکل است، و ا  یاربس

به دو دهه است    یکنزد   یمهب   ینرا ارائه کردند. ا  یبریسا   یمهبه نام ب   یاهکارر

  باشد یمتحده در حال عرضه م  یالاتژاپن و ا  یس، مثل انگل  ییکه در کشورها 

(Mukhopadhyay, 2019  .) 

است؛ چون شکل    یتبا اهم  یاربس  یبحث  یبری سا  یطدر مح  یتامن  امروزه

تغسازمان  هایییدارا قبل  به  نسبت  آنها  تعاملات  نحوه  و  است.   ییرها  کرده 

درگاه  ینترنتیا   یهاسرقت  یهانمونه از  توسط    یا  یپرداخت  یهاچه  چه 

  مابیش ها هستند را ک شرکت  یا اطلاعات کاربران    یافتن که به دنبال    ییهکرها

ب بینیمیم سطوح  در  امروز  آن،  بر  علاوه  قطع  ی حوادث  المللی ین.  ر  د  ی مثل 

حوادث  ینترنت،ا  یسسرو سودآور  یجزو  کاهش  باعث  که  شرکتها    یاست، 

مثل   تواند یم  ی حوادث قطع  ین . اکندیم  ید و کسب و کار آنها را تهد   شودیم

را    یستمیس  یخارج از دست انسان باشد و صرفاً خطاها  یلس  یا حوادث زلزله  

  ید کار را تهدکسب و   یک رخ بدهد   یشامدپ ینکه ا ی. اماّ به هر علتیرددر بر گ

در نقل و    یتامن  یشترب   یجادا   یبرا  ینوجود تضم  یز، . از منظر کاربران ن کندیم

  یت حائز اهم  یارحوزه بس  یندر ا  یاطلاعات شخص  یتامن  یا  ینترنتیانتقالات ا

 .  است

 های سایبری کسب و کارها و چالش ریسک 
خود بیشتر    یای کامپیوترو اطلاعات شبکه  هاییها به دارا هر قدر سازمان

که    باری یانحملات مکرر و ز   یش وابسته شوند، در مقابل خسارات ناشی از افزا 

شوند. جلوگیری از  می  یرترپذآسیب  ید،آبه دلیل اتصال به شبکه به وجود می

و کامل نخواهد بود.    100هرگز  %   یای کامپیوتر خسارت در هر سیستم شبکه

برخی رشتهه تکنیکدر دهه گذشت های علم کامپیوتر مانند  های حفاظتی از 

  ین داشته است، با ا   یی هاافزار به طور مداوم پیشرفتو مهندسی نرم  یسی رمزنو 

ا های  است. درحالی که رسانه  یشدر حال افزا   ینترنتیحال هنوز هم حملات 

ا حملات  بر  را  خود  توجه  شکاف  گسترده  ینترنتیجمعی  شکل  به    ی هاکه 

کرمامن و  ا یتی  کرده  الانتشاریعسر   ینترنتیهای  متمرکز  حملات  است،  اند، 

ها که از امتیاز دستیابی به  نشده افراد، در داخل سازمانداخلی کشف و گزارش

اتفاق میشبکه اطلاعات برخوردار می تواتر و شدت بیشتری  با  با  باشند  افتد. 

فروشندگ   ینکها ا  انبیشتر  امنیت  شکل  محصو  ینترنتی،خدمات  به  را  لاتی 

مستمر    یندیفرآ   ینترنتیفروشند، اما حفاظت امنیت ا افزار میافزار و سختنرم

کاملاً    ینترنتیاست که مردم نیز درگیر و فعال در آن هستند و مسئله امنیت ا 

ها بر  اگرچه بیشتر سازمان  یگرشود. به عبارت د با چنین محصولاتی حل نمی

ا   لوگیریج حملات  طر  ینترنتیاز  از  متمرکز  روش  یقتنها  تکنیکی  های 

راه حل    یکرود.  امر تنها بخشی از راه حل کلی به شمار می  یناند، اما ا شده

با  پذ   ید کلی  برگیرنده  مد   یرش در  ا  یسک ر  یریتو  حملات  از    ینترنتیناشی 

 (.  Majuca, 2006واقعیت است ) یکباشد چرا که وقوع آنها 

( ذکر شد، این  یبری الکترونیک )سا  ی کنار همه مزایایی که برای بیمه  در

و )به  کارها  و  کسب  اصولاً  که  است  برخوردار  فراوان  اهمیت  از  نیز    یژه نکته 

کارها و  سا   یکسب  بیمه  حضور  بدون  دارای    یبریالکترونیک(  )الکترونیک( 

عدیدهچالش مشکلات  و  عمدهها  به  ادامه  در  بود.  خواهد  موارد    نتری ای 

اش شناخته مشکلات  این  مشده  جد  یکی.  گرددیاره  مشکلات  ا  ی از    ین در 

امکانات    ینهزم فقدان  دلیل  به  الکترونیکی  تجارت  نشدن  واقع  استقبال  مورد 

اطمینانبیمه همانای  است.  الکترونیکی  طور  به  میبخش  که  در  طور  دانیم 

تجارت الکترونیکی اطمینان دو جنبه اصلی دارد: الف( اعتماد به رسانه )ایمنی  

از مبادلات آن( و ب( اعتماد متقابل میان  حمایت  شبکه و وجود های قانونی 

مذاکره معامله/  )طرفین  معامله  بیمه  طرفین  اهمیت  و  نقش  دوستانه(.  های 

و   محسوس  کاملاً  دوم  اعتماد  ویژه  به  و  اعتماد  نوع  دو  هر  در  الکترونیک 
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به   منجر  نهایتاً  و  اعتماد  رفتن  بین  از  باعث  آن  وجود  عدم  و  است  مشهود 

امکان    یبریسا   یگر(. چالش د Eling, 2016گردد )ابودی هر نوع تجارتی مین 

کنندگان به ارائه محصولات مختلف از طریق تجارت الکترونیکی  نیافتن تأمین

پوشش تنوع  نیازمند  محصولات  تنوع  بیمهاست.  تجارت  های  و  است  ای 

دربرگرفتن محص برای  پوشش  ولات الکترونیکی  نیازمند  ده  های گسترمختلف 

( است که فقدان تمام یا بخشی  یبریسا  یسک در حوزه ر   یژه الکترونیکی )به و

کنندگان را در ارائه محصولات مختلف از طریق تجارت  ها، تأمیناز این پوشش

 گذارد.الکترونیکی ناکام می

د   از ا   یهاچالش  یگر جمله  در  کارها  و  شدن    ینه،زم  ین کسب  مختل 

ریسک شرکت مایمدیریت  که  است  میهایی  الکترونیکی  تجارت  به  باشند.  ل 

شرکت در  ریسک  فعالیتمدیران  پیشبرد  برای  مختلف  تا  های  نیازمندند  ها 

ریسک از  بیمهشمایی  و  مختلف  ورود  های  نمایند.  ترسیم  را  مرتبط  های 

آورد  های جدیدی را به وجود میها به عرصه تجارت الکترونیکی ریسکشرکت

ها را با اختلال مواجه  ریزی و مدیریت ریسکهو فقدان بیمه الکترونیکی برنام

 .  سازدمی

های  های صنعت بیمه در مواجهه با ریسک ترین چالش مهم 

 سایبری 
طرفین قرارداد در رابطه با قرارداد و تصمیماتشان    آل،یدها  یایدن   یکدر  

است   ممکن  موارد،  از  بسیاری  در  واقعی  دنیای  در  اما  دارند.  کامل  اطلاعات 

در    یکی کمتری  اطلاعات  توافق،  مورد  محصول  ماهیت  مورد  در  طرفین  از 

بیمه قراردادهای  در  باشد.  داشته  ااختیار  زمانی    ینای  کند  می  بروزمشکلات 

بیمه ا که  به  نسبت  ر  ینکهگر  دارای  بیمه،    یین، پا  یابالاست    یسکمتقاضی 

دارد    یین پا   یا بالا    یسک داند که ر که متقاضی خود می  یی اطلاع باشد. ازآنجا بی

بیمه نمیولی  ا   یکداند،  گر  که  دارد  وجود  آنها  بین  اطلاعاتی  تقارن    ین عدم 

نامس   بههمان چیزی است که در ادبیات اقتصادی   اعد معروف  مسئله انتخاب 

پ به  توجه  با  م  یبری،سا  یفضا  یچیدگیاست.  نظر  در    ینا   رسدیبه  چالش، 

 قابل توجه باشد.   یاربس یبری سا یمهب  ی هاحوزه

بیمه  یگرید  یعمده  مشکل بیمهکه  ارائه پوشش  ای مربوط  گران در در 

مدنظر قرار دهند، مسئله مخاطرات اخلاقی است.    ید با  یبری سا   های یسکبه ر 

گذار، خود تعمداً باعث بروز  های بیمهکند که شرکته زمانی بروز میمسئل  ین ا

انجام ندهند؛    رابرای جلوگیری از وقوع خسارت اقدامات لازم    یاخسارت شوند  

شرکت که  زمانی  مثال  عنوان  بیمهبه  پوشش  تحت  انجام  ها  در  هـتند  ای 

امن به  )مربوط  امنیتی  بن یبریسا   یتکارهای  ورزند.  سستی  و  تعلل    ین ابرا( 

  گذاری یه( سرما یبریامنیتی )سا   هاییرساختها در ز شرکت  ین ممکن است ا 

 ارتقای سطح امنیتی موجود انگیزه نداشته باشند.  یا برای حفظ   یانکنند 

دو    تفاوت در  نامساعد  انتخاب  مسئله  و  اخلاقی  مخاطرات  مسئله  بین 

هز نامساعد    هاینهمقوله  انتخاب  مسئله  حل  آنهاست.  انگیزشی  ساختار  و 

هز صرف  ز   گذارییهسرما   هایینهمستلزم  برای    های یرساختدر  لازم 

ای است که ممکن  متقاضیان بالقوه  یســکگیری در مورد تعیین نوع ر تصمیم 

لا اخلاقی،  نب  زم است  مخاطرات  مسئله  مقابل  در  شوند.  بازنگری  دائماً  اشد 

طلبد تا بر متقاضیانی که لازم است به  را می  هایییرساختدر ز  گذارییهسرما 

در حالی که    یگر، طور مستمر مورد بررسی قرار گیرند، نظارت شود. از طرف د 

بیمه انگیزه  بررسی  به  نامساعد  انتخاب  رمسئله  با  مورد    بالا  یسکگذاران  در 

پردازد )به همین  گر میبه بیمه  یسکشانپنهان کردن اطلاعات در مورد نوع ر 

اطلاعات   مسئله  به  نامساعد  انتخاب  مسئله  اقتصاد،  علم  در  که  است  دلیل 

گذاران برای  پنهان  نیز معروف است،( مسئله مخاطرات اخلاقی به انگیزه بیمه

می اقداماتشان  در  کوتاهی  و  )به  تعلل  علم  پردازد  در  که  است  دلیل  همین 

نامیده می شود.(  اقتصاد مسئله مخاطرات اخلاقی، مسئله اقدامات پنهان  نیز 

بیمه اقتصاد  ادبیات  بیمه  یکای،  در  برای  معروف  حل  روش  برای  گران 

بیمه گذار  مســئله مخاطرات اخلاقی وجود دارد و آن مشاهده سطح مراقبت 

س مرتبط  و  خسارت  از  ممانعت  ا  اختنجهت  به  بیمه  حق  سطح    ینمبلغ 

بد است.  می  ینمراقبت  خصوصیتی  چنین  با  بیمه  وجود  سطح  ترتیب،  تواند 

 دهد.  یشگذار را افزا مراقبت از خود، توسط بیمه

توان قبل از توافق و امضای قرارداد و بعد  را به طورکامل می  یمنیا  میزان

وجو که  طوری  به  نمود،  مشاهده  پوشش(  اعتبار  دوره  )طی  آن  بیمه  از  د 

گذار برای مراقبت از خود  های بیمهمیزان مخارج شرکت یشباعث افزا یبری سا

  یش امر باعث افزا  ینمنطقی، کاهش حق بیمه را به دنبال دارد، که ا  یبه شکل

مفصل    هاییابیارز   ینشود. بنابرا اطلاعات در جامعه می  یسطوح امنیت فناور

بیمه  یسک ر توسط  بیمهکه  پوشش  ارائه  می  یبریسا   گران جهت  شود،  انجام 

گذار )و در نتیجه حل مسئله انتخاب نامساعد(  بیمه  یسکنوع ر  یی برای شناسا

بیمه  هایمشــوقبه    یســکبندی رو همچنین مرتبط ساختن طبقه ای  حق 

  یج )برای حل مسئله مخاطرات اخلاقی( کاربرد دارد. در بررسی شیوه عمل را 

و چند  بررسی  همچنین  و  بیمه  سا نامهبیمه  یژگیصنعت  توان  می  یبری، های 

  یبری گران با گنجاندن چند مکانیسم در قراردادهای بیمه ساکه بیمه  یافتدر

بیمهمی کنند.  حل  را  اخلاقی  مخاطرات  مسئله  ساتوانند  وضع    یبری گران  با 

طبقه براساس  بیمه  ربندیحق  پذ   یسک،های  به  را    یابی ارز   یرشمتقاضیان 

قرارد انعقاد  از  قبل  میامنیتی  ملزم  بیمهاد  نگاه  از  سا کنند.    یبری، گران 

  یا بالا دارند    ین و تجارت آنلا   یین که سطح حفاظت الکترونیکی پا  یی هاشرکت

بالا    های یمهو همچنین در معرض جر   یادبا مقررات ز   ار نوع ک  یادارای تجارت  

شرکت )نظیر  شرکتهستند  مالی(  ر های  با  می  یسک های  تلقی  شوند.  بالا 

  ین از چند  یکیشرکت متقاضی را برحسب    ید با   یبریگر سا بیمه  یک  ینبنابرا

شرکت مرتبط سازد   یمنیبندی کند و حق بیمه را با ا طبقه یسکبندی رطبقه

 دهد.   یدارند تخفیف بیشتر تری یمنهای ا که پروسه هاییو به شرکت

ا   درصورتی سطح  بر  کامل  نظارت  بیمه  یمنیکه  ممکن  شرکت  گذار 

برای حل مسئله مخاطرات اخلاقی، مکانیسم در    یگرید  یقی های تشو نباشد، 

سانامهبیمه استاندارد  مثال،    یبری های  عنوان  به  است؛  شده  گنجانده 

  ای طراحی و گنجانده شده مسئولیت و سهم نگهداری  به گونه  های یتمحدود

بیمه وقوع  بیمه  یکمانند    گذار که  از  جلوگیری  در  که  باشد  مشترک   گر 

بیمه مثلاً  باشد.  ذینفع  خسارتخسارت  اولین  را  گذار،  نگهداری(  )سهم  ها  

شده    یحنامه نیز تصرحد )که در بیمه  یندهد و بیمه فقط مازاد بر اپوشش می

می پوشش  را  ا است(  ذکر  که  یندهد.  است  لازم  نگهدارهاسهم  نکته    ی ی 

می کار  به  خسارتی  هر  برای  دعموماً  مسئله    یگررود.  حل  برای  که  شروطی 

اند، استثنائاتی از پوشش خسارات است  مخاطرات اخلاقی در نظر گرفته شده

)فر متقلبانه  اقدامات  انجام  نتیجه  در  بیمهیبکارانهکه  نادرست  و  باشد،  (  گذار 

مستثنا شده    گذار ری بیمههای تجااز مسئولیت طرف  ی همچنین خسارات ناش

بنابرا احتیاط اعمال  یناست.  بیمهبر اساس سطح  بیمهگران  شده توسط  گذار، 

گذار  شرکت بیمه  گذارییهتوانند میزان حق بیمه را بر مبنای سرمامی  یبریسا

به ا   یند، در اقدامات امنیتی تعیین نما بازارمحور در  انگیزه  یجادکه منجر  های 

 شود.  امنیت اطلاعاتی می یشافزاتجارت الکترونیک جهت 

ب   یگرد  چالش از آن جهت است که در    یبریسا  یمهقابل توجه در بحث 

سا امنیت  وابستگی  یبریمقوله  دلیل  فراوان،  به  ارتباطات  از  ناشی  های 

ای به  های کامپیوتری به گونهگردد. امنیت سیستممی  یجادهای جانبی ا صرفه

که   است  وابسته  در    یک هم  همه    یک حادثه  بر  است  ممکن  سیستم 
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سیستمسیستم آن  اگر  حتی  بگذارد  تأثیر  مشابه  ناظر  های  کنترل  تحت  ها 

دستگاه معیوب به    یک  یقاگر کد مخربی از طر  ین باشند. بنابرا  یگری د   ییاجرا 

می کند،  نفوذ  ا سیستم  از  برای    ین تواند  پرتابی  سکوی  عنوان  به  دستگاه 

نرم  یابه عنوان مثال اگر شخص    حملات بعدی استفاده کند؛ افزار  شرکتی از 

است    یروسوآنتی ممکن  شود،  آلوده  سیستم  که  صورتی  در  نکند،  استفاده 

باشند نیز آلوده  می  یگری د   ییرا که تحت کنترل ناظر اجرا   یگرهای دسیستم

ا به دلیل    ینترنتیا  یسک به صورت جمعی در معرض ر  یعنی  یده،پد   ینکند. 

در   حادثه امکان بالقوه وقوع   یبری، در عرضه پوشش بیمه سابودن، مسئله مهم 

وارد    یادیگذاران زای که همزمان خساراتی به بیمهسیستم است به گونه  یک 

به هم    هاییسکمکانیسم که برای کاهش معضل ر   ینگران از چندآورد. بیمه

می استفاده  است،  شده  طراحی  بیمهوابسته  است  ممکن  جهت  کنند.  گران 

خسارتحفاظت خ پرداخت  از  رودشان  از  ناشی  بزرگ  هم  یسکهای  به  های 

استثنای   یکوابسته، برخی حوادث را از پوشش استثنا کنند. به عنوان مثال،  

ارتباط از راه    یل و وسا   یکیهای ناشی از نقص تجهیزات الکتر به خسارت  یجرا

می مربوط  ادور  برای حما   ینشود.  بیمه  یتاستثنائات  از  از    سک یر  یک گران 

 شود، گنجانده شده است. که منجر به خسارت در مقیاس وسیع می

سا   یگرد  مشکل بیمه  عرضه  بیمه  یبری،در  استاندارد  وجود  گری  عدم 

شرکت ممکن    یمنیا   یابیاند، ارز پیچیده  ینترنتیا  هاییسکاست. از آنجا که ر

هز  دلار  هزاران  ارز  ینهاست  نمونه،  عنوان  به  باشد.  داشته  بر  تی امنی  یابی در 

آلفا تراست  که ا بیمه کرده است    ینشورشرکت  آن را  دلار    20000تراست  

در بر داشته    ینهدلار هز   25000امنیتی مارش    یابیداشته، همچنین ارز  ینههز

ممکن است برای    یینمطلب که بررسی مفصل و از بالا تا پا   یناست. با درک ا

بیمه  یداران خر برخی  باشد،  مشکل  بیمهپوشش  صدور  روشهای  را  گران  نامه 

ا  مثلاً  کردهاند.  آنلا  سشنامه پر   یک    کامینشــورداتتسهیل  صورت    ین به 

  یده نامه را برگزای بیمهصدور سه مرحله  یند فرآ  AIGعرضه کرده، درحالی که   

 .  است

 نتایج  -4
  ی با محاسبات اکچوئر  گران یمهاست. ب   یسکر  یریتمد   یمه، ب   یهدف اصل

  ین که ا   دهندیم  یلتشک  هایی یخود با بهره بردن از قانون اعداد بزرگ، پرتفو

  یمه، ب   یگر،د  یدگاهمنابع جبران خسارت در زمان بروز آنهاست. از د  هایپرتفو

خسارت    جبراننفر مسئول    یک  ینکها   یآن به جا  یقاست که از طر  یزمیمکان 

گروه )ب   یباشد،  افراد  ب ارانگذیمهاز  شرکت  حضور  واسطه  به  به    یمه(  اقدام 

م خسارت  ا کنندیجبران  عظ  ین.  پ  یماختراع  در    یبزرگ  هاییشرفتبشر  را 

پروژه پذانجام  و  مد   یرشها  سرما   ها یسکر  یریت و  واسطه  حاصل    هاییهبه 

به    ین و خدمات نو   وژی است. هر تکنول  یدهباعث گرد  گرییمهشده از خدمات ب 

اوقات    یبه ارمغان آورده است که برخ  یز( ن هایییسکهمراه خود مخاطرات )ر

که    ینوظهور  های یسکاز منافع آن بوده است. از جمله ر  یش مخاطرات  آن ب 

 است.   یبریسا  های یسکروست، ر با آن روبه یمه صنعت ب 

است که به سرعت در حال ظهور است و    یسکاز ر  ینوع  یبری،سا   ریسک 

هم شرکت  ی برخ  یل دل  ین به  باز  پوشش    یمههای  محدود  طور  به  را  آن 

ق. هرچند مدلدهندیم و  باق  یکبه صورت    یمهب   گذارییمتسازی    ی چالش 

حمله کار،  و  کسب  استمرار  مؤسسه  مطالعات  با  مطابق  است.  های  مانده 

اند. در  بوده  2018در سال    یعامل اختلال بخش خدمات مال  ین سوم  یبری، سا

تعار   ینا ر   فییپژوهش،  ب   یبریسا  یسکر  یبری،سا  یفضا   یسک،از    یمه و 

  یبری های بیمه ساکه شرکت  یدهمچنین مشــخص گرد  ید،ارائه گرد  یبری سا

چالش و  مسائل  با  عنوان    ینا  یهاقادرند  به  کنند.  نرم  پنجه  و  دست  حوزه 

بیمه ر با طبقه  ان گرمثال،  میزان  و موشکافانه  دقیق  به  بیمه  یسکبندی  گذار، 

نامساعد و مخاطرات اخلاقی پرداختند و تکالیفی در خصوص   انتخاب  مسئله 

ها گنجاندند. نتیجه آن که  نامهرود را در بیمهگذار انتظار میکه از بیمه  یمنیا

پوشش و  سامحصولات  بیمه  مختلف  ا  ینترنت ا   یبری، های  محیطی    تر منرا 

ز می سابیمه  یرا سازد  مشوق  یبریگران  ارائه  شرکتبا  اقتصادی،  را  های  ها 

ها به طور روزافزون، به  ترغیب به حداقل کردن خسارت نموده و افراد/سازمان

توانند  گران میدر راستای منافع شخصی خود هـتند. بیمه یبریدنبال بیمه سا 

ها را  سیستم   هایپذیرییبآسبیشتر کنند،    هایسکاطلاعاتشان را در مورد ر

بیمه  ییشناسا  از  حسابرسکنند،  که  بخواهند  بپذ   هاییگذار  را  و    یرندقبلی 

کنشگرا  برگز  یانه راهبردهای  را  از خسارت  اینندپیشگیری  شــبیه    ین .  موارد 

  یش اتفاق افتاده، مثلاً بیمه منجر به افزا   یعصنا   یگرهمان چیزی است که در د

 .  یدو آسانسور گرد یلرحوادث هواپیما، بو   سوزی،تشدر پیشگیری از آ یمنیا

 

 مراجع 
 

 ( 1383اینترنتی، انتشارات بهنامی، تهران، ایران ) و ایرایانه  باستانی، ب.، جرائم -]1[

 ( 1389شناسان، تهران، ایران )سایبر، انتشارات جامعه  هایفرهنگ  بر بل، د.، درآمدی -]2[

ریسک  -]3[ ف.،  ح.، سرور،  نوین،    علوم  ، گسترشRisk & insurance:  بیمه  و  تاجیک، 

 ( 1394بجنورد،، ایران )

اصول  -]4[ ح.،  ، ( مستمری  هایسیستم   -  بیمه  -  بانک  ارتباط )  بیمه  مدیریت  نوین  تاجیک، 

 (1394ان )نوین، بجنورد،، ایر علوم گسترش

ریسک  -]5[ د.،  پژوهشکده  در   ورشکستگی  و  دیکسون،    مرکزی   بیمه  به  وابسته  بیمه  بیمه، 

 (1393ایران، تهران، ایران ) اسلامی جمهوری

  آراء  تنظیم،  عملی   شیوه  نظری،   مبانی: آن  تضمینات  و  مناقصه   مبانی  و بیمه  زرین، ک.، عقد  -]6[

 (1398زرین، تهران، ایران )مشورتی، کلک  هاینظریه  و قضایی محاکم

رویکرد  -]7[ س.،  مجازی،    فضای  هایسیاست   و  قوانین  و  جرائم  ها،آسیب   به  قضایی  عاملی، 

 (1390انتشارات امیرکبیر، تهران، ایران )

 ( 1399علوم، تهران، ایران ) نشر اتکایی، کانون بیمه و ریسک گریسلدا، د.، تئوری -]8[

ف.،  مهدوی  -]9[ نصیری،  غ.،  پژوهشکده  نظری  مبانی  و  اصول،   بیمه   به  وابسته  بیمه  بیمه، 

 (1391ایران، تهران، ایران ) اسلامی جمهوری مرکزی

 
[10]- Brier S., (2010), Cybersemiotics and the question of knowledge, World 

Scientific Publishing Co. 
[11]- Eling, M., (2016), What do we know about cyber risk and cyber risk 

insurance? Journal of Risk Finance, Volume 17 Issue 5.  
[12]- Dorfman, M.S., (2008), Introduction to risk management and insurance, 

9th ed, Englewood Cliffs: Prentice Hall.  
[13]- Folsom, T., (2007), Defining Cyberspace (Finding Real Virtue in the 

Place of Virtual Reality), Tulane Journal of Technology & Intellectual 
Property, Vol. 9. 

[14]- Haney, M., (2006), An introduction to cyber peacekeeping, Computers 
in Human Behavior, Volume 61, Pages 22-48. 

[15]- Majuca, R.,  (2006), The Evolution of Cyberinsurance, Department of 
Economics; National Center for Supercomputing Applications (NCSA), 
College of Law, University of Illinois at Urbana-Champaign. 

[16]- Mukhopadhyay, A., (2019), Cyber Risk Assessment and Mitigation 
(CRAM) Framework Using Logit and Probit Models for Cyber 
Insurance, Information Systems Frontier, Volume 21, Issue 5, Pages 
997–1018. 

 
 


