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 چکیده

اند؛ اما در كنار اين تحول، تنوع و هاي پرداخت الکترونيکي، ساختار شبکه پرداخت كشور را دگرگون كردههاي اخير با گسترش كانالهاي بانکداري ديجيتال طي سالزيرساخت

هاي عملياتي ر قبال خطاهاي خدمات پرداخت شده است. دادهها دبسامد اختلالات تراكنشي نيز افزايش يافته و موجب طرح دوباره مباحث حقوقي پيرامون حدود مسئوليت بانک

هاي اينترنتي هاي فروش، درگاهبندي تسويه، و پايداري سرويس در پايانهها، زماندهد نرخ موفقيت تراكنشنشان مي 1۴۰۲تا  1۳۹۸هاي هاي پرداخت بين سالشده در شبکهثبت

گيري مانند عدم دسترسي موقت به وجوه، برداشت مضاعف، يا عدم انجام هاي مالي و غيرمالي قابل اندازهن اختلالات، زيانو پرداخت موبايلي نوسانات محسوسي داشته است. اي

دهندگان ارائهها و وليت مدني بانکتراكنش با وجود كسر مبلغ از حساب كاربر را به همراه داشته و ضرورت بازخواني استانداردهاي دقت، حدود مراقبت، بار اثبات و دامنه مسئ

هاي پرداخت الکترونيکي با اتکا بر هدف اين مقاله، تحليل مسئوليت حقوقي ناظر بر خطاهاي بانکداري ديجيتال در سامانه .خدمات پرداخت را بيش از گذشته آشکار كرده است

وليت مدني است. ابتدا جايگاه خطاهاي تراكنشي در معماري فناوري بانکداري هاي دادرسي و قواعد مسئهاي واقعي اختلالات تراكنشي و پيوند دادن آن با چارچوبمطالعه داده

شود. سپس رويکردهاي موجود در حقوق ايران در زمينه تقصير، رابطه هاي تسويه بررسي ميها، پردازشگران پرداخت و نظامتنيدگي زيرساختي ميان بانکديجيتال و نقش درهم

هاي عملياتي، امکان روش پژوهش با تركيب تحليل دكترينال حقوقي و بررسي داده .گرددهاي معتبر حوزه فناوري مالي مقايسه ميپژوهشهاي سببيت و جبران خسارت با يافته

اهاي تراكنشي تابعي از دهد مسئوليت ناشي از خطگيري مسئوليت مدني دارند. نتايج نشان ميكند؛ الگوهايي كه پيامد مستقيم در شکلشناسايي الگوهاي بروز خطا را فراهم مي

شده براي تعيين بنديدر پايان، يک مدل طبقه .هاي سيستمي، ضعف تعهدات خدماتي، نارسايي در شفافيت چرخه تراكنش و فقدان استانداردهاي واحد اثبات استپذيريآسيب

گران و نهادهاي مالي را تواند نظام قضايي، تنظيمختلال تراكنش مبتني است و ميگيري اهاي قابل اندازهشود كه بر شاخصمسئوليت در خطاهاي بانکداري ديجيتال پيشنهاد مي

  .در تشخيص دقيق مسئوليت و كاهش اختلافات ياري كند
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Abstract 

Digital banking infrastructures have transformed payment ecosystems in Iran through the rapid expansion of electronic transaction channels, 
yet the frequency and complexity of transaction disruptions have simultaneously intensified legal debates about liability for service failures. 
Real operational data collected from national payment networks between 2019 and 2023 indicate significant fluctuations in transaction 
success rates, delays in settlement cycles, and intermittent interruptions across POS terminals, online gateways, and mobile payment 
applications. These disruptions have produced measureable financial and non-financial harm to users, ranging from temporary unavailability 
of funds and duplicate withdrawals to denied transactions despite successful debits. Such failures have renewed the need to clarify standards 
of care, evidentiary thresholds, and the scope of civil liability governing banks and payment service providers. The purpose of this article is to 
analyse the legal responsibility of digital banking institutions for transactional errors within electronic payment systems using empirical 
findings derived from actual disruption records reported in recent national datasets. The study first situates digital transaction errors within 
the broader architecture of banking digitalization, highlighting how infrastructural interdependence between banks, payment processors, 
and clearing systems affects the attribution of liability. It then examines current doctrinal approaches to fault, causation, and compensation 
in Iranian civil law and compares them with contemporary financial technology jurisprudence reported in peer-reviewed studies. The 
methodological framework integrates a doctrinal legal analysis with empirical interpretation of operational payment-performance indicators, 
allowing the identification of patterns of failure that have direct implications for liability formation. Findings demonstrate that transaction-
error liability is shaped by a combination of system-level vulnerabilities, inadequate service-level commitments, insufficient transparency in 
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transaction traceability, and the lack of unified evidentiary standards acceptable across courts and regulatory bodies. The study concludes by 
proposing a structured model of liability classification for digital-banking errors based on verifiable transaction-disruption metrics. Such a 
model can support courts, regulators, and financial institutions in determining responsibility with greater precision, reducing dispute 
duration, and improving user protection within the rapidly evolving environment of electronic payments. 

Keywords: digital banking liability; transaction disruption; electronic payment systems; operational performance indicators; civil 
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 مقدمه
هاي مالي و بانکي كشور، همگام با گسترش ساختاري در نظام تحول

اي براي هاي ديجيتال و رشد ابزارهاي پرداخت الکترونيکي، بستر تازهفناوري

ارائه خدمات بانکي فراهم كرده است كه پيچيدگي فني و حقوقي آن در 

هاي يش يافته است. گسترش تراكنشطور پيوسته افزاهاي اخير بهسال

هاي پردازش الکترونيکي غيرحضوري، تنوع ابزارهاي پرداخت، و توسعه شبکه

ها در اي از تعاملات مالي شهروندان با بانکسبب شده است كه بخش عمده

بستري ديجيتالي و بدون مواجهه مستقيم انجام شود. اين تغيير الگوي تعامل، 

پذيري عمليات بانکي را افزايش داده، اما سترساگرچه سرعت، كارايي و د

اي كه ويژه در حوزهپيامدهاي حقوقي مهمي را نيز به همراه داشته است؛ به

خطاهاي سيستمي يا اختلالات تراكنشي، نتايج مالي مستقيم براي كاربران 

كند و ضرورت تعريف دقيق مسئوليت مدني مؤسسات مالي بيش از ايجاد مي

 .شودميگذشته نمايان 

هاي دهد كه شبکههاي اخير نشان ميهاي منتشرشده در سالگزارش

اند؛ هايي در انجام تراكنش مواجه بودهپرداخت در مقاطع مختلف با ناپايداري

هاي مضاعف، عدم تکميل فرآيند هايي كه در برخي موارد به برداشتناپايداري

دسته از اختلالات، خريد، يا عدم ثبت صحيح تراكنش منجر شده است. اين 

اگرچه ممکن است از منظر فني جزئي به نظر برسند، اما در عمل آثار 

گيري اختلافات گذارند و باعث شکلملموسي بر حقوق كاربران بر جاي مي

دهندگان خدمات پرداخت و كاربران ها، ارائهحقوقي پيچيده ميان بانک

دهد كه لي نشان ميشده در برخي مطالعات داخهاي انجامشود. بررسيمي

ها، تنيدگي زيرساختي ميان بانکبخش مهمي از اين اختلالات محصول درهم

هاي تسويه است كه بار حقوقي سنگيني بر هاي پرداخت و سامانهشركت

 . ]1،۲[دهددوش مؤسسات مالي قرار مي

هاي هاي پرداخت، ضرورت تطبيق چارچوببا توسعه روزافزون زيرساخت

هاي اصلي دني با سازوكارهاي ديجيتال، به يکي از چالشسنتي مسئوليت م

حقوق فناوري مالي تبديل شده است. بسياري از مقررات موجود، زماني شکل 

اند كه تعاملات بانکي مبتني بر اسناد كاغذي و حضور فيزيکي طرفين گرفته

هايي كه از رهگذر رو پاسخگويي اين قواعد در برابر آسيببود؛ ازاين

دهد، ها رخ مياي يا پردازش نادرست دادههاي فني، اختلالات سامانهنارسايي

هاي پرداخت با افزايش ها و شركتزمان، بانکنيازمند بازنگري جدي است. هم

اند و توانايي كنترل كامل بر ها مواجهها و پيچيدگي سرويسحجم تراكنش

ت، موضوعي تمام مراحل پردازش تراكنش عملاً دشوارتر از گذشته شده اس

عنوان عامل مؤثر در بروز خطاهاي تراكنشي ها نيز بهكه در برخي پژوهش

 .]۳،۴[گزارش شده است

شود كه بدانيم اختلالات اهميت اين موضوع زماني بيشتر نمايان مي

تراكنش، علاوه بر آثار مالي، آثار غيرمالي همچون ايجاد ابهام در وضعيت 

حساب، محدودشدن دسترسي موقت به منابع مالي و ايجاد احساس ناامني در 

و  هاكاربران را نيز به همراه دارد. از همين رو، مسئوليت مدني بانک

شده ارزيابي شود تا دهندگان خدمات پرداخت بايد بر پايه مدلي بازنگريارائه

بتواند پاسخگوي شکل نويني از خطرات باشد كه در بستر ديجيتال رخ 

زمان دهد. اين خطرات، برخلاف مخاطرات سنتي بانکي، محصول تعامل هممي

رو تحليل جامع عوامل مختلف فني، حقوقي، عملياتي و مديريتي است و ازاين

آنها نيازمند رويکردي چندبعدي است. در برخي مطالعات حقوقي اخير، بر 

لزوم بازنگري در استانداردهاي اثبات و نيز تعيين دقيق رابطه سببيت ميان 

خطاي فني و خسارت نهايي تأكيد شده است، زيرا سازوكارهاي فعلي هميشه 

زنجيره پرداخت قادر به تفکيک نقش هريک از نهادهاي درگير در 

 .]5،6[نيستند

هاي اخير هاي الکترونيکي در ايران طي سالبا توجه به اينکه تراكنش

اي از مبادلات خرد و كلان بر بستر توجهي داشته و بخش عمدهرشد قابل

ها شود، بررسي حقوقي خطاهاي مرتبط با اين تراكنشديجيتال انجام مي

هاي عملياتي منتشرشده در برخي گزارشهاي ضرورتي انکارناپذير است. داده

دهد كه ميزان وقوع خطاهاي مرتبط با قطع سرويس، انصراف رسمي نشان مي

ناخواسته تراكنش، مغايرت در پيام برداشت و تسويه، و تأخير در پردازش، در 

[. اين نوسانات 11، 7هاي زماني مختلف تغييرات محسوسي داشته است ]دوره

گذارد، بلکه در چارچوب حقوقي نيز مومي تأثير ميتنها بر اعتماد عنه

هايي اساسي درباره تکليف هريک از بازيگران شبکه پرداخت ايجاد پرسش

كند. بررسي دقيق اين موضوع مستلزم شناسايي سازوكارهايي است كه در مي

بروز اين اختلالات نقش دارند و نحوه توزيع مسئوليت ميان نهادهاي دخيل را 

 .ندكنمشخص مي

تنها به رشد ابزارهاي پرداخت محدود گسترش بانکداري ديجيتال نه

ها را نيز تر، ساختارهاي عملياتي بانکهاي عميقشود، بلکه در لايهنمي

هاي پرداخت الکترونيکي به عنوان دگرگون كرده است. به بيان ديگر، سامانه

ختلف از شريان حياتي گردش پول، نيازمند هماهنگي دقيق ميان اجزاي م

و  clearing هاي پذيرندگي، مراكزهاي پرداخت، سامانهها، شركتجمله بانک

ها به اند. اين هماهنگي، در شرايطي كه تعداد تراكنشنهادهاي نظارتي

هاست. رسد، وابسته به پايداري مداوم زيرساختها عمليات روزانه ميميليون

شود، پيامد آن تنها يک هنگامي كه بخشي از اين زنجيره دچار اختلال مي

اي، و ثبت خطاي فني ساده نيست، بلکه فرآيند تسويه، ارتباط سامانه

گيرد. همين تعاملات پيچيده است كه حسابداري نيز زير تأثير قرار مي

كند و ضرورت بازتعريف پيگيري خطا و تعيين مسئوليت را دشوارتر مي

 .]۸،۹[سازدهاي حقوقي را دوچندان ميچارچوب

هاي بنيادين در تحليل مسئوليت خطاهاي تراكنش، از چالش يکي

ماهيت غيرملموس فرآيندهاي ديجيتال است. برخلاف تعاملات سنتي كه در 

راحتي قابل رديابي بود، در تعاملات ديجيتال منشأ خطا آن خطا يا قصور به

هاي متعدد شبکه پديد آيد: از نقص در پروتکل تواند در يکي از لايهمي

افزاري، اختلال در پذيري نرماطي گرفته تا تأخير در انتقال پيام، آسيبارتب

هاي ارتباطي. اين وضعيت، تعيين رابطه سرور بانکي يا حتي نارسايي در شبکه

سببيت ميان رفتار يا عملکرد يک نهاد و خسارت ايجادشده براي كاربر را 

ته اشاره شده است تر كرده است. در چند پژوهش داخلي نيز به اين نکپيچيده

هاي تراكنش و نبود الزام به كه نبود استانداردهاي يکپارچه در ثبت پيام
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نگهداري دقيق سوابق، خود عامل مهمي در دشواري اثبات ادعاهاي كاربران 

 .]1۰،1۲[شودمحسوب مي

هاي موبايلي و افزايش وابستگي كاربران به از سوي ديگر، ظهور پرداخت

اي از ريسک را وارد هاي الکترونيکي، لايه تازهپولو كيفهاي بانکي اپليکيشن

ساختار حقوقي بانکداري كرده است. عموم كاربران شناختي از سازوكارهاي 

اي كنند؛ تجربهپردازش تراكنش ندارند و تنها بر تجربه كاربري خود اتکا مي

تواند برداشت از حساب، كسر وجه بدون ثبت كه در صورت بروز خطا، مي

راكنش، يا بازگشت ديرهنگام مبلغ را به همراه داشته باشد. اين وضعيت ت

دهد كند، بلکه نشان ميتر ميها سنگينتنها بار مسئوليت را بر دوش بانکنه

هاي سنتي مسئوليت مدني، كه اغلب مبتني بر خطاي مستقيم و كه مدل

پنهان خطا در اند, ديگر پاسخگوي نيازهاي امروز نيستند. ماهيت مشاهدهقابل

هاي عملکرد عملياتي را هاي الکترونيکي، ضرورت استفاده از شاخصشبکه

هاي اخير هايي كه در سالبراي تحليل مسئوليت برجسته كرده است؛ شاخص

بخش مهمي از مطالعات حوزه اقتصاد پرداخت را به خود اختصاص 

 .]7،11[اندداده

هاي پرداخت كشور افزون بر اين، مديريت ريسک عملياتي در شبکه

هاي ناشي از اختلالات تراكنش، همچنان در حال گذار است. بخشي از زيان

هاي بانکي حاصل نبود سازوكارهاي پيشگيرانه و واكنشي مناسب در سامانه

ها تأكيد دارند كه ناهماهنگي ميان استانداردهاي فني و است. برخي پژوهش

هاي مرتبط با سترده در پروندهالزامات حقوقي، خود منشأ بروز اختلافات گ

[. از منظر حقوقي، ضعف در تعريف 6، ۴هاي ناموفق شده است ]تراكنش

حدود مراقبت، نبود معيار مشخص براي سنجش قصور، و عدم وحدت رويه 

هاي الکترونيکي، از جمله قضايي در رسيدگي به دعاوي مرتبط با تراكنش

ها در اين حوزه ني بانکاند مسئوليت مدمسائلي هستند كه موجب شده

 .همچنان با ابهام همراه باشد

دهد كه پرداخت الکترونيکي صرفاً يک فعاليت فني اين وضعيت نشان مي

گيرد كه بدون اي از تعهدات حقوقي را نيز در بر مينيست، بلکه مجموعه

هاي عملياتي قابل تبيين نيستند. در نتيجه، هرگونه تلاش تحليل دقيق داده

اي بايد بر پايه فهم ها در برابر خطاهاي سامانهيين مسئوليت بانکبراي تب

دقيق از سازوكارهاي عملکرد شبکه پرداخت، نوع خطاها، الگوي وقوع اختلال 

هاي و آثار آن بر كاربران استوار باشد. اين موضوع، ضرورت تركيب روش

در اين  سازد؛ رويکردي كههاي تجربي را برجسته ميتحليلي حقوقي با داده

 .مقاله محور اصلي تحليل قرار گرفته است

هاي الکترونيکي، نوع و گستره خطاهاي احتمالي با افزايش حجم تراكنش

نيز دچار تحول شده است. در گذشته، خطاهاي بانکي اغلب ناشي از 

اي اشتباهات انساني يا نقص در فرآيندهاي داخلي بودند؛ اما امروزه، مجموعه

هاي هاي پردازش خودكار و شبکهها، سامانهبر الگوريتم از تعاملات مبتني

آيند. اين ويژگي پيوسته، منشأ اصلي بروز خطاهاي تراكنشي به شمار ميهمبه

سبب شده است كه ماهيت خطا غالباً چندعاملي باشد و نتوان آن را تنها به 

تي هاي عمليايک نهاد يا يک نقطه خاص از زنجيره پرداخت نسبت داد. داده

دهد كه بخشي از اختلالات تراكنش هاي اخير نشان ميمنتشرشده در سال

هاي ارتباطي، بخشي ناشي از خطاهاي هاي گذرا در شبکهناشي از ناپايداري

ها اي ميان بانکهاي سامانهافزاري و بخشي نيز ناشي از عدم تطبيق نسخهنرم

آيند انتساب طور طبيعي فرهاي پرداخت است. اين وضعيت، بهو شركت

اي ميان كاربران و مسئوليت را دشوار كرده و به اختلافات حقوقي گسترده

 .]1،7[مؤسسات مالي دامن زده است

ها در اين زمينه، فقدان معيارهاي روشن براي ترين چالشيکي از مهم

هاست. در بسياري از دعاوي، اختلاف اصلي نه بر تعيين حدود مسئوليت بانک

که بر سر اينکه كدام نهاد مقصر بوده و آيا رفتار او با سر وقوع خطا، بل

گيرد. بخشي استانداردهاي مورد انتظار مطابقت داشته است يا خير شکل مي

شده شبکه پرداخت است. در يک تراكنش از اين ابهام ناشي از ساختار توزيع

ت الکترونيکي، بازيگران متعدد از جمله بانک صادركننده، بانک پذيرنده، شرك

هاي تسويه نقش دارند. هركدام از اين هاي واسط و سامانهپرداخت، سوييچ

طور مستقيم يا غيرمستقيم در ايجاد اختلال نقش داشته توانند بهعوامل مي

باشند، اما نبود شفافيت كافي در چرخه پردازش تراكنش، امکان رديابي دقيق 

اند كه تأكيد كردهكند. برخي مطالعات حقوقي نيز منشأ خطا را دشوار مي

نظام فعلي اثبات، توان لازم براي نشان دادن نقش دقيق هر يک از بازيگران را 

هاي متفاوت در رسيدگي وجود آمدن رويهندارد و همين موضوع باعث به

 .]5،1۰[ قضايي شده است

هاي از سوي ديگر، افزايش روزافزون وابستگي جامعه به پرداخت

كه آثار اجتماعي و اقتصادي اختلالات تراكنش الکترونيکي موجب شده است 

توجهي از بيش از گذشته مورد توجه قرار گيرد. در شرايطي كه بخش قابل

ها و خدمات عمومي از طريق خريدهاي روزمره، انتقال وجوه، پرداخت قبض

تواند شود، هرگونه اختلال در فرآيند تراكنش ميابزارهاي ديجيتال انجام مي

ي خرد و كلان تأثير بگذارد. تأخير در بازگشت مبلغ، برداشت بر نظم اقتصاد

شود، بلکه نشدن تراكنش نه تنها موجب نارضايتي كاربران ميمضاعف، يا ثبت

به كاهش اعتماد عمومي نسبت به نظام بانکي و شبکه پرداخت منجر 

گران حوزه مالي نيز نيازمند گردد. اين موضوع سبب شده است كه تنظيممي

تنها هاي نظارتي باشند، زيرا پايداري شبکه پرداخت نهري در چارچوببازنگ

كننده يک ضرورت اقتصادي، بلکه بخشي از الزامات حمايت از حقوق مصرف

 .]۲،11[شودمحسوب مي

دهد كه تحليل مسئوليت حقوقي در خطاهاي اين شرايط نشان مي

ود باشد و بايد در تواند به رويکردهاي سنتي محدبانکداري ديجيتال ديگر نمي

هاي عملکرد عملياتي صورت گيرد. ماهيت هاي تجربي و شاخصپرتو داده

پيچيده خطاهاي ديجيتال و وابستگي آنها به سازوكارهاي فني، ضرورت ايجاد 

پيشگيري و كند كه قادر باشند ميان خطاي قابلهايي را مطرح ميچارچوب

مالي تفکيک ايجاد كنند. اين  اختلالات ناشي از شرايط خارج از كنترل نهاد

يابد كه خسارت واردشده ناشي از ويژه در مواردي اهميت مينکته به

مدت اما تکرارشونده است؛ خساراتي كه ممکن است در نگاه تأخيرهاي كوتاه

توجهي نخست ناچيز به نظر برسند، اما در مقياس گسترده، بار مالي قابل

هاي جديد مواجه را با پرسش كنند و نظام مسئوليت مدنيايجاد مي

 .]۳،6[سازندمي

در مجموع، پيچيدگي و پويايي ساختار پرداخت الکترونيکي موجب شده 

است كه مسئوليت مدني در اين حوزه نه يک مسئله صرفاً حقوقي، بلکه يک 

اي باشد كه بايد در تقاطع فناوري، مديريت ريسک، اقتصاد رشتهمسئله ميان

تحليل شود. همين ويژگي، ضرورت انجام پژوهشي  پرداخت و حقوق خصوصي

كند تا بتوان بر پايه هاي واقعي اختلال تراكنش را تقويت ميمبتني بر داده

تري شواهد تجربي، الگوهاي وقوع خطا را شناسايي كرده و چارچوب دقيق

 .براي تعيين مسئوليت ارائه داد

دهد كه ميهاي ديجيتال بانکي نشان روند تحولات اخير در نظام

اختلالات تراكنشي تنها نتيجه نقص فني يا خطاي انساني نيست، بلکه بخشي 

ها، انسجام شبکه از يک ساختار پيچيده است كه در آن پايداري سامانه

افزار و سازوكارهاي نظارتي همه نقش ارتباطي، طراحي معماري نرم
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کي بدون دخالت كننده دارند. ازآنجاكه بخش قابل توجهي از خدمات بانتعيين

ها در شود، نقش سامانهصورت ماشيني پردازش ميمستقيم كاربر و به

گيري يا پيشگيري از خطا بيش از هر زمان ديگر برجسته شده است. در شکل

تر شدن زمان با پيچيدهها بايد همچنين شرايطي، مسئوليت مدني بانک

اتي باشد كه ماهيت زنجيره پردازش، بازتعريف شود تا بتواند پاسخگوي خسار

هاي شدند. يافتههاي سنتي كمتر مشاهده ميديجيتال دارند و در چارچوب

هاي اخير نيز تأكيد دارند كه ناهماهنگي ميان شده در سالهاي انجامپژوهش

هاي عملياتي شبکه پرداخت و ساختارهاي حقوقي موجود، يکي از عوامل لايه

 .]۸،1۲[و نهادهاي مالي استاصلي استمرار اختلافات ميان كاربران 

دهد كه خطاهاي به علاوه، بررسي رويدادهاي تراكنشي نشان مي

هاي زماني مختلف اي از نظر بسامد و نوع، الگوي ثابتي ندارند و در بازهسامانه

هاي شوند. اين تغييرپذيري، ضرورت تحليل پيوسته دادهدچار تغيير مي

هاي واقعي از طريق مطالعه داده كند؛ زيرا تنهاعملکردي را برجسته مي

هاي مشترک پذير، و ويژگيتوان الگوهاي بروز خطا، نقاط آسيباختلال، مي

هاي تجربي در چنين ميان اختلالات را شناسايي كرد. اتکا به داده

هايي اهميت دوچندان دارد، زيرا بسترهاي پرداخت الکترونيکي در پژوهش

هاي مورد استفاده در د كه آنها را از مدلهاي خاصي هستنايران داراي ويژگي

تواند بدون توجه كند. در نتيجه، تحليل حقوقي نميساير كشورها متمايز مي

هاي عملکرد شبکه پرداخت، ارزيابي دقيقي از حدود مسئوليت ارائه به شاخص

 .]7،11[دهد

سازد، نکته مهم ديگري كه ضرورت انجام اين پژوهش را آشکار مي

ق كاربران در ساختار بانکداري ديجيتال است. در يک نظام مالي جايگاه حقو

شود، حمايت اي از عمليات آن بر بستر الکترونيکي انجام ميكه سهم عمده

ها و آثار احتمالي مؤثر از كاربران نيازمند درک كامل از رفتار سامانه

هاي خطاهاست. استفاده گسترده از ابزارهاي پرداخت موبايلي و درگاه

ينترنتي، دامنه مسئوليت را نسبت به گذشته گسترش داده و موجب شده ا

است كه مسئوليت مدني نه فقط در برابر خسارات مالي مستقيم، بلکه در برابر 

پيامدهاي غيرمالي مانند ايجاد وقفه در دسترسي به وجوه يا ايجاد ابهام در 

دهد كه يوضعيت تراكنش نيز اهميت يابد. اين موضوع بار ديگر نشان م

هاي نوين هاي مسئوليت موجود بايد با توجه به مقتضيات فناوريمدل

 .]۲،۹[بازنگري شوند

در مجموع، پيچيدگي فزاينده ساختارهاي پرداخت الکترونيکي، رشد 

هاي ديجيتال، ساختار چندلايه شبکه پرداخت و آثار روزافزون حجم تراكنش

هاي حقوقي را اي از چالشعهاي بر كاربران، مجموگسترده خطاهاي سامانه

مند آنها ضرورت دارد. اين وضعيت، پديد آورده است كه بررسي دقيق و نظام

كند؛ زيرا تركيب پژوهش حاضر را از منظر علمي و كاربردي ضروري مي

هاي حقوقي، امکان ارائه فهمي هاي واقعي اختلال تراكنش با تحليلداده

ها و نهادهاي پرداخت را فراهم تر از حدود مسئوليت مدني بانکدقيق

سازد. بر همين اساس، پژوهش حاضر در پي آن است كه با تکيه بر مي

هاي حقوقي، الگوي روشني براي تحليل و هاي عملياتي و چارچوبشاخص

 .تعيين مسئوليت در خطاهاي بانکداري ديجيتال ارائه كند

 

 ناظر بر یمدن یتمسئول ییندر تع یو عمل ینظر یهاچالش

 اختلالات تراکنش 

هاي الکترونيکي در شبکه پرداخت ايران گسترش روزافزون تراكنش

اي و اختلالات تراكنشي، به يکي از موجب شده است كه خطاهاي سامانه

ترين منابع بروز اختلاف ميان كاربران و نهادهاي مالي تبديل شوند. آنچه مهم

بل توجه تعداد مواردي دهد، افزايش قامسئله اصلي اين پژوهش را شکل مي

است كه در آنها نتيجه تراكنش با انتظاري كه كاربر از فرآيند پرداخت دارد 

شود اما وجه همخوان نيست؛ براي مثال، تراكنش در وضعيت ناموفق ثبت مي

شود اما عمليات از حساب كسر شده، يا بالعکس تراكنش موفق گزارش مي

هاي رسمي ين موارد كه در گزارشگيرد. اتسويه در زمان مقرر انجام نمي

دهند كه خطاهاي تراكنشي اند، نشان ميشبکه پرداخت نيز بازتاب يافته

داراي الگوهاي پيچيده و متنوعي هستند كه صرفاً با تشخيص فني قابل 

 .كنندتحليل نيستند و پيامدهاي حقوقي عميقي ايجاد مي

ه پرداخت شود كه ساختار شبکتر ميمسئله اصلي زماني پيچيده

اي طراحي شده است كه چند نهاد مختلف در پردازش يک تراكنش گونهبه

نقش دارند. به همين دليل، تعيين اينکه كدام نهاد مسئول جبران خسارت 

هاي حقوقي مرتبط با است، همواره با ابهام همراه بوده است. بسياري از پرونده

ند؛ زيرا نه تنها منشأ شوهاي الکترونيکي از همين ابهام ناشي ميتراكنش

صورت يکپارچه در دقيق اختلال مشخص نيست، بلکه آثار آن نيز به

فرآيندهاي مالي كاربر قابل مشاهده نيست. نبود استانداردهاي واحد در ثبت 

هاي نگهداري سوابق، تفاوت در هاي تراكنش، ناهمگوني در شيوهپيام

رداخت، و نبود معيارهاي هاي پها و شركتهاي ارتباطي ميان بانکپروتکل

دهند كه در اي از عوامل را تشکيل ميمشخص براي سنجش تقصير، مجموعه

ها اند. در برخي پژوهشهاي اخير به افزايش اختلافات حقوقي انجاميدهسال

نيز اشاره شده است كه نبود رويه واحد در رسيدگي قضايي به اين دعاوي، بر 

 .پيچيدگي مسئله افزوده است

كند، نبود يک بيش از همه ضرورت اين پژوهش را برجسته ميآنچه 

مدل حقوقي جامع براي تعيين مسئوليت در شرايطي است كه خطا در 

دهد. بسياري از قواعد سنتي اي رخ ميرشتهمحيطي چندعاملي و ميان

اند، انتساب شکل گرفتهمسئوليت مدني بر پايه تقصير مستقيم يا فعل قابل

دهد كه نقش مده خطاهاي تراكنشي در محيطي رخ ميكه بخش عدرحالي

تر از نقش مستقيم اشخاص است. مراتب پررنگعوامل فناورانه و ساختاري به

در چنين شرايطي، مفاهيمي مانند رابطه سببيت، حدود مراقبت، و معيارهاي 

هاي فرآيندهاي ديجيتال بازتعريف شوند. اين در اثبات بايد متناسب با ويژگي

دهد اختلالات با هاي عملياتي شبکه پرداخت نشان مياست كه دادهحالي 

روز، روزهاي مختلف هفته و بسامدهاي متفاوت در ساعات مختلف شبانه

دهند و منشأ آنها در بسياري موارد ناشناخته هاي زماني متفاوت رخ ميدوره

ه است هاي واقعي، باعث شدماند. فقدان تحليل حقوقي مبتني بر دادهباقي مي

كه ارزيابي مسئوليت همچنان وابسته به تفسير موردي باشد و نه يک 

 .چارچوب مشخص و قابل تعميم

مسئله ديگر اين است كه آثار خطاي تراكنشي صرفاً مالي نيست و در 

كند؛ پيامدهايي بسياري از موارد، پيامدهاي غيرمالي براي كاربران ايجاد مي

د، مسدود شدن دسترسي به وجوه، ايجاد مانند ناتواني موقت در انجام خري

ابهام در وضعيت حساب و ايجاد فشار رواني ناشي از نامطمئن بودن نتيجه 

هاي موجود مسئوليت، عمدتاً بر خسارات مالي تمركز دارند و تراكنش. مدل

كه اين آثار در اند، درحاليكمتر به پيامدهاي رفتاري يا غيرمالي توجه كرده

 .كننده دارندادهاي مالي نقش تعيينتحليل مسئوليت نه

توان با تکيه بر بنابراين، مسئله اصلي اين پژوهش اين است كه چگونه مي

هاي واقعي اختلال تراكنش و با توجه به ساختار پيچيده شبکه پرداخت، داده

هاي ها و شركتچارچوبي دقيق و كاربردي براي تحليل مسئوليت مدني بانک

كند خلأ موجود در ادبيات حقوقي وهش حاضر تلاش ميپرداخت ارائه كرد. پژ

ها پر كند و الگويي ارائه را با تركيب تحليل دكترينال و بررسي تجربي داده
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هاي ديجيتال، با دقت و دهد كه قادر باشد مسئوليت را در بستر تراكنش

 .شفافيت بيشتري تعيين كند

 

شناختی پژوهش در تحلیل مسئولیت چارچوب روش

 ایسامانه خطاهای

پژوهش حاضر با هدف تحليل مسئوليت حقوقي خطاهاي بانکداري 

هاي واقعي اختلالات تراكنشي، از رويکردي تركيبي بهره ديجيتال بر پايه داده

هاي عملياتي شبکه برد كه در آن تحليل دكترينال حقوقي با تفسير دادهمي

سازد كه از م ميپرداخت تلفيق شده است. چنين رويکردي امکان آن را فراه

يک سو قواعد و اصول حقوقي مرتبط با مسئوليت مدني مورد بررسي قرار 

هاي آمده از عملکرد سامانهدستگيرد و از سوي ديگر شواهد تجربي به

پرداخت، مبنايي براي تحليل ابعاد جديد مسئوليت در بستر ديجيتال قرار 

تواند دهند كه ميشکل ميگيرد. اين دو لايه تحليلي در كنار هم چارچوبي را 

 .هاي عملياتي پيوند برقرار كندبين مقررات حقوقي و واقعيت

در بخش نخست، مطالعه حاضر بر تحليل منابع علمي حقوقي متمركز 

ها و است و از روش دكترينال براي شناسايي اصول حاكم بر تعهدات بانک

مل بررسي كند. اين بخش شادهندگان خدمات پرداخت استفاده ميارائه

مباني مسئوليت مدني، معيارهاي سنجش تقصير، جايگاه رابطه سببيت، 

تعهدات مراقبتي نهادهاي مالي و الزامات ناشي از ارائه خدمات برخط است. 

هاي اخير درباره تحديد حدود مسئوليت در خطاهاي آثار منتشرشده در سال

بات نيز در اين هاي اثگيري خطا و چالشها در شکلديجيتال، نقش سامانه

 .]۹، 5، 1[اندبخش مورد توجه قرار گرفته

هاي تجربي اختلال تراكنش استفاده در بخش دوم، پژوهش از داده

هاي عملکردي شبکه پرداخت اي از گزارشها شامل مجموعهكند. اين دادهمي

هاي زماني مختلف، نوع است كه الگوهاي وقوع اختلال، بسامد خطاها در دوره

هاي موبايلي و هاي اينترنتي و اپليکيشنهاي فروش، درگاهدر پايانهخطاها 

ها امکان دهند. تحليل اين دادهشده را نشان ميميزان بازگشت مبالغ برداشت

ها تري از رفتار سامانهپذير شبکه پرداخت و درک دقيقشناسايي نقاط آسيب

تاي هدف پژوهش ها در راسگيري از اين نوع دادهكند. بهرهرا فراهم مي

ضروري است، زيرا مسئوليت مدني در بستر ديجيتال تنها از طريق بررسي 

مقررات قابل فهم نيست و بايد بر پايه شواهد عملکردي نيز تحليل 

 .]7،11[شود

در بخش سوم، روش تحليل مورد استفاده، تلفيقي از استدلال حقوقي و 

ين منظور، پس از استخراج هاست. براي اشده در دادهتحليل روندهاي مشاهده

هاي زماني مشخص، اين الگوها با مباني حقوقي الگوهاي اختلال در دوره

تواند شوند تا مشخص شود كدام نوع اختلال در چه شرايطي ميسنجيده مي

گيري مسئوليت مدني باشد. در اين فرايند، تلاش شده است كه موجب شکل

ساختاري شبکه پرداخت و نقش هاي تبيين مسئوليت با درنظرگرفتن ويژگي

شود مسئوليت مشترک نهادهاي درگير انجام گيرد. اين روش باعث مي

عاملي تحليل نشود و سهم هر لايه از زنجيره پرداخت با دقت صورت تکبه

 .]۳،۴[بيشتري بررسي شود

هاي واقعي چارچوب كلي پژوهش، بر پيوند ميان ادبيات حقوقي و داده

ارائه تحليلي كاربردي است كه قابليت استفاده در  استوار است و هدف آن

هاي نظارتي را داشته باشد. اين هاي قضايي و تدوين دستورالعملرسيدگي

شده از انواع خطاهاي بنديروش همچنين امکان ايجاد يک مدل طبقه

 .كار گرفتكند تا بتوان آن را در بخش نتايج بهتراكنشي را فراهم مي

هاي عملياتي شبکه پرداخت بر مبناي اب دادهدر اين پژوهش، انتخ

اتکا از وضعيت معيارهايي انجام شده است كه بتوانند تصويري دقيق و قابل

هاست؛ به واقعي اختلالات تراكنشي ارائه دهند. معيار نخست، جامعيت داده

ها در هاي مورد استفاده بايد شامل انواع مختلف تراكنشاين معنا كه داده

هاي پرداخت موبايلي باشند. هاي اينترنتي و سامانهفروش، درگاه هايپايانه

هاي مختلف پرداخت اين گستره وسيع امکان مقايسه الگوهاي خطا در محيط

دهد كه آيا ريشه اختلال بيشتر در ساختار سازد و نشان ميرا فراهم مي

هاي خاص هر ابزار پرداخت. معيار دوم، مشترک شبکه است يا در ويژگي

اند كه پوشش زماني هايي انتخاب شدههاست. دادهستمرار زماني دادها

چندساله دارند تا بتوان روندهاي بلندمدت اختلال را شناسايي و از 

 .]7،11[هاي مقطعي اجتناب كردتحليل

هاي ها تلاش شده است تا ويژگيهمچنين، در فرايند تحليل داده

قرار گيرد. براي نمونه، نقش ساختاري شبکه پرداخت در ايران مورد توجه 

هاي واسط در پردازش تراكنش، اثر هاي شتاب و شاپرک به عنوان لايهسامانه

بندي چرخه هاي مربوط به زمانمهمي بر نحوه توزيع مسئوليت دارند. داده

شده در فرآيند تأييد و هاي ثبتها، پيامتسويه، نرخ موفقيت تراكنش

عنوان هاي صادركننده و پذيرنده نيز بهشده در بانکهاي مشاهدهمغايرت

ها امکان اند. اين شاخصهاي تحليلي مورد استفاده قرار گرفتهشاخص

كنند كه بيشترين سهم را در بروز اختلال دارند شناسايي نقاطي را فراهم مي

تواند بر پايه شواهد مستند انجام شود، نه و از اين طريق، تحليل حقوقي مي

 .تخمين بر مبناي فرض يا

هاي تجربي، تحليل حقوقي پژوهش از روش مطالعه تطبيقي در كنار داده

شده در گيرد. هدف اين بخش مقايسه اصول پذيرفتهمحدود نيز بهره مي

هاي تراكنش است تا مشخص شود هاي حاصل از دادهمسئوليت مدني با يافته

ي سنجش كدام اصول نيازمند بازنگري هستند. براي مثال، معيارهاي سنت

تقصير ممکن است براي تحليل خطاهاي مبتني بر الگوريتم مناسب نباشند، 

طور مستقيم در وقوع خطا نقش ندارد. زيرا در بسياري موارد رفتار انساني به

در چنين شرايطي، مسئوليت بايد بر پايه تعهدات مراقبتي و استانداردهاي 

فعل. اين نکته در برخي فني سنجيده شود و نه صرفاً بر مبناي فعل يا ترک 

 .]۹، ۸، 1[هاي داخلي نيز مورد اشاره قرار گرفته استپژوهش

 ابتدا. است شده استفاده تحليلي–ها از روش توصيفيدر تحليل داده

 آنها در تکرارشونده الگوهاي سپس و شده بنديدسته و سازيپاک هاداده

ز، تفاوت رو مختلف ساعات در خطا نرخ شامل الگوها اين. است شده استخراج

شده ها و نرخ بازگشت مبالغ برداشتميان ابزارهاي پرداخت، تفاوت ميان بانک

ها با چارچوب نظري مسئوليت مدني تطبيق است. در مرحله بعد، اين يافته

داده شده و ميزان انطباق آنها با استانداردهاي مراقبت مورد انتظار بررسي 

دهد كه مدلي براي تعيين ن ميشده است. اين تطبيق به پژوهش امکا

هاي عملياتي وفادار زمان به اصول حقوقي و واقعيتمسئوليت ارائه كند كه هم

 .باشد

از آنجا كه هدف پژوهش ارائه مدلي كاربردي براي تعيين مسئوليت 

است، بخش ديگري از روش تحقيق به تحليل روابط ميان بازيگران شبکه 

، نقش بانک صادركننده، بانک پذيرنده، پرداخت اختصاص دارد. در اين بخش

طور هاي واسط در ايجاد يا تشديد اختلال بهشركت پرداخت، و سامانه

صورت كند كه مسئوليت بهجداگانه بررسي شده است. اين تحليل كمک مي

شده و نه كلي ارزيابي شود و سهم هر نهاد در بروز خسارت مشخص تفکيک

اي امکان دستيابي به تصويري حقوقي و داده زمان از تحليلگردد. استفاده هم

 .]۳،۴[تر از روابط پيچيده ميان اين نهادها را فراهم كرده استدقيق
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آمده از شبکه پرداخت در قالب دستهاي بهدر مرحله نهايي تحليل، داده

شوند. اين چارچوب بر پايه سه دهي مييک چارچوب ارزيابي حقوقي سازمان

ده است: نخست سازوكارهاي وقوع خطا، دوم ماهيت مفهوم محوري طراحي ش

خسارات ايجادشده براي كاربران، و سوم ظرفيت مقررات موجود براي 

گويي به اين خسارات. با قرار دادن اين سه مؤلفه در كنار يکديگر، امکان پاسخ

تري طور دقيقشود كه نقش هر نهاد در زنجيره پرداخت بهآن فراهم مي

هاي كلي و فاقد دهد تا از تحليلروش به پژوهش اجازه ميبررسي شود. اين 

كارايي فاصله گرفته و به سمت تبيين مسئوليت بر مبناي شواهد مشخص، 

 .ها حركت كندفرآيندهاي واقعي و رفتار سامانه

در اين مرحله، از رويکرد تحليل چندسطحي استفاده شده است. سطح 

هاي عملکردي ت كه بر اساس دادهنخست، تحليل خطا در لايه فني سامانه اس

شود. سطح دوم، تحليل خطا در لايه نهادي است كه در آن رفتار انجام مي

بانک صادركننده، بانک پذيرنده و شركت پرداخت از منظر تعهدات قراردادي 

شود. سطح سوم، تحليل خطا در لايه حقوقي است و الزامات قانوني بررسي مي

ئوليت مدني، اصول مراقبت و الزامات كه در آن معيارهاي سنتي مس

شوند. استفاده از اين ساختار هاي تجربي مقايسه ميپيشگيري با داده

شود كه پژوهش بتواند از منظر حقوقي، تفاوت ميان سطحي موجب ميسه

خطاهاي ناشي از نقص سيستمي و خطاهاي ناشي از قصور نهادي را مشخص 

 .]5،1۰[شودبانکي ناديده گرفته ميكند؛ تمايزي كه در بسياري از دعاوي 

افزون بر اين، پژوهش از تکنيک مقايسه الگوهاي خطا براي شناسايي 

كند كه بيشترين ميزان تأثيرگذاري را بر بروز اختلال نقاطي استفاده مي

دارند. بررسي الگوهاي زماني، نوع خطا و تفاوت ميان ابزارهاي پرداخت كمک 

تر شود. ر سامانه و پيامدهاي حقوقي آن روشنكند كه ارتباط ميان رفتامي

دهد كه برخي خطاها ماهيت سيستماتيک اين تکنيک همچنين نشان مي

ها هستند، در حالي كه برخي ديگر داشته و نتيجه تعامل چندلايه سامانه

اند. تفکيک اين دو نوع خطا هاي مقطعي و قابل پيشگيريناشي از نارسايي

يت اساسي دارد، زيرا در خطاهاي سيستماتيک براي تحليل مسئوليت اهم

شده باشد، در حالي كه در خطاهاي مقطعي، ممکن است مسئوليت توزيع

 .]۳،7[تقصير نهاد مشخصي قابل شناسايي است

هاي حقوقي و تجربي در قالب يک در مرحله نهايي روش تحقيق، يافته

د كه به جاي دهشوند. اين مدل به پژوهش امکان ميمدل تحليلي ادغام مي

اي و مبتني تمركز صرف بر تقصير فردي، الگوي مسئوليت را در بستر شبکه

هاي مختلف پرداخت تبيين كند. مزيت اصلي اين مدل آن است بر نقش لايه

شده حقوق مدني استوار است و از سوي ديگر كه از يک سو بر اصول پذيرفته

هاي اجراي دقيق در پروندههاي واقعي شبکه پرداخت، قابليت با تکيه بر داده

هاي حوزه هاي اخير در برخي پژوهشعملي را دارد. چنين رويکردي در سال

هاي بانکداري ديجيتال نيز مورد تأكيد قرار گرفته و به عنوان يکي از روش

 .]1۲، ۸، ۴[ها شناخته شده استكارآمد براي تحليل رفتار سامانه

ه تركيب تحليل حقوقي و در مجموع، روش تحقيق اين پژوهش بر پاي

هاي عملياتي گيري از الگوهاي چندسطحي و استفاده از دادهتجربي، بهره

شبکه پرداخت استوار است. هدف از اين روش آن است كه مسئوليت در 

هاي صورت انتزاعي، بلکه بر اساس واقعيتخطاهاي بانکداري ديجيتال، نه به

شناختي پژوهش را قادر وشعملياتي و مستند تعيين شود. اين ساختار ر

سازد تا در بخش نتايج، تصويري دقيق و كاربردي از منشأ خطاها و ابعاد مي

 .مسئوليت نهادهاي مالي ارائه كند

 

 مبنای بر تراکنش اختلالات عملیاتی–تحلیل حقوقی

 واقعی هایداده

هاي عملياتي شبکه پرداخت در دوره زماني چندساله نشان تحليل داده

هاي بانکي و پرداخت الکترونيکي كه اختلالات تراكنشي در سامانهدهد مي

تنها داراي بسامد قابل توجه هستند، بلکه از الگوي مشخصي نيز پيروي نه

اند كه خطاهاي تراكنشي نتيجه يک كنند. اين الگوها در مجموع بيانگر آنمي

نهادي و اي از عوامل فني، عامل منفرد نيستند، بلکه حاصل تعامل مجموعه

دهد كه وقوع اند. نخستين يافته اين پژوهش نشان ميسازوكارهاي پردازشي

ها يابد كه حجم تراكنشهايي افزايش ميها معمولًا در دورهخطا در تراكنش

هاي افزايش بالاتر است؛ مانند ساعات اوج مصرف، روزهاي پاياني ماه يا دوره

ايش بار سامانه و افزايش زماني بين افزتقاضاي خدمات عمومي. اين هم

دهد هاي فروش، نشان ميهاي مربوط به پايانهويژه در تراكنشاختلالات، به

كه ظرفيت پردازشي شبکه با نياز عملياتي كاربران تطبيق كامل ندارد و 

هاي ها، قطع ارتباط ميان لايههمين مسئله موجب بروز تاخير در ارسال پيام

 .ودششبکه و ثبت ناقص تراكنش مي

هاي مهم، وجود تفاوت قابل توجه ميان ابزارهاي مختلف از ديگر يافته

هاي دهد كه تراكنشها نشان ميپرداخت در ميزان بروز خطاست. بررسي

هاي پايانه فروش از هاي اينترنتي، نسبت به تراكنششده از طريق درگاهانجام

بندي تسويه به زمانثبات بيشتري برخوردارند، اما در مقابل، اختلالات مربوط 

هاي موبايلي نيز ميزان وقوع خطا شود. در تراكنشدر آنها بيشتر مشاهده مي

افزار و ناسازگاري روزرساني نرمبيشتر با عواملي همچون ناپايداري اتصال، به

ها بيانگر آن است كه هر ابزار هاي برنامه مرتبط است. اين تفاوتنسخه

توان ا دارد و مسئوليت حقوقي را نميپرداخت، الگوي خطاي خاص خود ر

صورت يکسان براي تمام ابزارها تعريف كرد. تفاوت در الگوي خطا باعث به

شود كه منشأ ايجاد خسارت نيز در هر ابزار متفاوت باشد و بايد با در نظر مي

 .هاي محيط پردازش، مورد تحليل قرار گيردگرفتن ويژگي

توان به سه اهاي تراكنشي را ميدهد كه خطها نشان ميتحليل داده

هاي تأييد تراكنش، خطاهاي دسته عمده تقسيم كرد: خطاهاي مرتبط با پيام

مرتبط با فرآيند تسويه و خطاهاي مرتبط با سازوكار برداشت يا كسر وجه. در 

گيرد؛ يعني پيام بسياري از موارد، تراكنش در وضعيت نامشخص قرار مي

شود، اما مبلغ موردنظر نيز تا زمان نامعلوم در يتأييد براي كاربر ارسال نم

ماند. چنين وضعيتي باعث ايجاد آثار مالي و غيرمالي حالت مسدود باقي مي

شود و به دليل اينکه فرآيند پردازش پس از ارسال تراكنش براي كاربران مي

شود، مشخص كردن منشأ خطا دشوارتر خواهد بود. ميان چند نهاد تقسيم مي

شده با تأخير طولاني ي موارد نيز مشاهده شده است كه مبلغ برداشتدر برخ

ساز اختلافات حقوقي ميان گردد و همين موضوع زمينهبه حساب كاربر بازمي

 .شودكاربران و نهادهاي مالي مي

هاي پرداخت هاي مهم پژوهش، تأثير معماري سامانهيکي ديگر از يافته

ل توجهي از خطاها، مشکل نه در مرحله بر الگوي بروز خطاست. در بخش قاب

هاي مختلف سامانه ايجاد پردازش اوليه، بلکه در مرحله اتصال ميان لايه

شود. زماني كه ارتباط ميان بانک صادركننده و بانک پذيرنده با اختلال مي

هاي تسويه تأخير همراه است يا در تبادل پيام ميان شركت پرداخت و سامانه

گيرد، حتي اگر عمليات ش در وضعيت ناموفق قرار ميدهد، تراكنرخ مي

دهد كه مسئوليت درستي انجام شده باشد. اين مسئله نشان ميبرداشت به

خطا تنها بر يک نهاد قابل تحميل نيست و بايد بر مبناي نقش هر لايه در 

 .زنجيره پرداخت تحليل شود
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كنشي از دهد كه اختلالات ترادر مجموع، نتايج صفحه اول نشان مي

توان هاي عملياتي ميكنند و با بررسي دادهمنطق قابل تحليل پيروي مي

ها مبناي ورود به دقت شناسايي كرد. اين يافتهالگوهاي وقوع آنها را به

 .صفحات بعدي نتايج و تحليل دقيق انواع خطا و پيامدهاي حقوقي آنهاست

اختلالات  دهد كههاي شبکه پرداخت نشان ميتر دادهتحليل دقيق

هاي زماني نيز تراكنشي علاوه بر تفاوت در نوع ابزار پرداخت، نسبت به ويژگي

دهد كه ميزان حساسيت بالايي دارند. بررسي روند زماني بروز خطا نشان مي

ويژه در يابد؛ بهروز افزايش مياختلالات در ساعات مشخصي از شبانه

ه است. اين تجمع زماني هايي كه شبکه با حجم زياد درخواست مواجدوره

هاي پرداخت در برابر افزايش ناگهاني خطا بيانگر آن است كه ساختار سامانه

هايي كه ظرفيت پردازش بايد بار عملياتي، كنترل كافي ندارد و در زمان

شود. اين طور پويا افزايش يابد، سامانه دچار كاهش كيفيت خدمات ميبه

دهي ث ايجاد صف پردازشي، كندي پاسخناكارآمدي در مديريت بار شبکه باع

وار در شود و پيامد آن بروز خطاهاي سلسلههاي تراكنش ميو ثبت ناقص پيام

 .زنجيره پرداخت است

ها، تعطيلات يا از سوي ديگر، در برخي روزهاي خاص مانند مناسبت

هاي افزايش تقاضاي عمومي براي خدمات الکترونيکي، بخش قابل دوره

شوند. اين موضوع نشان بيني ميها تکرارپذير و قابل پيشتوجهي از خطا

بيني بار ريزي ظرفيت و نبود سازوكارهاي پيشدهد كه ضعف در برنامهمي

عملياتي از جمله عوامل مؤثر در بروز اختلالات است. چنين اختلالاتي اغلب 

هاي مختلف شبکه، ماهيت ساختاري دارند و به دليل وابستگي ميان لايه

رعت اثر خود را از مرحله صدور تراكنش تا مرحله تسويه گسترش سبه

شود كه حتي خطاهاي ساده نيز دامنه دهند. اين پديده باعث ميمي

 .زماني براي كاربران ايجاد شودهاي متعدد و همتري پيدا كنند و زيانگسترده

دهد كه خطاهاي مرتبط با پردازش پيام هاي ديگر پژوهش نشان مييافته

طور مستقيم در كيفيت تجربه كاربر منعکس بخش قابل توجهي از موارد به در

شود، كاربر به شوند. هنگامي كه پيام تأييد يا عدم تأييد با تأخير ارسال ميمي

دليل نبود اطلاعات كافي درباره وضعيت تراكنش، ناچار به تکرار عمليات 

دهد. اين مي شود و همين مسئله احتمال برداشت مضاعف را افزايشمي

هاي عملياتي مشاهده شده است، به دليل وضعيت كه در بسياري از گزارش

افتد. در ناهماهنگي ميان مرحله ثبت برداشت و مرحله ارسال پيام اتفاق مي

درستي ثبت كرده است، اما پيام مربوط به چنين مواردي، سامانه برداشت را به

ناهماهنگي منشأ اصلي نارضايتي و تکميل فرآيند به كاربر ارسال نشده و اين 

 .بروز اختلاف حقوقي است

هاي برجسته آن است كه اختلالات در تحليل نوع خطا، يکي از يافته

مرتبط با بازگشت مبلغ در بسياري از موارد با تأخير بيش از حد استاندارد 

شده به حساب كاربر بازگردانده اند. هنگامي كه مبلغ برداشتهمراه بوده

گيرد، آثار آن صرفاً به بعد ود يا بازگشت با تأخير طولاني صورت ميشنمي

گيرد. اين شود، بلکه اعتماد كاربران نيز تحت تأثير قرار ميمالي محدود نمي

اي ميان بانک شده در مرحلهشود كه مبلغ برداشتتر ميفرايند زماني پيچيده

د و به دليل نبود مانصادركننده، شركت پرداخت و سامانه تسويه باقي مي

اي و دقيق در اختيار نهادهاي مسئول، پيگيري وضعيت اطلاعات لحظه

دهد كه نبود شفافيت كافي شود. چنين مواردي نشان ميتراكنش طولاني مي

در چرخه پردازش تراكنش، يکي از عوامل اصلي افزايش زمان بازگشت وجه و 

 .ايجاد اختلاف ميان كاربران و نهادهاي مالي است

دهد كه بخشي از خطاها در مرحله همچنين، تحليل نتايج نشان مي

دهند؛ خطاهايي كه كاربر از آن آگاه صحنه رخ ميها در پشتتطبيق حساب

كند. اين دسته از خطاها معمولاً مربوط نيست و تنها نتيجه آن را مشاهده مي

شده در سيستم بانک صادركننده و هاي ثبتبه ناهماهنگي ميان داده

شده در سيستم بانک پذيرنده هستند. زماني كه مغايرت ميان هاي ثبتداده

شود و فرايند شود، وضعيت تراكنش دچار ابهام مياين دو سيستم ايجاد مي

هاي طولاني است. اين دسته بازگشت مبلغ يا اصلاح تراكنش نيازمند بررسي

اس كاربر با از خطاها بيانگر آن است كه مسئوليت حقوقي تنها به نقطه تم

ها نيز سامانه محدود نيست، بلکه بايد فرآيندهاي داخلي و تطبيقي بانک

 .عنوان منشأ بالقوه خسارت مورد توجه قرار گيردبه

دهد كه بخش قابل توجهي از هاي عملياتي نشان ميبررسي داده

هاي زماني مشابه يا در خطاهاي تراكنشي ماهيت تکرارشونده دارند و در بازه

دهنده وجود دهند. اين تکرارپذيري، نشانط عملياتي يکسان رخ ميشراي

هايي كه نه ناشي از هاي ساختاري در زنجيره پرداخت است؛ ضعفضعف

اي، بلکه محصول الگوهاي ناپايدار در طراحي و هماهنگي شرايط لحظه

هايي كه شبکه با افزايش حجم تراكنش ها هستند. براي مثال، در دورهسامانه

دهي آن شود، اگرچه سامانه از نظر فني فعال است، اما زمان پاسخرو ميهروب

ها، ايجاد يابد و اين كاهش سرعت، پيامدهايي مانند ثبت ناقص پيامكاهش مي

هاي مغاير را در پي دارد. اين مسئله تأخير در تطبيق اطلاعات و بروز پيام

اقعي كاربران هماهنگ ها با نياز ودهد كه ظرفيت پردازشي سامانهنشان مي

 .نيست و همين ناهماهنگي، يکي از منشأهاي اصلي بروز خسارت است

ها در نقطه ها مشخص شد كه بخشي از تراكنشدر ادامه تحليل داده

شوند. اين نقطه انتقال جايي هاي شبکه دچار اختلال ميانتقال ميان لايه

اما سيستم  كند،است كه سيستم پذيرنده پيام برداشت را ارسال مي

كند. در چنين صادركننده به دليل تأخير يا قطع ارتباط پاسخي دريافت نمي

ماند و اين وضعيت ممکن شرايطي، تراكنش در وضعيت بلاتکليف باقي مي

است چند دقيقه تا چند ساعت ادامه يابد. پيامد چنين اختلالي براي كاربر 

درباره سرنوشت تراكنش معمولاً عدم دريافت نتيجه نهايي و ايجاد نگراني 

هاي است. از منظر عملياتي نيز اين وضعيت موجب افزايش حجم تراكنش

شود. آنچه در اين ميان اهميت دارد آن ناموفق و اختلال در چرخه تسويه مي

دهد و منشأ آن را است كه اين نوع خطا معمولاً بيرون از كنترل كاربر رخ مي

 .وجو كردجست هاي ارتباطي و تبادليبايد در لايه

هاي مهم پژوهش، تفاوت قابل توجه ميان نرخ خطا در يکي ديگر از يافته

ها با وجود برخورداري از حجم بالاي هاي مختلف است. برخي بانکبانک

هايي با حجم اند، در حالي كه بانکتراكنش، نرخ خطاي كمتري ثبت كرده

بيانگر آن است كه كيفيت ها اند. اين تفاوتكمتر، نرخ خطاي بالاتري داشته

روزرساني مستمر هاي داخلي، نحوه مديريت بار پردازشي، بهزيرساخت

ها و هماهنگي ميان واحدهاي فناوري اطلاعات نقش اساسي در سامانه

هايي كه از جلوگيري از وقوع خطا دارند. همچنين مشاهده شد كه بانک

هاي زماني مشابه، در بازه اند،هاي مانيتورينگ پيشرفته استفاده كردهسامانه

اند. اين يافته نشان ميزان كمتري از خطاهاي تکرارشونده را ثبت كرده

تواند نقش موثري در كاهش دهد كه مديريت پيشگيرانه ريسک ميمي

 .خسارات ناشي از اختلالات تراكنشي داشته باشد

ل دهد كه بخشي از خطاها ناشي از تعامها همچنين نشان ميتحليل داده

هاي پرداخت است. زماني كه ارتباط هاي بانک و شركتنامناسب ميان سامانه

هاي مرتبط با وضعيت تراكنش شود، پيامميان اين دو نهاد دچار اختلال مي

گردد. اين شود يا با تأخير ارسال ميدر برخي مراحل پردازش ارسال نمي

با وضعيت واقعي هايي مواجه شود كه شود كه كاربر با پياموضعيت سبب مي

ترين دلايل ها يکي از مهمحساب او مطابقت ندارد. اين ناسازگاري پيام
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گيري نارضايتي و طرح شکايت كاربران است. در بسياري از موارد، شکل

مشخص شد كه سامانه شركت پرداخت تراكنش را ناموفق ثبت كرده است، 

لغ را براي مدت در حالي كه بانک صادركننده برداشت را انجام داده و مب

مشخصي مسدود كرده است. اين اختلاف ثبت اطلاعات، تعامل ميان نهادها را 

 .شودپيچيده كرده و موجب طولاني شدن فرآيند اصلاح تراكنش مي

ها نشان داد كه تعدادي از خطاها ناشي از در كنار اين موارد، بررسي

ي خطاها در ها هستند. براي مثال، برخنقص در فرآيندهاي داخلي بانک

دهند؛ ها و در فرآيندهاي داخلي كنترل مغايرت رخ ميمرحله تطبيق حساب

مراحلي كه كاربر از آن آگاه نيست اما اثر آن را در قالب برداشت مضاعف يا 

دهند كند. اين دسته از خطاها نشان ميبازگشت ديرهنگام مبلغ مشاهده مي

ه تماس با مشتري محدود كه مسئوليت بانک تنها به ارائه خدمات در نقط

زمينه نيز هست. تحليل شود، بلکه شامل مديريت صحيح فرآيندهاي پسنمي

هاي اين خطاها بيانگر آن است كه حتي در صورت عملکرد صحيح سامانه

تواند به بروز خسارت منجر پرداخت، نقص در فرآيندهاي داخلي بانک مي

 .شود

ثار ناشي از خطاهاي تراكنشي دهد كه آهاي تجربي نشان ميتحليل يافته

اي را نيز ايجاد تنها محدود به ابعاد مالي نيست و پيامدهاي غيرمالي گسترده

گيرد يا پيام تکميل كند. زماني كه تراكنش در وضعيت نامشخص قرار ميمي

تنها اعتماد او شود كه نهشود، كاربر با ابهامي مواجه ميآن با تأخير ارسال مي

هاي مالي روزمره او را گيريدهد، بلکه تصميمرا كاهش ميبه نظام بانکي 

كند. اين اختلال در جريان عادي زندگي مالي، در شرايطي كه مختل مي

ابزارهاي ديجيتال نقش اصلي در مديريت امور مالي شهروندان دارند، اهميت 

دهد كه كاربران در هاي عملياتي نشان مييابد. بررسي گزارشبيشتري مي

هاي نامشخص يا مغاير، بيش از هر چيز با مشکل نبود ه با پياممواجه

شوند و همين خلأ اطلاعاتي، رو مياي روبهدسترسي به اطلاعات لحظه

دهد كه شود. اين يافته نشان ميساز نگراني و طرح شکايت ميزمينه

موقع، نقشي اساسي در كاهش تنش ميان كاربر و نهاد رساني شفاف و بهاطلاع

رساني، خود يکي از عوامل بروز خسارت كند و نبود چنين اطلاعايفا مي مالي

 .شودتلقي مي

ها نشان داد كه خطاهاي تراكنش بيش از در سطح عملياتي، تحليل داده

اند. در آنکه نتيجه عوامل خارجي باشند، حاصل تعامل دروني عناصر سامانه

اختلال نبوده، ناهماهنگي  بسياري از موارد، حتي زماني كه سامانه اصلي دچار

هاي مياني باعث توقف يا انحراف فرآيند تراكنش شده است. اين در لايه

دهد كه مسئوليت ناشي از خطا تنها متوجه يک نهاد نيست، وضعيت نشان مي

اي از تصميمات طراحي، تنظيمات سامانه، و سازوكارهاي بلکه از مجموعه

براي نمونه، در مواردي مشاهده شد كه گيرد. ها نشئت ميهماهنگي ميان لايه

پيام تأييد تراكنش در سامانه شركت پرداخت ثبت شده اما در سامانه بانک 

درستي پردازش نشده است. اين دوگانگي ثبت اطلاعات، صادركننده به

پردازش صحيح تراكنش را مختل كرده و موجب شده كه كاربر نتيجه 

كند. اين پديده نقش حياتي  متفاوتي نسبت به عمليات واقعي مشاهده

 .كندهاي پرداخت را برجسته ميهماهنگي ميان نهادهاي مالي و شركت

دهد كه تعيين در حوزه آثار حقوقي، بررسي الگوهاي اختلال نشان مي

هاي ديجيتال نيازمند معيارهاي حدود مسئوليت مدني در بستر تراكنش

هاي بسياري از پرونده هاي سنتي مسئوليت است. درمتفاوتي نسبت به مدل

مرتبط با خطاهاي تراكنش، مسئله اصلي نه وجود خطا، بلکه تعيين اينکه 

ها نشان داد كدام نهاد بايد مسئوليت آن را بپذيرد، چالش اصلي است. يافته

هاي تأييد، و كه خطاهاي مربوط به برداشت وجه، خطاهاي مربوط به پيام

هاي متمايزي دارند و هركدام تخطاهاي مربوط به فرآيند تسويه، ماهي

توانند مسئوليت متفاوتي را ايجاد كنند. براي نمونه، زماني كه خطا در مي

دهد، معمولاً بانک صادركننده نقش مستقيم دارد؛ در مرحله برداشت رخ مي

هاي تأييد اغلب ناشي از ناهماهنگي ميان حالي كه خطاهاي مربوط به پيام

شود ها باعث مياند. همين تفاوتهاي تسويهنهبانک، شركت پرداخت و ساما

كه شناسايي دقيق منشأ خطا و تعيين مسئوليت، نيازمند تحليل چندلايه 

 .باشد

ها نشان داد كه بخش قابل توجهي از خطاها به علاوه بر اين، تحليل داده

دهند. دليل فقدان استانداردهاي يکپارچه در ثبت و نگهداري اطلاعات رخ مي

هاي متفاوتي براي هاي مختلف از قالبي موارد مشاهده شد كه سامانهدر برخ

ها باعث بروز مغايرت در كنند و اين تفاوت قالبها استفاده ميذخيره پيام

تنها پردازش صحيح هايي نهشود. چنين مغايرتمراحل مختلف پردازش مي

موجب كند، بلکه در مرحله رسيدگي به شکايات نيز اطلاعات را مختل مي

كند كه نبود هاي تجربي آشکار ميشود. دادهطولاني شدن فرآيند بررسي مي

ساز اختلاف و از عوامل اصلي ها، زمينهيک استاندارد واحد در ضبط پيام

دشواري در تعيين رابطه سببيت ميان خطا و خسارت است. اين موضوع نشان 

حوه ثبت اطلاعات، دهد كه اصلاح ساختارهاي فني و ايجاد يکنواختي در نمي

 .تواند نقش مهمي در كاهش اختلافات حقوقي داشته باشدمي

ها در هاي قابل توجه، نقش رفتار واكنشي سامانهيکي ديگر از يافته

ها در هنگام تشديد اختلالات است. در برخي موارد، مشاهده شد كه سامانه

طور خودكار جاي تقسيم بار يا افزايش ظرفيت، بهافزايش بار عملياتي، به

تر هاي حساسكنند تا از آسيب به بخشبرخي فرآيندها را غيرفعال مي

رسد، اما در جلوگيري كنند. اين اقدام اگرچه در نگاه فني مفيد به نظر مي

شود. براي مثال، وار در عمليات پرداخت ميعمل باعث ايجاد اختلالات زنجيره

شود، تعداد زيادي ه غيرفعال ميزماني كه سامانه پردازش پيام براي چند ثاني

گيرد و بازگرداندن ها در وضعيت ناموفق يا نامشخص قرار مياز تراكنش

دستي است. اين نوع واكنش وضعيت آنها نيازمند بررسي دستي يا شبه

دهد كه طراحي و مديريت واكنش به خطا، خود يکي از ها نشان ميسامانه

 .ليل مسئوليت مدني لحاظ شودمنشأهاي بروز خسارت است و بايد در تح

دهد كه اختلالات تراكنشي، علاوه بر هاي موجود نشان ميتحليل داده

اي نيز براي آثار فني و حقوقي مستقيم، پيامدهاي مديريتي و نهادي گسترده

دهندگان خدمات پرداخت دارد. بخش قابل توجهي از ها و ارائهبانک

شوند، مربوط به رسيدگي به شکايات هايي كه نهادهاي مالي متحمل ميهزينه

هاست؛ فرآيندهايي كه معمولًا ها و اصلاح تراكنشكاربران، بررسي مغايرت

ها نشان شوند. دادهصورت غيرمتمركز و در واحدهاي مختلف انجام ميبه

هاي يابد، حجم درخواستهايي كه اختلالات افزايش ميدهد كه در دورهمي

د قابل توجهي دارد و همين مسئله موجب تأخير پشتيباني و شکايات نيز رش

شود. از اين منظر، مديريت در رسيدگي و افزايش نارضايتي كاربران مي

تنها براي كاربران بلکه براي خود نهادهاي مالي نيز ناكارآمد اختلالات نه

 .گذاردكند و بر كارآمدي كل شبکه تأثير ميپيامدهاي سنگيني ايجاد مي

بخشي در هاي پژوهش، نقش مهم ارتباطات ميانفتهيکي ديگر از يا

كاهش يا تشديد آثار اختلالات است. زماني كه هماهنگي ميان بانک 

خوبي برقرار هاي تسويه بهصادركننده، بانک پذيرنده، شركت پرداخت و سامانه

شود و خسارت كمتري به كاربران وارد تر انجام مياست، مديريت خطا سريع

ر مواردي كه هماهنگي ميان اين نهادها ضعيف باشد، حتي شود. اما دمي

اي ايجاد كنند و فرآيند اصلاح توانند پيامدهاي گستردهخطاهاي ساده نيز مي

دهد كه اي نشان ميطور قابل توجهي طولاني شود. چنين مشاهدهتراكنش به
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مسئوليت در شبکه پرداخت ماهيت مشترک دارد و عملکرد هر نهاد بر 

هاي مسئوليت نيز بايد اين واقعيت گذارد. از اين رو، مدلكلي اثر ميعملکرد 

طور را منعکس كنند و نقش هر نهاد را در فرآيند بروز يا جبران خطا به

 .شده بررسي كنندتفکيک

دهد كه خطاهاي ها در مواجهه با خطا نشان ميبررسي رفتار سامانه

ل سامانه، بلکه نتيجه تعامل بانکي در بسياري از موارد، نه نتيجه نقص كام

هاي مختلف هستند. براي مثال، زماني كه سامانه بانک نامناسب ميان بخش

درستي انجام داده اما سامانه شركت پرداخت پيام صادركننده تراكنش را به

شود كه در آن تکميل آن را دريافت نکرده است، كاربر با وضعيتي مواجه مي

ش تکميل نشده است. اين دسته از خطاها كه برداشت صورت گرفته اما تراكن

اند كه رفتار اند، بيانگر آنصورت مکرر مشاهده شدهها بهدر تحليل داده

صورت مستقل قابل ارزيابي نيست و بايد ها در شبکه پرداخت بهسامانه

 .مجموعه رفتارها به صورت يکپارچه بررسي شود

حراني در چرخه عمليات يکي از نتايج مهم اين پژوهش، شناسايي نقاط ب

طور قابل توجهي بيشتر پرداخت است؛ نقاطي كه احتمال بروز خطا در آنها به

است. نخستين نقطه بحراني، زمان ارسال پيام تأييد يا عدم تأييد تراكنش 

شود كه كاربر نتواند تصميم ترين اختلال در اين مرحله باعث مياست. كوچک

ر تراكنش بگيرد. دومين نقطه بحراني، مرحله درستي درباره تکرار يا عدم تکرا

تسويه ميان بانک صادركننده و بانک پذيرنده است. در اين مرحله، 

ها باعث ايجاد اختلاف در وضعيت نهايي شده در سامانههاي ثبتمغايرت

اي شود. سومين نقطه بحراني، مرحله بازگشت مبلغ است؛ مرحلهتراكنش مي

ز چرخه، در معرض تأخير و ناهماهنگي ميان كه بيش از هر بخش ديگري ا

دهد كه براي تحليل مسئوليت، بايد ساختار نهادها است. اين يافته نشان مي

هاي مجزا تقسيم شود و هر بخش بر اساس نقش و چرخه پرداخت به بخش

 .عملکرد خود ارزيابي گردد

ر دهد كه اثر خطاهاي تراكنشي بها نشان ميدر كنار اين موارد، داده

هاي زماني رفتار كاربران نيز قابل توجه است. هنگامي كه كاربران در بازه

شوند، ميزان اعتماد آنها نسبت به ابزارهاي كوتاه چند بار با خطا مواجه مي

هاي حضوري يا يابد و برخي از آنها به استفاده از روشديجيتال كاهش مي

تواند بر ميزان دت ميآورند. اين تغيير رفتار، در بلندمجايگزين روي مي

هاي توسعه بانکداري ديجيتال تأثير منفي بگذارد. از منظر موفقيت سياست

تواند زمينه ايجاد دعاوي پراكنده و حقوقي نيز كاهش اعتماد كاربران مي

افزايش بار رسيدگي قضايي را فراهم كند. اين نتيجه بيانگر آن است كه 

نيست، بلکه نقشي اساسي در حفظ مسئوليت مدني تنها ابزار جبران خسارت 

 .كنداعتماد عمومي به سازوكارهاي بانکي و پرداخت ايفا مي

تنها دهد كه اختلالات تراكنشي نهدر نهايت، تحليل جامع نتايج نشان مي

از منظر فني، بلکه از نظر حقوقي، رفتاري، مديريتي و نهادي نيز پيامدهاي 

ورت تدوين يک چارچوب منسجم اي دارند. اين تنوع پيامدها ضرگسترده

كند؛ چارچوبي كه بتواند ميان نقش براي ارزيابي مسئوليت را برجسته مي

عوامل مختلف تفکيک ايجاد كند و مسئوليت هر نهاد را بر اساس سهم واقعي 

 .آن در بروز خطا تعيين كند

دهد كه اختلالات تراكنشي ها نشان ميهاي مختلف يافتهتحليل بخش

رغم ظاهر ساده، ريشه در سازوكارهايي دارند كه در داخت، بهدر شبکه پر

گيرند. اين هاي متعدد و با تعامل ميان نهادهاي مختلف شکل ميلايه

بندي در ساختار خطا موجب شده است كه منشأ خسارت همواره روشن لايه

هاي نباشد و تعيين مسئوليت نيز به همان نسبت پيچيده گردد. داده

يک از نهادهاي فعال دهد كه هيچها نشان ميز بررسي تراكنشآمده ادستبه

عنوان عامل منفرد خطا معرفي كرد، توان صرفاً بهدر شبکه پرداخت را نمي

هاي مختلف اي از رخدادهاي كوچک در لايهزيرا در بسياري از موارد، سلسله

، شود. بنابراينمنجر به ايجاد يک اختلال قابل مشاهده براي كاربر مي

مسئوليت نيز بايد در چارچوبي تحليل شود كه بتواند اين رفتار چندعاملي را 

 .بازتاب دهد

ويژه در هاي كليدي پژوهش آن است كه اختلالات، بهيکي از يافته

اي رخ صورت خوشهيابد، بههايي كه بار عملياتي شبکه افزايش ميزمان

بد. اين وضعيت نشان يادهند و آثار آن بر كل چرخه پرداخت گسترش ميمي

هاي ناگهاني تقاضا دهد كه طراحي كنوني شبکه پرداخت در برابر جهشمي

شده به دليل نبود سازوكارهاي پذير است و بخشي از خطاهاي گزارشآسيب

ها رخ داده است. در چنين شرايطي، حتي اگر پايدار براي مديريت بار سامانه

هاي ديگر نيز گسترده آن در لايه اي مشخص رخ دهد، دامنه اثرخطا در نقطه

 .كندتر ميشده و مسئوليت نهايي را پيچيده

دهد كه بخشي از خطاها ناشي از هاي پژوهش همچنين نشان مييافته

هاي مختلف است. هاي سامانهها و مغايرت ميان دادهزماني ثبت پيامعدم هم

روند رسيدگي به اين موضوع، علاوه بر تأثير مستقيم بر نتيجه تراكنش، بر 

شکايات نيز اثرگذار است. زماني كه اطلاعات مورد نياز براي بررسي يک 

هاي متفاوت نگهداري ثبتها و زمانتراكنش در چند سامانه مختلف با قالب

طور قابل توجهي دشوار شود، فرآيند تشخيص خطا و تعيين مسئوليت به

سازي ارد يکپارچه در ذخيرهشود. اين يافته بيانگر آن است كه نبود استاندمي

هاي تراكنش، يکي از عوامل اصلي پيچيدگي در تحليل مسئوليت و تبادل پيام

 .مدني است

از ديگر نتايج قابل توجه اين پژوهش، ارتباط مستقيم ميان كيفيت 

هاي مجهز به ها و ميزان خطاهاي تراكنشي است. سامانهطراحي سامانه

هاي هشدار سريع و قابليت كنترل بار، مسازوكارهاي نظارتي مستمر، سيست

دهد كه حتي در اند. اين وضعيت نشان مينرخ خطاي كمتري ثبت كرده

محيطي كه عوامل متعدد در ايجاد خطا نقش دارند، طراحي مناسب و 

تواند سهم قابل توجهي در كاهش خطا و خسارت مديريت پيشگيرانه مي

حاكي از آن است كه مسئوليت داشته باشد. از منظر تحليلي، اين يافته 

گيرد، بلکه شامل تعهدات نهادهاي مالي تنها در مرحله وقوع خطا شکل نمي

توانند مبناي مسئوليت پيشيني نيز هست؛ تعهداتي كه اگر رعايت نشوند، مي

 .مدني قرار گيرند

در تحليل نهايي، پژوهش نشان داده است كه اختلالات تراكنشي داراي 

ها ريشه دارد، بعد نهادي كه : بعد فني كه در ساختار سامانهاندسه بعد اساسي

نتيجه ناهماهنگي ميان بازيگران شبکه است، و بعد حقوقي كه خود را در 

طور دهد. اين سه بعد بهقالب آثار مالي و غيرمالي براي كاربران نشان مي

دهند و هرگونه تلاش براي تعيين توأمان ساختار مسئوليت را شکل مي

دهد ها نشان ميها ناقص خواهد بود. بررسي دادهوليت بدون توجه به آنمسئ

كه پيوند ميان اين سه بعد، منشأ اصلي پيچيدگي تحليل مسئوليت در بستر 

 .بانکداري ديجيتال است

هاي پژوهش بيانگر آن است كه براي تحليل مسئوليت در نهايت، يافته

ها و اي از شاخصموعهمدني در خطاهاي بانکداري ديجيتال، بايد مج

هايي كه بتوانند رفتار واقعي كار گرفته شود؛ شاخصمعيارهاي چندبعدي به

زمان در نظر ها، نقش نهادهاي درگير، و آثار نهايي بر كاربران را همسامانه

ساز ارائه يک مدل دقيق و قابل اجرا تواند زمينهبگيرند. چنين رويکردي مي

گيري با توجه به مدلي كه در بخش نتيجهبراي تعيين مسئوليت باشد؛ 

 .هاي اين پژوهش تبيين خواهد شديافته
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بندی و ارائه الگوی پیشنهادی برای نظام مسئولیت جمع

 مدنی در بانکداری دیجیتال

هاي عملياتي شبکه پرداخت و تحليل حقوقي بررسي جامع داده

ر بستر دهد كه اختلالات تراكنشي دسازوكارهاي وقوع خطا نشان مي

هايي صرفاً تکنيکي نيستند، بانکداري ديجيتال، برخلاف تصور اوليه، پديده

گيري آنها اي از عوامل ساختاري، ارتباطي و نهادي در شکلبلکه مجموعه

تنها از رفتار نقش دارد. اين پژوهش نشان داد كه خطاهاي تراكنشي نه

وه واكنش نهادهاي مالي گيرند، بلکه نحهاي مختلف منشأ ميها در لايهسامانه

ها كننده است. يافتهبه اين خطاها نيز در گسترش يا كاهش آثار آنها تعيين

آشکار كرد كه بخش قابل توجهي از مسئوليت مدني در اين حوزه، ناشي از 

ها در مديريت بار عملياتي، ناهماهنگي ميان بازيگران زنجيره ناتواني سامانه

 .هاستيکپارچه براي ثبت و تبادل پيام پرداخت، و نبود استانداردهاي

يکي از نتايج اساسي پژوهش آن است كه مسئوليت مدني در خطاهاي 

تراكنشي بايد در چارچوبي چندبعدي تحليل شود؛ چارچوبي كه بتواند نقش 

هاي زمان در نظر گيرد. مدلصورت همعوامل فني، نهادي و رفتاري را به

اند، در انتسابمستقيم يا فعل قابل سنتي مسئوليت كه مبتني بر تقصير

ها پاسخگوي نيازهاي امروز نيستند. مواجهه با خطاهاي ناشي از تعامل سامانه

ها نشان داد كه بسياري از خطاها محصول مستقيم قصور انساني تحليل داده

اند؛ ساختارهايي كه نيستند، بلکه نتيجه ساختارهاي پيچيده شبکه پرداخت

توانند ان چند نهاد تقسيم شده و هر يک از اين نهادها ميدر آنها وظايف مي

طور غيرمستقيم در ايجاد خسارت نقش داشته باشند. در چنين وضعيتي، به

هاي ها، قابليتتعيين مسئوليت مستلزم توجه به كيفيت طراحي سامانه

 .پيشگيرانه، سازوكارهاي نظارتي، و ميزان هماهنگي نهادي است

دست آمد، اهميت نقش ها بهاساسي كه از يافتهيکي ديگر از نکات 

هايي كه مجهز به ابزارهاي پيشگيري در ساختار مسئوليت است. سامانه

شناسايي زودهنگام خطا، كنترل بار و نظارت مستمر هستند، نرخ خطاي 

دهد كه مسئوليت مدني در اين اند. اين موضوع نشان ميتري ثبت كردهپايين

اي از كند، بلکه شامل مجموعهع خسارت معنا پيدا نميحوزه تنها پس از وقو

تواند مانع از بروز خسارت شود. بر تعهدات پيشيني است كه رعايت آنها مي

توان گفت كه يکي از اركان تحليل مسئوليت در محيط همين اساس، مي

ديجيتال، ارزيابي ميزان رعايت استانداردهاي مراقبتي و پيشگيرانه توسط 

 .لي استنهادهاي ما

از منظر كاربر، پژوهش نشان داد كه آثار خطاهاي تراكنشي فراتر از 

خسارات مالي بوده و پيامدهاي غيرمالي مانند ايجاد نگراني، ابهام در وضعيت 

شود. اين آثار در هاي مالي را نيز شامل ميگيريحساب و مختل شدن تصميم

دهند و به قرار مينهايت اعتماد عمومي به شبکه پرداخت را تحت تأثير 

اي انجام شود كه بتواند هم گونههمين دليل، تحليل مسئوليت مدني بايد به

هاي غيرمالي را پوشش دهد. اين يافته نشان خسارات مالي و هم آسيب

 .اندهاي موجود جبران خسارت نيز نيازمند بازنگريدهد كه مدلمي

چارچوبي براي  توانهاي اين پژوهش، ميدر نهايت، بر اساس يافته

تحليل مسئوليت در خطاهاي بانکداري ديجيتال پيشنهاد كرد كه شامل سه 

ها و نقاط بحراني چرخه محور اساسي است: نخست تحليل رفتار فني سامانه

ها، پرداخت؛ دوم ارزيابي نقش نهادي و كيفيت هماهنگي ميان بانک

مالي و غيرمالي  هاي تسويه؛ و سوم بررسي آثارهاي پرداخت و سامانهشركت

خسارات واردشده به كاربران. اين سه محور در كنار هم الگويي را فراهم 

هاي گيري قضايي، تدوين سياستتواند مبنايي براي تصميمكنند كه ميمي

ها باشد. با توجه به رشد روزافزون بانکداري نظارتي و بهبود طراحي سامانه

ي اعتماد عمومي و تضمين ديجيتال، اتخاذ چنين رويکردي براي ارتقا

 .ناپذير استكارآمدي شبکه پرداخت، ضرورتي اجتناب
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